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Avant-propos

La dynamique des logiciels libres en général et du systtme Gnu/Linux en particulier
a commencé a prendre de I'importance il y a une vingtaine d’années, et son succés ne
s'est pas démenti depuis. Le scepticisme que 'on rencontrait parfois a 'encontre de
Linux a fortement diminué, et on trouve de plus en plus d’applications profession-
nelles de ce systéme, notamment dans les domaines industriels et scientifiques, ainsi
que pour les services réseau.

Ce succes dans le monde professionnel démontre qu'outre la gratuité et la liberté de ce
systéme, il s’agit en réalit¢ d’'un phénomene technologique particuliérement intéres-
sant. La conception méme du noyau Linux ainsi que celle de tout 'environnement qui
I'accompagne sont des éléments passionnants pour le programmeur. La possibilité de
consulter les sources du systéme d’exploitation, de la bibliothéque C ou de la plupart
des applications représente une richesse inestimable non seulement pour les passionnés
qui désirent intervenir sur le noyau, mais également pour les développeurs curieux de
comprendre les mécanismes intervenant dans les programmes qu’ils utilisent.

Dans cet ouvrage, jaimerais communiquer le plaisir que j’éprouve depuis plusieurs
années a travailler quotidiennement avec un systéme Linux. Je me suis trouvé profes-
sionnellement dans divers environnements industriels utilisant initialement des sys-
temes Unix classiques. Le basculement vers des PC fonctionnant sous Linux nous a
permis de multiplier le nombre de postes de travail et d’enrichir nos systémes en
créant des stations dédiées a des tiches précises (filtrage et diffusion de données,
postes de supervision...), tout en conservant une homogénéité dans les systémes
d’exploitation des machines utilisées.

Depuis une dizaine d’années, mon orientation professionnelle m'a conduit plus par-
ticulierement vers les systémes Linux embarqués et temps réel, ainsi que vers I'écri-
ture de drivers personnalisés pour Linux, domaines passionnants et dont les applica-
tions sont chaque jour plus nombreuses.



Développement systéme sous Linux

Ce livre est consacré a4 Linux en tant que noyau, mais également a la bibliothéque
Gnu G/ibC, qui lui offre toute sa puissance applicative. On considérera que le lecteur
est 4 I'aise avec le langage C et avec les commandes élémentaires d’utilisation du sys-
t¢me Linux. Dans les programmes fournis en exemple, I'effort a porté sur la lisibilité
du code source plutot que sur I'élégance du codage. Les ouvrages d’initiation au lan-
gage C sont nombreux ; on conseillera I'indispensable [Kernighan 1994], ainsi que
excellent cours [Cassagne 1998] disponible librement sur Internet.

Cette nouvelle édition s’enrichit d’exemples en Python, langage particuliérement
actif et dynamique depuis une dizaine d’années. Mon but est de montrer que la plu-
part des taches « bas niveau » qu'on confie habituellement au langage C peuvent trés
bien étre réalisées par des scripts Python.

Lécriture de « beaux » scripts Python repose habituellement sur une programmation
orientée objet pour laquelle ce langage a été congu. Je ne l'ai pas utilisée ici, préférant
montrer des petits scripts élémentaires se rapprochant au maximum des exemples en C.

Le premier chapitre présentera rapidement les concepts et les outils nécessaires au déve-
loppement sous Linux. Les utilitaires ne seront pas détaillés en profondeur, on se repor-
tera aux documentations les accompagnant (pages de manuels, fichiers info, etc.).

Nous aborderons ensuite la programmation proprement dite avec Linux et la G/i46C.
Nous pouvons distinguer trois thématiques successives.

* Les chapitres 2 4 13 sont plus particulierement orientés vers 'exécution des pro-
grammes. Nous y verrons les processus, les zhreads, 'ordonnancement des taches
et les signaux.

* Nous nous consacrerons ensuite 2 la mémoire, tant au niveau des mécanismes
d’allocation et de libération que de l'utilisation effective des blocs ou des chaines
de caractéres. Cette partie recouvrira les chapitres 14 4 19 et couvrira des traite-
ments avancés sur les blocs de mémoire, comme les expressions régulieres ou le
cryptage DES.

¢ Nous aurons enfin une série de chapitres consacrés aux fichiers et aux communi-
cations entre applications (mécanismes IPC, socket réseau, etc.) ainsi que les élé-
ments liés au systéme de fichiers et aux terminaux.

On remarquera que j'accorde une importance assez grande a I'appartenance d’une
fonction aux normes logicielles courantes. C’est une garantie de portabilité des appli-
cations. Le standard C Ansi (quon devrait d’ailleurs plutot nommer Iso C) est
important au niveau de la syntaxe d’écriture des applications. La norme
Posix(Posix.1, et ses extensions Posix. 15 — temps réel et Posix.1c — threads) a long-
temps fait figure de référence dans le domaine Unix, accompagnée d’'un autre
standard : Unix 98.



Avant-propos

Le standard qui s'impose de nos jours est une fusion de Posix et de la norme Unix 98,
ayant évoluées ensembles pour donner naissance & SUSv4 (Single Unix Specifications
version 4). Non seulement ce document décrit des fonctionnalités bien respectées sur
les syst¢émes Unix en général et Linux en particulier, mais il est en outre disponible
gratuitement sur Internet, sur le site de 'association Open Group (www.opengroup.org).

De nombreux lecteurs des éditions précédentes m'ont écrit pour me communiquer
leurs observations et me faire part de leurs remarques, je les en remercie de tout coeur.

Ris-Orangis, avril 2016
Christophe@Blaess.fr
http://www.blaess.fr/christophe/

Vil






Table des matieres

CHAPITRE 1
Concepts et outils.....cccciimmeiiieciiresninessnnss s s enssssesasasenes 1
Généralités sur le développement sousLinux . .. ............. .. ... ... ... 1
Outilsde développement .......... ... ... .. . i i 4
Eclipse . oo e 5
NetBeans .. ...t i i i 6
ProgrammationenPython ....... ... ... .. oL i il 7
Editeurs de teXte . ...\ tutt et et et et e 8
Compilateur, éditeurdeliens ......... ... ... o i, 10
Débogueur, profileur ....... ... ... i e 13
Traitementducodesource ............oiiiiiiiiiiii i 20
Utilitaires divers .. .....ooui i i i e 23
Construction d’application . ..........c.uviuiiiiiiiiiiiiiin. 25
Distributiondulogiciel . .. ... ... . o i 26
Bibliotheéques supplémentaires pour le développement .................... 29
Interface utilisateur en mode texte ............... i, 29
Développement sous X-Window ............. .. ... .o, 30
Les environnements KDE et Gnome ................. ... ... ... 30
Conclusion ... e 31

CHAPITRE 2
LeS PrOCESSUS .curcurermarmarmasmsmmssnsssassssssssssssssssassassnsansansnnsnnsnnsnnsnnnnsnas 33
Principedes processus ............. ... i i 33
Identificationparle PID ........ ... ... ... i 36
Identification de l'utilisateur correspondant au processus . ................ 40
Identification du groupe d’utilisateurs du processus . .................... 48
Identification du groupe de processus . ............coiiiiiiiiiin.n. 52
Identification de session . ...... ...ttt i e 56
Capacités dUn Processus . . . ..ottt e 59

ConClUSION . ottt e 63



Développement systéme sous Linux

CHAPITRE 3
Exécution d'un programme......cccccuumeeummmmsssmsssssmsssssnssssssssssssnsssses 63
Lancement d’'un nouveau programme .................. ... ... .00, 65
Causes d’échec de lancement d’'un programme ........................ 74
Fonctions simplifiées pour exécuter un sous-programme .................. 77
Conclusion ... 87
CHAPITRE 4
Environnement et ligne de commande ........ccccourmeeeuiinnnecasinnnnna. 89
Variables d’environnement . . ........... ... . .. ool 90
Variables d’environnement couramment utilisées . . . .................... 98
Argumentsenlignedecommande ......... ... ... o Lol 101
Options simples —SUSV4 . ... ... 103
Optionslongues —Gnu ... ..ottt 105
SOUS-OPHIONS . o vttt ettt e e 109
Exemple complet d’accés a l'environnement . . .......................... 110
Conclusion ......... ... i 117
CHAPITRE 5
(ST N VT o1 e TeT =11 01y o [ T —— | |-
Terminaisond’'unprogramme ........... ... ... ... .o i i, 119
Terminaison normale d'un processus .. ..........ooviiiiii .. 119
Terminaison anormale d’'un processus . . ..........covvuuviuniennaan.. 124
Exécution automatique de routines de terminaison ...................... 127
Attendrelafind’'unprocessusfils . ............. ... ... Lol 132
Signaleruneerreur ............. ... ... il 143
Conclusion ........ ... . i 152
CHAPITRE 6
Déroulement des Pthreads .............cccviinnssmseesessnnnnnnnnnssnnsnneee: 153
Présentation ......... ... . . ... . i 154
Implémentation .......... .. ... ... 154
Créationdethreads............ ... ... ... . .ol 156
Passage d’argument a la créationdunthread . ......... ... ... .. ... ... 160
Partage d’'espace mémoire . ........ ... i i e 163
Findunthread ......... ... ... ... .. . 165
Elimination dunthread ...............iiiirininririiiananan... 168
Récupération de lavaleurderetour ............ ... ... it 169
Détachementdesthreads ........... ... ... ... i, 170

Attributsdesthreads . . .. ... .. it e 174



Table des matiéres

Synchronisationentrethreads ........................... ... ... 176
Lesmutex . ....oouuniiiniii i i 177
Verrous R‘-Wlocks . ... ..o o 181
Conclusion ....... ... i e 182
CHAPITRE 7
Aspects avancés des Pthreads.........cccuciimiiesissnssncssssesecsenane. 183
Annulationd’unthread ............ ... ... .. oo il 183
Fonctionsdenettoyage . . ......... ... ... o i i 187
Variablesconditions ......... ... ... ... . i il 190
Typesdemutex ............ o 195
Tailledelapile ..... ... . 200
Appeldefork() ... ... oo i 201
Données globalesprivées ............... ... ... i i 202
Conclusion . .........iiiiit i e 204
CHAPITRE 8
Fonctions horaires................cccnnnesnnnnnsssseeses. 205
Horodatageettypetime_t ................ ... ... i, 206
Lecturedelheure ........... ... ... i 208
Configuration de ’heuresystéme ............. ... ... ... ... ... ... 214
Conversions, affichages de datesetd’heures ........................... 215
Calculd’intervalles ............ .. ... i 230
Fuseauhoraire .............. .. ... ... . i il 231
Conclusion . ........oiiii i e e 234
CHAPITRE 9
Sommeil des processus et controle des ressources................ 235
Endormirunprocessus . ......... ... ... i i i 235
Utilisation des temporisations Unix . ......... ... .. .o, 242
Timerstempsréel . ....... ... .. i 247
Notifications pardescripteur . ............ ... ... ... 251
Suivre 'exécution dun processus ............. ... . i, 252
Obtenir des statistiques SUr un processus . .............oooeeeeeenennnn. 256
Limiter les ressources consommeées par un processus . . ................... 260
Conclusion ............ i 268

CHAPITRE 10

Ordonnancements sous LiNUX .......cccuemimsmssssmssssssssssssssssssssensss 269
Etats une tAche . . . . oo v et e e e 269
Fonctionnement multitiche, priorités ................................ 274

Vil



Développement systéme sous Linux

Modification de la priorité d’'un autre processus . . . ...........uienn.... 280
Systémes multiprocesseurs, migrations .................. . o ... 282
Consultation du processeur utilisé . ... ...t 283
Choix des processeurs autorisés pourune tiche ....................... 284
Ordonnancementstempsréel . ............... ... ... ... .. 288
Ordonnancement sous algorithme FIFO .............. ... ... ... ... 290
Ordonnancement sous algorithme RR ............ ... ... ... ... .. 292
Ordonnancement sous algorithme OTHER . ........ ... ... ... ... .. 292
Récapitulation ......... .. .. i 293
TempsRéel? ... 293
Modification de la politique d’'ordonnancement ...................... 294
Conclusion .......... .. i 300

CHAPITRE 11
Gestion classique des SsignauX.......ceeevmrmeesmrmesmnesssnsssssesssssenasss 301

Généralités ........ ... .. e 301
Liste des signauxsousLinux . . . ............ ... .. .. o oL 304
Signaux SIGABRT et SIGIOT ........ ... .. i i, 304
Signaux SIGALRM, SIGVTALRM et SIGPROF ................... 305
Signaux SIGBUS et SIGSEGV ....... ... . i 306
Signaux SIGCHLD et SIGCLD ....... ..ot 306
Signaux SIGFPE et SIGSTKFLT ......... ... ... 307
Signal SIGHUP . .. ... e 307
Signal SIGILL . ... ..ot i 308
Signal SIGINT . ..o e 309
Signaux SIGIO et SIGPOLL ....... ... ..o, 309
Signal SIGKILL . ... ..o e 310
Signal SIGPIPE . ... ... ... . 310
Signal SIGQUIT .. ... e 311
Signaux SIGSTOP, SIGCONT, et SIGTSTP . ...................... 311
Signal SIGTERM ... ..o i i e 311
Signal SIGTRAP . ... .. 312
Signaux SIGTTIN et SIGTTOU ........ ... it 312
Signal SIGURG ... ... e 313
Signaux SIGUSR1 et SIGUSR2 ....... ... .. i, 313
Signal SIGWINCH .. ... o e 313
Signaux SIGXCPU et SIGXFSZ ... ... .ot 314
. Signauxtempsréel .. ... 314
Emission d'unsignalsousLinux. . ........... ... ... .o oL 317
Délivrancedessignaux ............... ... . i il 319
Réception des signaux avec 'appel systéme signal() .................... 322

ConClUSION . . oottt 333



Table des matiéres

CHAPITRE 12
Gestion portable des signaux.......c.cieeciimmiiimesinnessnnsesnseeieee 335

Réception des signaux avecsigaction() . ............. ..., 335
Configuration des ensembles de signaux ............. ... ... ... ... 339
Exemples d'utilisation de sigaction() .. ......... ... o i 340

Blocagedessignaux ............. ... .. . il 347

Attentedunsignal ........ ... ... 352
Ecriture correcte d’un gestionnaire de signaux . ...................... 354
Utilisation dunsautnonlocal . ...... ... ... i i 357

Un signal particulier:lalarme ...................... ... .. ......... 360

Conclusion ...... ... i 364

CHAPITRE 13
Signaux temps réel .......ccciiimesiinesnnnenmnes s 365

Caractéristiques des signaux tempsréel .................... ... ... ... 366
Nombre de signaux tempsréel ............ ... .. i, 366
Empilement des signaux bloqués ............. ... .. .. . oL 367
Délivrance prioritaire des SIgnaux . ............ouviuniiuiiniuninnennn 368

. Informations supplémentaires fournies au gestionnaire ................. 369

Emission d'unsignaltempsréel ............. ... .. ... ... o oo 369

Traitement rapide des signaux tempsréel ............................. 378

Conclusion ............ 382

CHAPITRE 14
Gestion de la mémoire du processus......cc.cummmimrmsssnnnssssnsassnnes 383

Allocation et libérationde mémoire . ............... ... .. ... L 383
Utilisationde malloc() . ... .ovvi i e 384
Utilisationde calloc() ... vitvi it e e 391
Utilisation de realloc() . ... vvvvi i e e 394
Utilisationde free() ... oot vi i e 395
Régles de bonne conduite pour I'allocation et la libération de mémoire . . ... 396
Désallocation automatique avec alloca() .............. ... cooion.... 399

Débogage des allocations mémoire ....................... ... 402
Configuration de I'algorithme utilisé par malloc() ..................... 406

Suivi des allocations et des libérations ..................... ... ... ..... 407
Surveillance automatique des zones allouées ......................... 410
Fonctions d’encadrement personnalisées . ............... ... ..oooou.. 413

Utilisationde Valgrind ........ ... ... .. ... ... i il 414

ConclUSION . .ottt et 420

Vil



XIV Développement systéme sous Linux

CHAPITRE 15
Gestion avancée de la MEMOoIre....c.cccrcrererernsmsnsmnssnsnsasnsnnnanns 421

Verrouillage de pagesenmémoire .................. ... ... 421
Projection d’un fichier sur une zone mémoire .......................... 425
Protectiondelaccésalamémoire ............ ... ... .o ool 439
Conclusion ...... ... 444

CHAPITRE 16
Utilisation des blocs mémoire et des chaines.........cccceeeeenee. 445

Manipulation de blocsde mémoire ................. ... .. .l 446
Mesures, copies et comparaisonsde chaines . . ..................... .. ... 452
Caracteéres accentuésetcodage UTF-8 . ........................... ... 464
Recherches dans une zone de mémoire ou dansunechaine ................ 471
Recherche dansunblocde mémoire ............. ... iiin.... 471
Recherche de caractéres dansunechaine ............................ 473
Recherche de sous-chaines . ............ . . i, 474
Analyselexicale ......... ..o e 478
Conclusion . ...t e 482

CHAPITRE 17
Tris, recherches et structuration des données........cccrcererenee.. 483

Fonctionsde comparaison ............. ... ... i il 483
Recherche linéaire, donnéesnontriées . . .. ..., 486
Recherches dichotomiques dans une table ordonnée ..................... 492
Manipulation, exploration et parcours d’'un arbre binaire ................. 499
Gestion d’une tabledehachage ........................ ... . ... 505
Récapitulatif sur les méthodes d’accés auxdonnées ...................... 512
Conclusion ...... ... ... . 514

CHAPITRE 18
Routines avancées de traitement des blocs mémoire............ 515

Utilisation des expressions rationnelles ............................... 515
Cryptagededonnées . .......... ... ... i i 524
Cryptage élémentaire .. ...........viuniinniiineinnenneennennnan 524
Cryptage simple et motsde passe . .........oviuniinniininiiieenn..n 525
Cryptage de blocs de mémoireavec DES ....... ... ... ... .. .. L. 529

ConCIUSION . . oottt e 534



Table des matiéres
CHAPITRE 19

Types de données et conversions .......cccuummeeimmmeassessmnesssnsessee 335

Types de données génériques ............... ... .. ... iiiiiiiiiiiaa.. 535
Typesdetaillesdéfinies ............ ... .. .. .. i L. 537
Catégories de caracteres . ..........ueuiiiuntiin i 537
Conversions entre catégories de caracteres . . ..........covvuuienneenn.. 541
Conversions entre différents types ............ ... ... ... ool 543
Types et conversions mathématiques .............................uun. 552
Nombres complexes .. .....uiiuiii i e 552
Conversions de réelsenentiers . ..., 554
Infinis €t erreurs . . ... ovuu it 557
Représentation des réels en virgule flottante . ............ ... ........ 560
Conclusion ....... ...t e 561

CHAPITRE 20
Entrées-sorties simplifiées ..........cccccciirmmeciisnnneenssnnnneasssnnnaann:. 563

Flux standard d'un processus ............... ... .. i, 563
Ecritures dans un fluX . . . ..o v oo ve et e 567
ECritures formatées . . .. ..vvve oo e e e 567
Autres fonctions d’écriture formatée ... ...... ... i 576
Ecritures simples de caractéres ou de chaines . . ... .................... 580
Saisie de caracteres . ... ... e 584
Réinjectionde caractére .......... ... ..ol 589
Saisie de chaines de caractéres . .. ....ovi i ii i e 591
Lectures formatées depuisunflux .......... ... .. o i i 598
Conclusion . ...t e 609

CHAPITRE 21
FluX de dONNEES......coveurmrmrmsmssmsnssasnsnnsnsnnsnsnnssssasnsnnsnsnnsasnssnsnnnase 011

Différences entre flux et descripteurs ...................... ... ... ... 611
Ouverture et fermetured’unflux ........... ... ... ... .. ... . ..., 613

Ouverture normale dunflux . . ... ... it i, 613
Fermeturedunflux ........... ... .. . . . i 616
Présentation des buffers associésauxflux .. ............................ 617
Ouvertures particulieresdeflux .............. ... ... ... . o 619
Lectures et écrituresdansunflux . .......... ... ... ... .. ... . . ... 622
Positionnementdansunflux ........... ... ... ... .. .. .. .. i, 626

Positionnement classique . ....... ... . i i i e 627

Positionnement compatible Unix 98 .. ......... .. ... . o it 629

Problémesdeportabilité . ........ ... ... .. oo il 633



XIV Développement systéme sous Linux

Paramétrage des buffers associésaunflux ................ ... ... .. ... 634
Typedebuffers ....... ..o i 634
Modification du type et de la tailledubuffer .. ............ ... ... .. 636

Etatdunflux ... 640

Conclusion ...... ... 642

CHAPITRE 22
Descripteurs de fichiers .......cccirrmiiiresniensnnessmnse s snsssssneeeas. 643

Ouverture et fermeture d’un descripteurde fichier. . ..................... 643
Lecture ou écriture sur un descripteurde fichier ........................ 654
Primitivesdelecture ......... .. .. . i i 654
Primitives d'écriture . ...... ... .. i i 658
Positionnement dans un descripteurdefichier . . . ........... ... ... ... 666
Manipulation et duplication de descripteurs ........................... 668
Duplication de descripteur . ...ttt 672
Acces aux attributs du descripteur . ... ... oL oo o 672
Attributsdufichier . ... ... .. o 675
Verrouillage dundescripteur ............ ... ... . oo i 677
Autre méthode de verrouillage . ......... ... ... ... i, 685
Conclusion ...... ... 686

CHAPITRE 23
Communications classiques entre processus .........ccseeeussssnneeas 687

Lestubes . . ..ottt e e 688
Lestubes nommeés . ...........iiuiini i 702
ConCIUSION . o oottt e e e 708

CHAPITRE 24
Communications avec les IPC .....cccceeveermvmmsenssasnssnsnssassssnsnsnnsasss 709

Communications aveclesIPCPosix ................... ... ... ... ... 710
Filesdemessages .........oiiiiniiniiiiiiiiiiiiiiiiiii 710
MéEmOire partagée . ......uuii it e 714
SEmaphores .. ... e e 720
Administration des ressources existantes . ... .........iiiiiiienn.n. 724

Les mécanismes IPCSysteme V... ... ... o i 725
Obtentionduneclé ... ... ..ot 725
Ouverture de I'TPC . .. .. .o e 726
Controle et paramétrage ... ....oout ittt i e 727
Filesdemessages .........oiiiiniiniiiiiiiiiiiiiiiiiii 727
MéEmOire partagée . ......uuii it e 731

ConCIUSION . o oottt e e e 741



Table des matiéres
CHAPITRE 25

Entrées-sorties avancCees.....ccccccrueemrmsersinsnsnsnsnsnsnsassnsnsnsnsnsnnansnns 743

Entrées-sortiesnonbloquantes ............... ... ... o oo 743
Multiplexage d’entrées-sorties ................coiiiiiiiiiiiiiiii.... 750
Attente d’événements — Multiplexage dentrées ....................... 750
Distribution de données — Multiplexage de sorties .................... 760
Entrées-sortiesasynchrones ............... ... ... .. oo 763
Asynchronisme utilisant fentl() .. ... oL i i i 763
Asynchronisme compatible Posix.1b . ......... ... ... oo ool 764
Ecritures synchronisées ... ..................oeueiueeunauneinaenn.. 776
Conclusion ....... ...t 780

CHAPITRE 26
Programmation réseau .......cccimermmmsssmesmnssmsnnssnssssnsssnsssnnsssssssnsssns 781

Réseaux et couches de communication . .......... ..., 781
Résolutiondenom ....... ... .. ..o 786
Services et NUMEros de Ports . .. ..ovvn vttt e 792
Ordre des 0Ctets . o v v vttt et et e e 795
Conclusion . ..... ...ttt e 798

CHAPITRE 27
Utilisation des SOCKetS ...ccccuueemcrirerresesmsasmssssasnsnsnsnsssnssnsasasnsnsases 799

Conceptdesocket . ....... ... . i 799
Créationd’unesocket . ........ ... .. e 800
Affectationd’adresse . . ... e 803
Mode connecté et modenonconnecté . ..............iiiiiiiininann. 807
Attente de CONNEXIONS . .. ...ttt it e e 808
Demanderune connexion . . ...ttt 814
Fermeture d'unesocket . . ....... ...t 819
Recevoir ou envoyerdesdonnées .............. ... ... oo 822
Accés aux optionsdessockets . ...... ... ... Lol 829
Programmation d’'un démon ou utilisationdeinetd . . .................... 835
Conclusion . ...t e 839

CHAPITRE 28
Accés au contenu des répertoires......cccucvnrernnesnnnsmsnnssnnasnnasnes. 841

Lecture du contenu d’unrépertoire ............. ... ... i 842
Changement de répertoirede travail ...................... ... ... ..., 847
Changement de répertoire racine . .............uiiunneuneennennn.n 853

Création et suppressionderépertoire . ............. ..., 857



XIV Développement systéme sous Linux

Suppression ou déplacementdefichiers ................... ... ... ... 859
Fichiers temporaires . .......... ... 863
Recherchedenomsdefichiers ................... . ... ... oo i 865
Correspondance simple dunnomde fichier ............... ... ... .. 865
Recherche sur un répertoire total . ......... ... ... .. . il 868
Développement complet a la maniére dunshell ...................... 872
Descente récursive de répertoires .............c.ooiiiiniiininiinian.. 878
Conclusion ...... ... 881

CHAPITRE 29
Attributs des fichiers....c.ccccvercrrerrerninsssn s sasnsnsnsnsnnnass 383

Informations associéesaunfichier .................. ... ... L 883
Autorisations d’'acc®s ... ... 888
Propriétaire et groupe dunfichier .. ...... ... ... .. o i i 890

Tailledufichier........ ... i 891

Horodatagesd’unfichier ............. . ... ... ... . il 894

Liensphysiques . . ...... ... i 895

Lienssymboliques . . ......... ... .. i 897

Noeeud générique du systétmede fichiers .............. ... .. ... .. ... 901

Masque de créationdefichier . ........... ... ... o ool 905

Surveillance du systtme defichiers . ........... ... ... ... o oL 906

Conclusion ...... ... 910

CHAPITRE 30
Acceés aux informations du systéme........cccccviveeiniecsirecaseneaane. 911

Groupesetutilisateurs .......... ... ... .. o i i 911
Fichierdes groupes . ..... oottt i i 912
Fichier des utilisateurs .......... ... iiiiiiiiiiiiiniinnenn.n. 915
Fichier des interpréteursshell ........ ... .. .. .. .. i i it 918

Nom d’héteetdedomaine ............. ... .. oo, 918
Nomdhoéte ... 918
Nomdedomaine .......... ... ..o 920
Identifiantd’hdte . ... ... i 920

Informationssurlenoyau ............. .. . .. il 921
Identificationdumnoyau .. ...l i 921
Informations sur l'étatdunoyau ......... ... ... i, 922

Systtmedefichiers ......... ... ... ... i il 924
Caractéristiques des systémes de fichiers ............ ... .. ... .. ... 925
Informations sur un systéme de fichiers . . . ........ ... ... o oL 931

Montage et démontage des partitions ............ ..o, 933



Table des matiéres

Journalisation ........ ... ... 934
Journalutmp ... ... 934
Fonctions X/Open ... .ooviini i e 939
Journalwtmp ... .. 939
Journalsyslog .. ... I11

Conclusion ....... ... 945

CHAPITRE 31
Internationalisation .....c.ccccieieieemcrmerresnsnsnsnnsssnsnsnnsasasnsnsnsnsnnnaes 947

Principe . ... o 948
Catégories de localisations disponibles . . . .................. ... ... ... 948
Traductiondemessages ............ ... .. i i i, 952
Catalogues de messages gérés parcatgets() ............couiiiiiinn.. 953
Catalogues de messages Gnu GetText ......... ... ... ... ... ..., 958
Configurationdelalocalisation .............. ... ... ... .. o . 963
Localisation et fonctions de bibliothéques . .......... ... ... ... ... 966
Localisation et fonctions personnelles . .......... ... ..o, 972
Conclusion ....... ...t e 979

CHAPITRE 32
Gestion du terminal .....ccccceeeeeimiremeresessasnsssnsnnsasnsnsnsnssnsasasnsnsases 981

Définitiondes terminaux . ... ... ...ttt 981
Configurationdunterminal .......... ... ... . il 983
Membre c_iflag de la structure termios .. ......... i, 987
Membre c_oflag de la structure termios ........... ... oo, 988
Membre c_cflag de la structure termios . . ... ..ot 989
Membre c_Iflag de la structure termios .. ...t 990
Membre c_cc[] de la structure termios .. .........oiiiiriniininnn... 991
Basculement du terminalenmodebrut .. ......... .. ... ... ... ..., 994

Connexion a distance surune socket . ..............c.iuiiinininranennn. 999
Utilisation d’'un pseudo-terminal . . ......... .. .. .. o i, 1002

Configuration dun portsérie RS-232 ................... .. . oo 1012

Conclusion . ...t e e 1021

Bibliographie .......cccccimmeiimmesimmeinsnsnmnsmnssssmnssssmnssssmnsssssmnnsenes 1023

Standards ... ... e 1023
Livresetarticles . ... ...ttt e e 1023

[ Ve =) R | | .Y






Concepts et outils

Ce premier chapitre a pour but de présenter les principes généraux de la
programmation sous Linux, ainsi que les outils disponibles pour réaliser des
applications. Nous insisterons sur les outils livrés automatiquement avec les
distributions Linux courantes, mais il en existe de nombreux autres développés de
maniére indépendante, et facilement disponibles sur Internet. Certains utilitaires
spécifiques seront présentés dans les chapitres qui les concernent (ordonnancement,
gestion mémoire, etc.).

Nous nous concentrerons sur le développement en C « pur », mais nous verrons aussi
des utilitaires et des bibliothéques permettant d’étendre les possibilités de la
bibliothéque GlibC. Nous parlerons également de Python car nous verrons qu’il est
possible de réaliser des scripts avec ce langage fonctionnellement équivalents aux
programmes C interagissant avec le systéme.

Nous ne présenterons pas le détail des commandes permettant de manipuler les
outils décrits mais plutét leurs réles, pour bien comprendre comment s’organise le
processus de développement systéme sous Linux.

Généralités sur le développement sous Linux

Dans une machine fonctionnant sous Linux, de nombreuses couches logicielles sont
empilées, chacune fournissant des services aux autres. Il est important de comprendre
comment fonctionne ce modele pour savoir ol une application viendra s'intégrer.
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La base du systéme est le noyau, qui est le seul élément a porter véritablement le nom
« Linux ». Le noyau est souvent imaginé comme une sorte de logiciel mystérieux
fonctionnant en arriére-plan pour surveiller les applications des utilisateurs, mais il
s'agit avant tout d’un ensemble cohérent de routines fournissant des services aux
applications, en s’assurant de conserver l'intégrité du systéme. Pour le développeur, le
noyau est surtout une interface entre son application, qui peut étre exécutée par
n’importe quel utilisateur, et la machine physique dont la manipulation directe doit
étre supervisée par un dispositif privilégié.

Le noyau fournit donc des points d’entrée, qu'on nomme « appels-systéme », et que
le programmeur invoque comme des sous-routines offrant des services variés. Par
exemple I'appel systéme write() permet d’écrire des données dans un fichier.
Lapplication appelante n’a pas besoin de savoir sur quel type de systéme de fichiers
(ext4, ext3, reiserfs, ufat...) lécriture se fera. Lenvoi des données peut méme avoir
lieu de maniére transparente dans un tube de communication entre applications ou
vers un client distant connecté par réseau. Seul le noyau s'occupera de la basse
besogne consistant a piloter les contréleurs de disque, gérer la mémoire ou coor-
donner le fonctionnement des périphériques comme les cartes réseau.

I1 existe plusieurs centaines d’appels systéme sous Linux. Ils effectuent des tiches trés
variées, allant de I'allocation mémoire aux entrées-sorties directes sur un périphé-
rique, en passant par la gestion du systéme de fichiers, le lancement d’applications ou
la communication réseau.

Lutilisation des appels systéme est en principe suffisante pour écrire n'importe quelle
application sous Linux. Toutefois, ce genre de développement serait particuliérement fasti-
dieux, et la portabilité du logiciel résultant serait loin d’étre assurée. Les systémes Unix
compatibles avec la norme SUSv4 offrent normalement un jeu d’appels systéme commun,
assurant ainsi une garantie de compatibilité minimale. Néanmoins, cet ensemble commun
est loin d’étre suffisant dés qu'on dépasse le stade d’une application triviale.

La norme Single Unix Specifications version 4 (dite « SUSv4 ») décrit |'environnement d'utilisation et
I'interface de programmation que doivent implémenter les systemes qui veulent correspondre au modeéle
Unix tel que I'Open Group le concoit. On peut obtenir gratuitement toutes ces informations a partir du
site www.opengroup.org.

I1 existe donc une couche supérieure avec des fonctions qui viennent compléter les
appels systéme, permettant ainsi un développement plus facile et assurant également
une meilleure portabilité des applications vers les environnements non SUSv4. Cette
interface est constituée par la bibliothéque C.

Cette bibliothéque regroupe des fonctionnalités complémentaires de celles qui sont
assurées par le noyau, par exemple toutes les fonctions mathématiques (le noyau n'uti-
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lise jamais les nombres réels). La bibliothéque C permet aussi d’encapsuler les appels
systéme dans des routines de plus haut niveau, qui sont donc plus aisément portables

‘'une machine 4 l'autre. Nous verrons par exemple que les descripteurs de fichiers
fournis par l'interface du noyau restent limités a 'univers Unix, alors que les flux de
données qui les encadrent sont portables sur tout systéme implémentant une biblio-
theque ISO C, tout en ajoutant d’ailleurs des fonctionnalités importantes. Les routines
proposées par la bibliothéque C (par exemple malloc() et toutes les fonctions d’alloca-
tion mémoire) sont aussi un moyen de faciliter la tiche du programmeur en offrant une
interface de haut niveau pour des appels systéme plus ardus, comme sbrk ().

Il y a eu plusieurs bibliotheques C successivement utilisées sous Linux. Les
versions 1 4 4 de la libc Linux étaient principalement destinées aux programmes exé-
cutables utilisant le format a.out. La version 5 de la libc a représenté une étape
importante puisque le standard exécutable est devenu le format e1f, beaucoup plus
performant que le précédent. A partir de la version 2.0 du noyau Linux, toutes les
distributions ont basculé vers une autre version de bibliothéque, la GlibC, issue du
projet Gnu. Elle est parfois nommée — abusivement — libc 6. Au moment de la
rédaction de ce texte, la version utilisée de la GlibC est la 2.9, mais elle est évolue
régulierement. Toutefois, les fonctionnalités que nous étudierons ici resteront nor-
malement immuables pendant longtemps.

Pour connaitre votre version de bibliothéque C, exécutez depuis le shell le fichier /1ib/Tibc.so0.6.
De plus, le numéro de noyau est visible avec la commande uname -a.

La bibliothéque GlibC 2 est trés performante. Elle se conforme de maniére précise aux
standards actuels comme SUSv4, tout en offrant des extensions personnelles innovantes.
Le développeur sous Linux dispose donc d’'un environnement de qualité, permettant
aussi bien I'écriture d’applications portables que 'utilisation d’extensions Gnu perfor-
mantes. La disponibilité du code source de la GlibC 2 rend également possible la trans-
position d’une particularité Gnu vers un autre systéme en cas de portage du logiciel.

En fait, la richesse de la bibliotheque GlibC rend plus facile le portage d'une application depuis un autre
environnement vers Linux que dans le sens inverse. Le défaut — résultant de cette richesse — est la taille
de la bibliothéque C. Elle est souvent trop volumineuse pour étre employée dans des environnements
restreints et des systémes embarqués. On lui préfere alors d'autres bibliotheques C (comme musl ou
uClibc), moins riches mais sensiblement plus légéres.

Le langage Python se présente sous la forme d’un interpréteur qui exécute des scripts
en s’appuyant entre autres sur la bibliothéque GlibC.
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Les fonctions de la bibliothéque GlibC et les appels systéme représentent un
ensemble minimal de fonctionnalités indispensables pour le développement d’appli-
cations. Ils sont pourtant trés limités en termes d’interface utilisateur. Aussi plusieurs
bibliothéques de fonctions ont-elles été créées pour rendre le dialogue avec l'utilisa-
teur plus convivial. Ces bibliothéques sortent du cadre de ce livre, mais nous en cite-
rons quelques-unes a la fin de ce chapitre.

Le programmeur retiendra donc que nous décrirons ici deux types de fonctions, les
appels systéme, implémentés par le noyau et offrant un accés de bas niveau aux fonc-
tionnalités du systéme, et les routines de bibliothéques, qui peuvent compléter les
possibilités du noyau, mais aussi 'encadrer pour le rendre plus simple et plus por-
table. L'invocation d’un appel systéme est une opération assez colteuse, car il est
nécessaire d’assurer une commutation du processus en mode noyau avec toutes les
manipulations que cela impose sur les registres du processeur. Uappel d’une fonction
de bibliothéque au contraire est un mécanisme léger, équivalent a 'appel d’une sous-
routine du programme (sauf bien entendu quand la fonction de bibliothéque invoque
elle-méme un appel systéme).

Pour obtenir plus de précisions sur le fonctionnement du noyau Linux, on pourra se
reporter 2 [LOVE 2003] Linux Kernel Development, ou directement aux fichiers
source de Linux

Pour des détails sur 'implémentation des systémes Unix, 'ouvrage [Bach 1989] Con-
ception du systéme Unix est un grand classique, ainsi que [Tanenbaum 1997] Opera-
ting Systems, Design and Implementation.

Outils de développement

Le développement en C sous Linux, comme sous la plupart des autres systémes
d’exploitation, met en ceuvre principalement cing types d’utilitaires.

¢ L'éditeur de texte, qui est 4 l'origine de tout le processus de développement appli-
catif. Il nous permet de créer et de modifier les fichiers source.

* Le compilateur, qui permet de passer d’un fichier source a un fichier objet. Cette
transformation se fait en réalité en plusieurs étapes grice a différents composants
(préprocesseur C, compilateur, assembleur), mais nous n'avons pas besoin de les
distinguer ici.

e Léditeur de liens, qui assure le regroupement des fichiers objet provenant des dif-
térents modules et les associe avec les bibliothéques utilisées pour I'application.
Nous obtenons ici un fichier exécutable.
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* Le débogueur, qui peut alors permettre 'exécution pas a pas du code, 'examen des
variables internes, etc. Pour cela, il a besoin du fichier exécutable et du code source.

* Notons également I'emploi éventuel d’utilitaires annexes travaillant a partir du
code source, comme les indexeurs, les enjoliveurs de code, les outils de documen-
tation automatique, etc.

Figure 1-1 Editeur
Processus de développement en C

o Compilateur o )
Fichier(s) source(s) » Fichier(s) objet(s)
Editeur
de liens
\
Enjoliveur
i i Fichier exécutable
Débogueur

Deux écoles de programmeurs coexistent sous Linux (et Unix en général) : ceux qui
préferent disposer d’'un environnement intégrant tous les outils de développement,
depuis I'éditeur de texte jusqu’au débogueur, et ceux qui utilisent plutét les différents
utilitaires de maniére séparée, configurant manuellement un fichier Makefile pour
recompiler leur application sur un terminal Xterm, tandis que leur éditeur préféré s'exé-
cute dans une autre fenétre. Dans cet ouvrage, nous considérerons surtout la situation
d’un développeur préférant lancer lui-méme ses outils en ligne de commande. Toute-
fois, il est intéressant de s’arréter un instant sur les environnements de développement
intégré les plus répandus aujourd’hui dans le monde Linux.

Eclipse

Eclipse est un environnement de développement intégré écrit en langage Java. Congu
a lorigine par IBM pour I'écriture d’applications en Java, il fut étendu 4 de nombreux
autres langages par l'intermédiaire de greffons (plug-ins) comme le CDT (C/C++
Development Tool). L'avantage principal d’Eclipse —et de tous les environnements
présentés ci-apreés — est de regrouper ainsi les différents outils de développement avec
une interface commune et homogene. En outre, Eclipse permet d’améliorer grande-
ment l'efficacité des sessions de débogage, comme nous le verrons plus loin.
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Figure 1-2
L'environnement
de développement Eclipse
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Invoking: GCC C Linker

gcc -o*Frontal® . /frontald.o . /processus_PO.o ./processus_PL.o ./processus_P2.0 ./processus_Pi.o ./reseau.o
Finished building target: Frontal

Build complete for project Frontal

I1 existe plusieurs ouvrages documentant le fonctionnement d’Eclipse, ainsi
nombreux tutoriaux disponibles sur Internet. Des adresses sont indiquées en

de ce livre.

NetBeans

Figure 1-3
NetBeans
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aq
fd_set
struct timeval timeout;
char buffer[1024];
shutdown (rcp->rcp_reseau. socket, SD_SEND);
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FD_SET(rcp->rcp_reseau. socket, & set);
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NetBeans est le concurrent d’Eclipse développé a l'origine par Sun Microsystems
(qui trouvait le nom et le logo d’Eclipse un peu trop provocateurs a 'encontre d’une
entreprise nommée « Sun » !) pour le développement en Java et étendu par la suite
pour d’autres langages.
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Il existe d’autres environnements de développement intégrés, comme Code::Blocks,
Geany ou Kdevelop. Leurs fonctionnalités sont globalement équivalentes, et chacun
pourra choisir en fonction de ses propres goits, son historique et son environnement
de travail.

Pour les programmeurs préférant utiliser les outils séparément, nous allons détailler
leurs roles respectifs. Nous décrirons certaines options, mais de nombreuses préci-
sions supplémentaires pourront étre trouvées dans les pages de manuel (commande
man) ou dans la documentation accessible avec la commande info.

Programmation en Python

Le Python, pour sa part, est un langage interprété, ce qui signifie qu’on fournit direc-
tement le fichier source (quon appelle plutét un « script ») 2 un programme qui
I'analyse et exécute directement ses opérations. Ce programme est nommé un
«interpréteur ». Il existe de nombreux autres langages interprétés, les plus célebres
étant par exemple Perl, Tcl, Ruby, Java, etc.

Le travail d’interprétation étant effectué dynamiquement, I'exécution est plus lente
qu’avec un programme compilé (I'analyse étant réalisée au préalable). Néanmoins, les
interpréteurs modernes utilisent diverses optimisations qui offrent des performances
d’exécution tout 4 fait acceptables.

Pour qu’un script Python fonctionne, il suffit donc de saisir son code dans un éditeur
de texte, puis d’invoquer la commande python en lui passant le nom du script en
argument. On peut méme simplifier le travail en ajoutant une premiére ligne
(nommée shebang) ayant I'aspect suivant :

I #! /usr/bin/python

Le script est ensuite rendu exécutable avec la commande :

$ chmod +x nom-du-script

Des lors, on peut lancer 'exécution du script directement, comme on lance un exécu-
table aprés compilation :

I $ ./nom-du-script

La ligne shebang (identifiée par les deux premiers caractéres du fichier) permet de
connaitre l'interpréteur & invoquer pour analyser et exécuter le script.

La version actuelle du langage Python est 3.5 ; c’est celle qui est considérée dans ce
livre. Néanmoins, il existe encore de nombreux systémes avec des versions anté-



XV

Développement systéme sous Linux

Figure 1-4
Vi sous X11 -

rieures. Il y a eu de gros changements entre les versions 2.x et 3.x ; c’est donc pour
assurer une compatibilité avec les versions précédentes qu'on rencontrera les direc-
tives from _ future__ dans de nombreux scripts, essentiellement pour indiquer
quon doit dorénavant considérer print comme une fonction.

Editeurs de texte

Léditeur de texte est probablement la fenétre de I'écran que le développeur regarde le
plus. Il passe la majeure partie de son temps 2 saisir, relire, modifier son code, et il est
essentiel de maitriser parfaitement les commandes de base pour le déplacement, les
fonctions de copier-coller et le basculement rapide entre plusieurs fichiers source.

Chaque programmeur a généralement son éditeur fétiche, dont il connait les possibi-
lités, et qu’il essaye au maximum d’adapter a ses préférences. Il existe deux champions
de I'édition de texte sous Unix, Vi d’une part et Emacs de 'autre. Ces deux logiciels ne
sont pas du tout équivalents, mais ont chacun leurs partisans et leurs détracteurs.

Vi et Emacs

Emacs est théoriquement un éditeur de texte, mais des possibilités d’extension par
I'intermédiaire de scripts Lisp en ont fait une énorme machine capable d’offrir
I'essentiel des commandes dont un développeur peut réver.

Vi est beaucoup plus léger, il offre nettement moins de fonctionnalités et de possibi-
lités d’extensions que Emacs. Les avantages de Vi sont sa disponibilité sur toutes les
plates-formes Unix et la possibilité de l'utiliser méme sur un systéme tres réduit pour
réparer des fichiers de configuration. La version utilisée sous Linux est nommée vim
(mais un alias permet de le lancer en tapant simplement vi sur le clavier).

Tz -« VIM - ~fsrc/Expert/Compilation/xpr_lexical.l .

p_identificateur [126] = "“07
return (TK_IDENT)$

switch (symbole -> type_symbole) <

case SYMB_MOT_CLE ¢
return (symbole -> num_symbole):

case SYMB_CONSTANTE :
constante = & (p_table_constantes [symbole -> num_symbolel):

switch (constante —> Bype) <

case (TYPE_CST_ENTIER) 3
p_valeur_entiere = (int) constante -> waleur:
CTK_ID_CONST_ENTIEREY:

case (TYPE_CST_REEL) ¢
p_valeur_reelle = constante -> valeur:
return (TK_ID_CONST_REELLE)}

default ¢
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Figure 1-5 Sl emacs-20.4@avisux.cdy
Emacs sous X11 Buffers Files Tools Edit Search Mule C Help

static void
ch_input_drawing (Widget w, XtPointer dclient, KtPointer p)
£

HmDrawingAreaCallbackStruct * chs:

register XEvent * event:

double xtmp,. ytmp, x. Y2
double - T2

static double HO, YO, X1, Y1:
static long x0, y0, x1, yl:
static Cursor curseur_nain = 02
static Cursor curseur_zoom = 03

chs = (HmDrawingAreaCallbackStruct =) p:
I event = chs—Jevent:

if (chs -> reason != X¥mCR_INPUT)
return:

if {{event -> xany . tupe == ButtonPress)
Il {event -> xany . type == ButtonRelease)
Il {event -> xany . type == MotionNotify))} €

xtmp = (double) event -> xbutton . x:
ytnp = {(double) event -> xbutton . y:

x = xtmp * cos_rotation + ytmp * sin_rotation:
Jl y = - xtmp * sin_rotation + ytmp * cos_rotation:

Vi et Emacs peuvent fonctionner sur un terminal texte, mais ils sont largement plus
simples a utiliser dans leur version fenétrée X11. L'un comme l'autre nécessitent un
apprentissage. Il existe de nombreux ouvrages et didacticiels pour l'utilisation de ces
éditeurs performants.

Editeurs Gnome ou KDE

Les deux environnements graphiques les plus en vogue actuellement, Gnome et
KDE, proposent tous deux un éditeur de texte parfaitement incorporé dans
I'ensemble des applications fournies. Malheureusement, ces éditeurs ne sont pas vrai-
ment trés appropriés pour le programmeur.

Ils sont bien adaptés pour le dialogue avec le reste de I'environnement (ouverture
automatique de documents depuis le gestionnaire de fichiers, accés aux données par
un glissement des icones, etc.).

En contrepartie, il leur manque les possibilités les plus appréciables pour un déve-
loppeur, comme le basculement alternatif entre deux fichiers, la création de macros
rapides pour répéter des commandes de formatage sur un bloc complet de texte, ou la
possibilité de scinder la fenétre en deux pour éditer une routine tout en jetant un
coup d’ceil sur la définition des structures en début de fichier.

On les utilisera donc plutoét comme des outils d’appoint mais rarement pour travailler
longuement sur une application.
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Figure 1-6 2 ™ T S ¢

Nedit

Nedit

Comme 1l est impossible de citer tous les éditeurs disponibles sous Linux, je n’en
mentionnerai qu’un seul, que je trouve parfaitement adapté aux besoins du déve-
loppeur. Léditeur Nedit est trés intuitif et ne nécessite aucun apprentissage. La lec-
ture de sa documentation permet toutefois de découvrir une puissance surprenante,
tant dans la création de macros que dans le lancement de commandes externes (make,
spell, man...), ou la manipulation de blocs de texte entiers.

Nedit est disponible — sous forme de code source ou précompilé — pour la plupart des
Unix, mais n’est pas toujours installé a l'origine. L'essentiel des distributions Linux
I'incluent sur leurs CD-Rom d’installation.

Fle Ecit Search Preferences Shel Macro  Windows Help I
/home fcch/src/Saladin/Signa/ast2sim. ¢ line 904, col 0, 29475 bytes

1
[ mmmmmmmme e EVT_AIRCRAFT STATUS —---====-======= *f
if (nouveau -> Champs_transmis & P_AIRCRAFT STATUS) {

if ((! (ancien -> Champs_transmis & P_AIRCRAFT STATUS))
|| (ancien -> Aircraft_Status != nouveau -> Aircraft_Status)) {

if ((numevt = Ajoute_evenement (& (conv -> simulation -> trajectoire
sprintf (message_erreur_ast2sim, "Pas assez de mémoire");
return (-1);

}

evt = & (conv -> simulation -> trajectoires [numtraj] . evenements [

evt -> code = EVT_AIRCRAFT STATUS;

evt -> argument . nombre = nouveau -> Aircraft Status;

N f =

Compilateur, éditeur de liens

Le compilateur C utilisé sous Linux est gcc (Gnu Compiler Collection). On peut éga-
lement I'invoquer sous le nom cc, comme c’est I'usage sous Unix, ou g++ si on com-
pile du code C++.

Le compilateur s’occupe de regrouper les appels aux sous-éléments utilisés durant la

compilation.

1 Le préprocesseur, nommé cpp, geére toutes les directives #define, #ifdef,
#include... du code source.

2 Le compilateur C proprement dit, nommé ccl ou cclplus si on compile en utili-
sant la commande g++ (voire cclobj si on utilise le dialecte Objective-C). Le com-
pilateur transforme le code source prétraité en fichier contenant le code assembleur.
Il est donc possible d’examiner en détail le code engendré, voire d’optimiser
manuellement certains passages cruciaux (bien que ce soit rarement utile).
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3 Lassembleur as fournit des fichiers objet.

4 Léditeur de liens, nommé 1d, assure le regroupement des fichiers objet et des
bibliothéques pour fournir enfin le fichier exécutable.

Les différents outils intermédiaires invoqués par gcc se trouvent dans un répertoire
situé dans l'arborescence en dessous de /usr/1ib/gcc-1ib/. On ne s’étonnera donc
pas de ne pas les trouver dans le chemin de recherche PATH habituel du shell.

On notera que gcc est un outil trés complet, disponible sur de nombreuses plates-
formes Unix, et permettant la compilation croisée, ou le code pour la plate-forme
cible est produit sur un environnement de développement généralement plus puis-
sant, méme si les systémes d’exploitation et les processeurs sont différents.

Le compilateur gcc utilise des conventions sur les suffixes des fichiers pour savoir
quel utilitaire invoquer lors des différentes phases de compilation. Ces conventions
sont les suivantes.

Suffixe Produit par Role

.C Programmeur Fichier source C, sera transmis a cpp, puis a cc1.

.ccou .C  Programmeur Fichier source C++, sera transmis a cpp, puis a cclplus.

.m Programmeur Fichier source Objective C, sera transmis a cpp, puis a cclobj.

.h Programmeur Fichier d'en-téte inclus dans les sources concernées. Considéré comme

du C ou du C++ en fonction du compilateur invoqué (gcc ou g++).

i cpp Fichier C prétraité par cpp, sera transmis a cc1.

L cpp Fichier C++ prétraité par cpp, sera transmis a cclplus.

.sou.S ccl, cclplus, Fichier d'assemblage fourni par I'un des compilateurs cc1, va étre
cclobj transmis a |'assembleur as.

.0 as Fichier objet obtenu aprés I'assemblage, prét a étre transmis a I'éditeur

de liens 1d pour fournir un exécutable.

.a ar Fichier de bibliothéque que I'éditeur de liens peut lier avec les fichiers
objet pour créer I'exécutable.

En général, seules les trois premiéres lignes de ce tableau concernent le programmeur,
car tous les autres fichiers sont transmis automatiquement a l'utilitaire adéquat. Dans le
cadre de ce livre, nous ne nous intéresserons qu'aux fichiers C, méme si les fonctions de
bibliothéques et les appels systéme étudiés peuvent trés bien étre employés en C++.

La plupart du temps, on invoque simplement gcc en lui fournissant le ou les noms
des fichiers source, et éventuellement le nom du fichier exécutable de sortie, et il
assure toute la transformation nécessaire. Si aucun nom de fichier exécutable n’est
indiqué, gcc en créera un, nommé a.out. Cela est simplement une tradition histo-
rique sous Unix, méme si le fichier est en réalité au format actuel e1f.
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Linvocation de gcc se fait donc avec les arguments suivants.

Les noms des fichiers C & compiler ou les noms des fichiers objet a lier. On peut
en effet procéder en plusieurs étapes pour compiler les différents modules d’'un
projet, retardant I'édition des liens jusqu'au moment ou tous les fichiers objet
seront disponibles.

Eventuellement des définitions de macros pour le préprocesseur, précédées de
l'option -D. Par exemple -D_XOPEN_SOURCE=500 est équivalent a une directive
#define _XOPEN_SOURCE 500 avant I'inclusion de tout fichier d’en-téte.

Eventuellement le chemin de recherche des fichiers d’en-téte (en plus de /usr/
include), précédé de 'option -I. Ceci est utile par exemple lors du développe-
ment sous X-Window, en ajoutant -I/usr/include/X11.

Eventuellement le chemin de recherche des bibliotheques supplémentaires (en
plus de /1ib et /usr/11ib), précédé de 'option -L. Comme pour l'option précé-
dente on utilise surtout ceci pour le développement sous X11, avec par exemple -
L/usr/1ib/X11.

Le nom d’une bibliothéque supplémentaire & utiliser lors de I'édition des liens,
précédé du préfixe -1. Il s’agit bien du nom de la bibliotheéque, et pas du fichier.
Par exemple la commande -1m permet d’inclure le fichier Tibm.so indispensable
pour les fonctions mathématiques. De méme, -1crypt permet d’utiliser la biblio-
théque Tibcrypt.so contenant les fonctions de chiffrage DES ou encore -1rt
integre les fonctionnalités temps réel.

On peut préciser le nom du fichier exécutable, précédé de I'option -o.

Enfin, plusieurs options simples peuvent étre utilisées, les plus courantes sont les suivantes.

Option Argument But

-E Arréter la compilation apreés le passage du préprocesseur, avant le compilateur.

-S Arréter la compilation aprés le passage du compilateur, avant I'assembleur.

-C Arréter la compilation aprés I'assemblage, laissant les fichiers objet disponibles.

-W Avertissement  Valider les avertissements (warnings) décrits en arguments. Il en existe une
multitude, mais |'option la plus couramment utilisée est -Wal1, pour activer
tous les avertissements.

-pedantic Le compilateur fournit des avertissements encore plus rigoureux qu‘avec —
WalT, principalement orientés sur la portabilité du code.

-g Inclure dans le code exécutable les informations nécessaires pour utiliser le
débogueur. Cette option est généralement conservée jusqu’au basculement du
produit en code de distribution.

-0 0as3 Optimiser le code engendré. Le niveau d'optimisation est indiqué en argument

(0 = aucune). Il est déconseillé d'utiliser simultanément I'optimisation et le
débogage.
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Les combinaisons d’options les plus couramment utilisées sont donc :

$ gcc -Wall -g fichierl.c -c
$ gcc -Wall -g fichier2.c -c

qui permettent d’obtenir deux fichiers exécutables qu’on regroupe ensuite ainsi :

$ gcc fichierl.o fichier2.o0 -o resultat

On peut aussi effectuer directement la compilation et ’édition des liens :

$ gcc -Wall -g fichierl.c fichier2.c -o resultat

Lorsque le code a atteint la maturité nécessaire pour basculer en version de distribu-
tion, on peut utiliser :

$ gcc -Wall -DNDEBUG -02 fichierl.c fichier2.c -o resultat

La constante NDEBUG sert, nous le verrons dans un chapitre ultérieur, & éliminer tous
le code de débogage incorporé explicitement dans le fichier source.

Les options permettant d’ajuster le comportement de gcc sont tellement nombreuses
que 'on pourrait y consacrer un ouvrage complet. D’autant plus que gcc permet le déve-
loppement croisé, c’est-a-dire la compilation sur une machine d’une application destinée
4 une autre plate-forme. Cela est particuliérement précieux pour la mise au point de
programmes destinés a des systémes embarqués par exemple, ne disposant pas nécessai-
rement des ressources nécessaires au fonctionnement des outils de développement.

La plupart du temps nous ne nous soucierons pas de la ligne de commande utilisée
pour compiler les applications, car elle se trouve incorporée directement dans le fichier
de configuration du constructeur d’application make que nous verrons plus bas.

Débogueur, profileur

Lorsqu’une application a été compilée avec I'option -g, il est possible de I'exécuter
sous le contrdle d’'un débogueur. Loutil utilisé sous Linux est nommé gdb (Gnu
Debugger). Cet utilitaire fonctionne en ligne de commande, avec une interface assez
rébarbative.
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Plusieurs frontaux graphiques pour gdb sont également disponibles, comme ddd
(Data Display Debugger), plus agréable visuellement.

Flgure 1-7 & A DDD: home/cch/Doc/ProgLinux/Exemples/06/exemple_getchar.c -0 X
Utilisation de ddd Fle Edit View Program Commands Status Source Data Help |
o i A R o iy
Lookup Finde Clear Prnt. Plot SHow] Rotate URdissr
#include <stdio.h> A
#include <<type:h> & m 2
int B
main (void) Interrupt
iﬂt 1 171 Step | Stepi
char caracteres [17]: R
int emplacement = 0; MM
int rang = 0; Until | Finish
caracteres [16] = *\0°; (B || Rl |
while ((1? ?(getchar())] = EOF) { ; ) Up/ | Dovm
il rang = emplacement % 16) = 0 D
] fprintf (stdout, "%08X ", emplacement Mm
OxFFFFFFFF); Edit | Make
% fprintf (stdout, "%02X", lu); B
) if (rang = 7)
fprintf (stdout, "-");
else 4
(gdb) next A
36 in fprintf.c
{gdb) next
main () at exemple_getchar.c:19 i
(adb) T -
; =
A Main () at exemple_getchar.c:19

On peut trouver une autre interface graphique pour gdb dans lenvironnement
Eclipse dont nous parlerons plus loin. Uavantage de cet environnement pour le déve-
loppement est la facilité de correction du code, recompilation et démarrage d’'un
nouveau débogage.

Le débogage d’'une application pas 4 pas est un processus important lors de la mise au
point d’un logiciel, mais ce n’est pas la seule utilisation de gdb et de ses frontaux.
Lorsqu’un processus exécute certaines opérations interdites (écriture dans une zone
non autorisée, tentative d’utilisation d’instruction illégale...) le noyau lui envoie un
signal pour le tuer. Sous certaines conditions, I'arrét de processus s'accompagne de la
création d’un fichier core’ sur le disque, représentant I'image de I'espace mémoire du
processus au moment de l'arrét, y compris le code exécutable. Le débogueur gdb est
capable d’examiner ce fichier, afin de procéder a 'autopsie du processus tué. Cette
analyse post-mortem est particulierement précieuse lors de la mise au point d’un

1. Le terme « core » fait référence au noyau de fer doux se trouvant dans les tores de ferrite utilisés comme mémoire
centrale sur les premiéres machines de 'informatique moderne. La technologie a largement évolué, mais le voca-
bulaire traditionnel a été conservé.
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logiciel pour détecter ou se produit un dysfonctionnement apparemment intempestif.

De plus, gdb est également capable de déboguer un processus déja en cours de
fonctionnement !

Notons que gdb peut servir au débogage « croisé » : le débogueur fonctionne sur la
station de développement tandis qu’un petit démon nommé gdbserver tourne sur la
plate-forme cible (en général un systéme embarqué) reliée par réseau a la station de
développement. On peut ainsi déboguer 4 distance un programme dans son environ-
nement d’exécution définitif, méme s’il s’agit d’un systéme embarqué.

Dans I'informatique « de terrain », il arrive parfois de devoir analyser d’urgence les cir-
constances d’arrét d’'un programme au moyen de son fichier core. Ce genre d’interven-
tion peut avoir lieu 4 distance, par une connexion réseau, ou par une liaison modem
vers la machine ou l'application était censée fonctionner de maniére sre. Dans ces
situations frénétiques, il est inutile d’essayer de lancer les interfaces graphiques enca-
drant le débogueur, et il est nécessaire de savoir utiliser gdb en ligne de commande.

On invoque généralement le débogueur gdb en lui fournissant en premier argument
le nom du fichier exécutable. Au besoin, on peut fournir ensuite le nom d’un fichier
core obtenu avec le méme programme.

Lors de son invocation, gdb affiche un message de présentation, puis passe en attente
de commande avec un message d’invite (gdb). Pour se documenter en détail sur son
fonctionnement, on tapera « help ». Le débogueur proposera alors une série de thémes
que l'on peut approfondir. Les commandes les plus courantes sont les suivantes.

Commande Role
Tist Afficher le listing du code source.

run [argument]  Lancer le programme, qui s'exécutera jusqu'au prochain point d'arrét.

break <ligne> Insérer un point d'arrét sur la ligne dont le numéro est fourni.

step Avancer d'un pas, en entrant au besoin dans le détail des sous-routines.

next Avancer jusqu'a la prochaine instruction, en exécutant les sous-routines sans s'arréter.
cont Continuer |'exécution du programme jusqu’au prochain point d'arrét.

print <variable> Afficher le contenu de la variable indiquée.
backtrace Afficher le contenu de la pile, avec les invocations imbriquées des routines.

quit Quitter le débogueur.

Il existe de trés nombreuses autres commandes, comme attach <PID> qui permet de
déboguer un programme déja en cours d’exécution. Pour tout cela, on se reportera
par exemple 4 la documentation en ligne info sur gdb.
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Voici un exemple de session de débogage sur un exemple trés simple, copié du
chapitre 4.

$ gdb ./exemple-argv

GNU gdb Fedora (6.8-32.fc10)

Copyright (C) 2008 Free Software Foundation, Inc.
[...]

This GDB was configured as "i386-redhat-Tinux-gnu"...

Nous commengons par demander un aper¢u du listing du programme :

(gdb) Tist

1 /) e -
2 // exemple-argv.c

3 // Fichier d'exemple du livre "Developpement Systeme sous Linux"
4 // (C) 2000-2010 - Christophe BLAESS -Christophe.Blaess@Logilin.fr
5 // http://www.Tlogilin.fr

6 /) —
7

8 #include <stdio.h>

9

10 int main (int argc, char * argv[])

(gdb) (Entrée)

11 {

12 int 1;

13

14 fprintf(stdout, "%s a recu en argument :\n", argv[0]);

15 for (i = 1; i < argc; i ++)

16 fprintf(stdout, " %s\n", argv[il);

17 return 0;

18 }

(gdb)

Nous plagons un point d’arrét sur la premiére ligne de la fonction main :

(gdb) break main
Breakpoint 1 at 0x80483f8: file exemple-argv.c, Tine 14.
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Nous indiquons les arguments en ligne de commande, puis nous démarrons le
programme :

(gdb) set args un deux trois

(gdb) run

Starting program: /home/ccb/ProgLinux/Exemples/chapitre-01/exemple-argv
un deux trois

Breakpoint 1, main (argc=4, argv=0xbffff3b4) at exemple-argv.c:14
14 fprintf(stdout, "%s a recu en argument :\n", argv[0]);

Le programme s’étant arrété, nous pouvons examiner ses variables, puis le faire
avancer d’une ligne de code :

(gdb) print argv[1]
$1 = Oxbffff594 "un"

(gdb) next
/home/cpb/ProgLinux/Exemples/chapitre-01/exemple-argv a recu en argument :
15 for (i = 1; i < argc; i ++)

Nous plagons un nouveau point d’arrét en sortie de boucle, avant de demander au
programme de continuer son exécution :

(gdb) break 17
Breakpoint 2 at 0x8048459: file exemple-argv.c, line 17
(gdb) cont
Continuing.
un
deux
trois

Breakpoint 2, main (argc=4, argv=0xbffff3b4) at exemple-argv.c:17
17 return 0;

Le programme est arrivé sur le nouveau point d’arrét, nous pouvons le continuer en
pas apas:

(gdb) next

14 }

(gdb) cont

Program exited normally.
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Nous quittons a présent gdb :

(gdb) quit
$

On peut également utiliser 4 profit les environnements intégrés du type Eclipse pour
le débogage. L'avantage par rapport a ddd est de pouvoir corriger et recompiler ins-
tantanément le code, et le relancer avec les mémes points d’arrét que précédemment.

,g . File Edit Refactor Navigate Search Project Run Window Help
Débogage sous Eclipse O H 885 0-a |® 7 | B - o = Borcr+ R
%5 Debug 2 B b ) MW B D £ = Fiv ¥ T 0 wevariables i3 - Breakpoints Registers Modules L=
~ [€] Frontal (1) [C/C++ Local Application] P e
~ @ gdb/mi (26/07/09 17:09) (Suspended) Name Value £
= @ Thread [0] (Suspended) - pid_P2 134540844
= 1main() 1100 b » adresse_ip_PO 0x0804cabg
+ gdb (26/07/09 17:09) = e .
441 /homejcpb/workspace/Frontal/Debug/Frontal (26/07/09 17:09)
[¢) frontald.c & . [él processus_Pi.c & processus_P2.c = B g outline 2 AR e ¥7O0
char + port_Po = *3580"; - o limits.h
char + port_PL = NULL; -
char + port_P2 [2] = {NULL, NULL}; signal.h
 stdio.h
cnx_t connexion = -1; =
5 dint  Delai_timeout = 0; M sl
= unistd.h
int  option; u
o : sys/stat.h
 sysstypes.h
u
la ligne de commande sys/waith
U syslog.h
& Console 53 Tasks| Memory B X% x|t Bry-=0
Frontal (1) [C/C++ Local Application] workspace; Frontal/D: rontal (26/07/09 17:09)

Il existe un autre outil important dans la phase de mise au point : le profileur. Cet
utilitaire observe le déroulement de l'application, et enregistre dans un fichier les
temps de présence dans chaque routine du programme. Il est alors facile d’analyser
les goulets d’étranglement dans lesquels le logiciel passe le plus clair de son temps.
Ceci permet de cibler efficacement les portions de I'application qui auront besoin
d’étre optimisées. Bien entendu ceci ne concerne pas tous les logiciels, loin de 1a,
puisque la plupart des applications passent I'essentiel de leur temps a attendre les
ordres de l'utilisateur. Toutefois, il convient que chaque opération effectuée par le
programme se déroule dans des délais raisonnables, et une simple modification
d’algorithme, ou de structure de données, peut parfois permettre de réduire considé-
rablement le temps d’attente de l'utilisateur. Ceci a pour effet de rendre 'ensemble
de I'application plus dynamique a ses yeux et améliore la perception qualitative de
I'ensemble du logiciel.
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Valgrind

Il existe un outil trés puissant pour le diagnostic et le débogage — entre autres — des
problémes liés & la mémoire (fuites mémoire et débordements de uffer principale-
ment). Il s'agit de valgrind. Ce programme fait fonctionner I'application 4 tester en
examinant les effets de chaque instruction et de chaque appel systéme. Il permet
généralement de détecter de nombreuses faiblesses dans des applications qui sem-
blaient a priori fonctionner normalement.

Je présenterai un exemple d’utilisation de Valgrind dans le chapitre 14 traitant des
allocations mémoire.

Gprof

Loutil de profilage Gnu s’appelle gprof. Il fonctionne en analysant le fichier gmon. out
qui est créé automatiquement lors du déroulement du processus, s'il a été compilé avec
l'option -pg de gcc. Les informations fournies par gprof sont variées, mais permettent
de découvrir les points ot le programme passe I'essentiel de son temps.

On compile donc le programme a profiler ainsi :

$ cc -Wall -pg programme.c -o programme

On l'exécute alors normalement :

$ ./programme
$

Un fichier gmon. out est alors créé, que 'on examine 4 l'aide de la commande gprof :

$ gprof programme gmon.out | less

Lutilitaire gprof étant assez bavard, il est conseillé de rediriger sa sortie standard vers
un programme de pagination comme more ou Tless. Les résultats et les statistiques
obtenus sont expliqués en clair dans le texte affiché par gprof.

Un autre outil de suivi du programme s’appelle strace. Il s’agit d’'un logiciel permet-
tant de détecter tous les appels systéme invoqués par un processus. Il observe l'interface
entre le processus et le noyau, et mémorise tous les appels, avec leurs arguments. On
l'utilise simplement en I'invoquant avec le nom du programme 4 lancer en argument.

$ strace ./programme




n Développement systéme sous Linux

Les résultats sont présentés sur la sortie d’erreur, (que I'on peut rediriger dans un
fichier). Une multitude d’appels systéme insoupgonnés apparaissent alors, principa-
lement en ce qui concerne les allocations mémoire du processus.

Dans la série des utilitaires permettant d’analyser le code exécutable ou les fichiers
objets, il faut également mentionner nm qui permet de lister le contenu d’'un fichier
objet, avec ses différents symboles privés ou externes, les routines, les variables, etc.
Pour cela il faut bien entendu que la table des symboles du fichier objet soit disponible.
Cette table n’étant plus utile lorsqu'un exécutable est sorti de la phase de débogage, on
peut la supprimer en utilisant strip. Cet utilitaire permet de diminuer la taille du
fichier exécutable (attention a ne pas I'employer sur une bibliothéque partagée !).

Enfin, citons objdump qui permet de récupérer beaucoup d’informations en provenance
d’un fichier objet, comme son désassemblage, le contenu des variables initialisées, etc.

Traitement du code source

Il existe toute une classe d’outils d’aide au développement qui permettent des interven-
tions sur le fichier source. Ces utilitaires sont aussi variés que I'analyseur de code, les
outils de mise en forme ou de statistiques, sans oublier les applications de manipulation
de fichiers de texte, qui peuvent parfaitement sappliquer 4 des fichiers sources.

Vérificateur de code

Loutil Lint est un grand classique de la programmation sous Unix, et son implémen-
tation actuelle sous Linux se nomme splint (Secure Programming Linf).Le but de cet
utilitaire est d’analyser un code source C qui se compile correctement, pour recher-
cher d’éventuelles erreurs sémantiques dans le programme. Lappel de splint peut
donc étre vu comme une sorte d’extension aux options -Wal1l et -W de gcc.

Linvocation se fait tout simplement en appelant splint suivi du nom du fichier
source. On peut bien sir ajouter des options, permettant de configurer la tolérance
de splint vis-a-vis des constructions sujettes & caution. Il y a environ 600 options
différentes, décrites dans la page d’aide accessible avec « splint -help flags all ».

Linvocation de splint avec ses options par défaut peut parfois étre déprimante. Je
ne crois pas qu’il y ait un seul exemple de ce livre qui soit accepté tel quel par spTint
sans déclencher au moins une page d’avertissements. Dans la plupart des cas le pro-
bléme provient d’ailleurs des bibliothéques systéme, et il est nécessaire de relacher la
contrainte avec des options ajoutées en ligne de commande. On peut aussi insérer des
commentaires spéciaux dans le corps du programme (du type /*@nul1@*/) qui indi-
queront a splint que la construction en question est volontaire, et qu’elle ne doit pas
déclencher d’avertissement.
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Cet outil est donc trés utile pour rechercher tous les points litigieux d’une applica-
tion. J’ai plutot tendance 4 'employer en fin de développement, pour vérifier un code
source avant le passage en phase de test, plutot que de l'utiliser quotidiennement
durant la programmation. Je considére la session de vérification a l'aide de splint
comme une étape a part entiére, 4 laquelle il faut consacrer du temps, du courage et
de la patience, afin d’éliminer dés que possible les bogues éventuels.

Mise en forme

Il existe un outil Unix nommé indent, dont une version Gnu est disponible sous
Linux. Cet utilitaire est un enjoliveur de code. Ceci signifie qu’il est capable de
prendre un fichier source C, et de le remettre en forme automatiquement en fonction
de certaines conventions précisées par des options.

On T'utilise souvent pour des projets développés en commun par plusieurs équipes de
programmeurs. Avant de valider les modifications apportées a un fichier, et 'insérer
dans I'arborescence des sources maitresses, on invoque indent pour le formater sui-
vant les conventions adoptées par I'ensemble des développeurs. De méme, lorsqu'un
programmeur extrait un fichier pour le modifier, il peut appeler indent avec les
options qui correspondent a ses préférences.

La documentation de indent, décrit une soixantaine d’options différentes, mais trois
d’entre-elles sont principalement utiles, -gnu qui convertit le fichier aux normes de
codage Gnu, -kr qui correspond a la présentation utilisée par Kernighan et Ritchie
dans leur ouvrage [Kernighan 1994]. Il existe aussi -orig pour avoir le comporte-
ment de l'utilitaire indent original, c’est a dire le style Berkeley. Le programme sui-
vant va étre converti dans ces trois formats :

hello.c :
#include <stdio.h>

int main (int argc, char * argv [])
{
int i;
fprintf (stdout, "Hello world ! ");
if (argc > 1)
{

fprintf (stdout, ": ");
/* Parcours et affichage des arguments */

for (i = 1; i < argc; i ++) fprintf (stdout, "%s ", argv [i]);
}
fprintf (stdout, "\n");
return (0);
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Nous demandons une mise en forme dans le style Gnu :

$ indent -gnu hello.c -o hello.2.c
$ cat hello.2.c
#include <stdio.h>

int
main (int argc, char *argv[])
{

int i;

fprintf (stdout, "Hello world ! ");
if (argc > 1)
{
fprintf (stdout, ": ");
/* Parcours et affichage des arguments */
for (i = 1; i < argc; i++)
fprintf (stdout, "%s ", argv[il);

}
fprintf (stdout, "\n");
return (0);
}
$

Voyons la conversion en style Kernighan et Ritchie :

$ indent -kr hello.c -o hello.3.c
$ cat hello.3.c
#include <stdio.h>

int main(int argc, char *argv[])
{
int i;
fprintf(stdout, "Hello world ! ");
if (argc > 1) {
fprintf(stdout, ": ");
/* Parcours et affichage des arguments */
for (i = 1; i < argc; i++)
fprintf(stdout, "%s ", argv[il);
}
fprintf(stdout, "\n");
return (0);
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Et finalement le style Berkeley original :

$ indent -orig hello.c -o hello.4.c
$ cat hello.4.c
#include <stdio.h>

int
main(int argc, char *argv[])
{

int i;

fprintf(stdout, "Hello world ! ");
if (argc > 1) {
fprintf(stdout, ": ");
/%
* Parcours et affichage des arguments
-.':/
for (i = 1; i < argc; i++)
fprintf(stdout, "%s ", argv[il);
}
fprintf(stdout, "\n");
return (0);

-

Chaque programmeur peut ainsi utiliser ses propres habitudes de mise en forme,
indépendamment des autres membres de son équipe.

Utilitaires divers

Loutil grep est essentiel pour un programmeur, car il permet de rechercher une
chaine de caractéres dans un ensemble de fichiers. Il est fréquent d’avoir a retrouver
le fichier ou une routine est définie, ou 'emplacement de la déclaration d’une struc-
ture par exemple. De méme, on a souvent besoin de rechercher a quel endroit un
programme affiche un message d’erreur avant de s’arréter. Pour toutes ces utilisations
grep est parfaitement adapté. Sa page de manuel documente ces nombreuses fonc-
tionnalités, et 'emploi des expressions régulieres pour préciser le motif a rechercher.

Lorsque l'on désire retrouver une chaine de caractéres dans toute une arborescence, il
faut le coupler a l'utilitaire find, en employant la commande xargs pour les relier. Voici
a titre d’exemple la recherche d’une constante symbolique (ICMPV6_ECHO_REQUEST en
Poccurrence) dans tous les fichiers source du noyau Linux :
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$ cd /usr/src/linux

$ find . -type f | xargs grep ICMPV6_ECHO_REQUEST
./net/ipv6/icmp.c: else if (type >= ICMPV6_ECHO_REQUEST &&
./net/ipv6/icmp.c: (&icmpv6_statistics.Icmp6InEchos) [type-
ICMPV6_ECHO_REQUEST]++;

./net/ipv6/icmp.c: case ICMPV6_ECHO_REQUEST:
./include/Tinux/icmpv6.h:#define ICMPV6_ECHO_REQUEST 128
$

La commande find recherche tous les fichiers réguliers (-type f) de maniére récursive a
partir du répertoire en cours (. ), et envoie les résultats 4 xargs. Cet utilitaire les regroupe
en une liste d’arguments qu'il transmet a grep pour y rechercher la chaine demandée.

Limportance de grep pour un développeur est telle que les éditeurs de texte contien-
nent souvent un appel direct & cet utilitaire depuis une option de menu.

Lorsqu'on développe un projet sur plusieurs machines simultanément, on est souvent
amené a vérifier si un fichier a été modifié et, si cest le cas, dans quelle mesure. Ceci
peut étre obtenu 4 I'aide de l'utilitaire di ff. Il compare intelligemment deux fichiers
et indique les portions modifiées entre les deux. Cet instrument est trés utile
lorsqu’on reprend un projet aprés quelque temps et qu'on ne se rappelle plus quelle
version est la bonne.

Par exemple, nous pouvons comparer les programmes hello. 3. c (version Kernighan
et Ritchie) et hel1o.4.c (version Berkeley) pour trouver leurs différences :

$ diff hello.3.c hello.4.c
3c3,4
< int main(int argc, char *argv[])

> 1int

> main(int argc, char *argv[])

5c6

< int 1;

> int i;

9c10,12

< /* Parcours et affichage des arguments */

* Parcours et affichage des arguments
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Ici, diff nous indique une différence 4 la ligne 3 du premier fichier, qui se trans-
forme en lignes 3 et 4 du second, puis une seconde variation 4 la ligne 5 de I'un et 6
de l'autre, ainsi qu'une derniére différence a la ligne 9, qui se transforme en 10, 11
et 12 de l'autre. On le voit, la comparaison est intelligente, di ff essayant de se resyn-
chroniser le plus vite possible lorsqu’il rencontre une différence. Toutefois, lorsque
I'envergure d’une application augmente et que le nombre de développeurs s’accroit, il
est préférable d’employer un systéme de contréle de version comme cvs.

Loutil di ff est aussi trés utilisé dans le monde du logiciel libre et de Linux en particu-
lier, pour créer des fichiers de différences qu'on transmet ensuite 4 l'utilitaire patch.
Ces fichiers sont beaucoup moins volumineux que les fichiers source complets.

Construction d’application

Dés qu'une application s’appuie sur plusieurs modules indépendants — plusieurs
fichiers source C —, il est indispensable d’envisager d’utiliser les mécanismes de com-
pilation séparée. Ainsi, chaque fichier C est compilé en fichier objet .o indépendam-
ment des autres modules (grice a U'option -c de gcc), et finalement on regroupe tous
les fichiers objet ensemble lors de I'édition des liens (assurée également par gcc).

L'avantage de ce systéme réside dans le fait qu'une modification apportée a un fichier
source ne réclame plus qu'une seule compilation et une édition des liens au lieu de
nécessiter la compilation de tous les modules du projet. Ceci est déja trés appréciable
en langage C, mais devient réellement indispensable en C++, ou les phases de com-
pilation sont trés longues, notamment a cause du volume des fichiers d’en-téte.

Pour ne pas étre obligé de recompiler un programme source non modifié, on fait
appel a l'utilitaire make. Celui-ci compare les dates de modification des fichiers
source et cibles pour évaluer les tiches a réaliser. Il est aidé en cela par un fichier de
configuration nommé « Makefile » (ou makefile, voire GNUmakefile), qu'on con-
serve dans le méme répertoire que les fichiers source. Ce fichier est constitué par une
série de régles du type :

| cible : dépendances
commandes

La cible indique le but désiré, par exemple le nom du fichier exécutable. Les dépen-

dances mentionnent tous les fichiers dont la régle a besoin pour s’exécuter, et les

commandes précisent comment obtenir la cible 4 partir des dépendances. Par

exemple, on peut avoir :

mon_programme : interface.o calcul.o centre.o
cc -0 mon_programme interface.o ¢ calcul.o centre.o
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Lorsque make est appelé, il vérifie 'heure de modification de la cible et celle des
dépendances, et peut ainsi décider de refaire I'édition des liens. Si un fichier de
dépendance est absent, make recherchera une régle pour le créer, par exemple :

| interface.o : interface.c interface.h commun.h
cc -Wall -c interface.c

Ce systéme est & premiere vue plutdt simple, mais la syntaxe méme des fichiers
Makefile est assez pénible, car il suffit d’insérer un espace en début de ligne de com-
mande, a la place d’une tabulation, pour que make refuse le fichier. Par ailleurs, il
existe un certain nombre de régles implicites que make connait, par exemple com-
ment obtenir un fichier .o a partir d’un .c. Pour obtenir des détails sur les fichiers
Makefile, on consultera donc la documentation Gnu.

Comme la création d'un Makefile peut étre laborieuse, on emploie parfois des utili-
taires supplémentaires, imake ou xmkmf, qui utilisent un fichier Imakefile pour créer
le ou les fichiers Makefile de I'arborescence des sources. La syntaxe des fichiers Ima-
kefile est décrite dans la page de manuel de imake.

Notons que les environnements de développement intégrés comme Eclipse savent
généralement créer automatiquement les fichiers Makefile des projets que 'on cons-
truit avec eux. En outre, Eclipse permet a l'utilisateur de gérer lui-méme son propre
Makefile dans le cas de dépendances complexes entre projets.

Une autre possibilité pour créer automatiquement les fichiers Makefile adaptés lors
d’un portage de logiciel est d’utiliser les outils Gnuautomake et autoconf (voir a ce
sujet la documentation info automake).

Distribution du logiciel

La distribution d’un logiciel sous Linux peut se faire de plusieurs maniéres. Tout
dépend d’abord du contenu a diffuser. S'il s’agit d’un logiciel libre, le plus important
est de fournir les sources du programme ainsi que la documentation dans un format
le plus portable possible sur d’autres Unix. Le point le plus important ici sera de
laisser I'entiere liberté au destinataire pour choisir 'endroit ot il placera les fichiers
sur son systéme, 'emplacement des données de configuration, etc. On pourra con-
sulter le document Linux Software-Release-Practice-HOWTO, qui contient de nom-
breux conseils pour la distribution de logiciels libres.

S’il s’agit de la distribution d’une application commerciale fournie uniquement sous
forme binaire, le souci majeur sera plutét de simplifier l'installation du produit,
quitte 4 imposer certaines restrictions concernant les emplacements de I'application
et des fichiers de configuration.
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Pour simplifier I'installation du logiciel, il est possible de créer un script qui se charge
de toute la mise en place des fichiers. Toutefois ce script devra étre lancé depuis un
support de distribution (CD ou clé USB), ce qui peut nécessiter une intervention
manuelle de 'administrateur pour autoriser I'exécution des programmes sur un sup-
port extractible ou une copie du script dans le répertoire de l'utilisateur avant le lan-
cement. Il est donc souvent plus simple de fournir une simple archive tar ou un
paquetage rpm, et de laisser l'utilisateur les décompacter lui-méme.

Archive classique

Lutilitaire tar (Zape Archiver) est employé dans le monde Unix depuis longtemps
pour regrouper plusieurs fichiers en un seul paquet. A lorigine, cet outil servait sur-
tout a copier le contenu d’un répertoire sur une bande de sauvegarde. De nos jours,
on lutilise pour créer une archive —un gros fichier — regroupant tout le contenu
d’une arborescence de fichiers source.

Les conventions veulent que la distribution de I'arborescence des sources d’un projet se
fasse en incluant son répertoire de départ. Par exemple si une application est déve-
loppée dans le répertoire ~/src/mon_appli/ et ses sous-répertoires, il faudra que
Iarchive soit organisée pour qu'en la décompactant l'utilisateur se trouve avec un réper-
toire mon_app11/ et ses descendants. Pour créer une telle archive, on procéde ainsi :

$ cd ~/src
$ tar -cf mon_appli.tar mon_appli/

Le fichier mon_appli.tar contient alors toute l'archive. Pour le décompresser, on
peut effectuer :

$ cp mon_appli.tar ~/tmp
$ cd ~/tmp

$ tar -xf mon_appli.tar
$ 1s

mon_appli.tar

mon_appli/

$

La commande « ¢ » de tar sert a créer une archive, alors que « x » sert a extraire son
contenu. Le « f » précise que I'archive est un fichier dont le nom est indiqué a la suite
(et pas l'entrée ou la sortie standard). On peut aussi ajouter la commande « z », pour
indiquer que l'archive doit étre (dé)compressée en invoquant gzip, ou « j » pour la
(dé)compresser avec bzip2.
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Lorsqu'on désire fournir un fichier d’installation regroupant un exécutable, a placer par
exemple dans /usr/local/bin, et des données se trouvant dans /usr/local/1ib/. ..,
ainsi qu'un fichier d’initialisation globale dans /etc, I'emploi de tar est toujours pos-
sible mais moins commode. Dans ce cas, il faut créer I'archive & partir de la racine du
systéme de fichiers en indiquant uniquement les fichiers a incorporer. Lextraction sur
le systéme de l'utilisateur devra aussi étre réalisée a partir de la racine du systéme de
fichiers (par root).

Dans ces conditions, les paquetages rpm représentent une bonne alternative.

Paquetage a la maniére Red Hat

Lutilitaire rpm (Red Hat Package Manager) n'est pas du tout limité a cette distribu-
tion. Les paquetages .rpm sont en réalité supportés plus ou moins directement par
Iessentiel des grandes distributions Linux actuelles.

Le principe de ces paquetages est d’incorporer non seulement les fichiers, mais aussi
des informations sur les options de compilation, les dépendances par rapport a
d’autres éléments du systéme (bibliotheéques, utilitaires...), ainsi que la documenta-
tion des logiciels. Ces paquetages permettent naturellement d’intégrer au besoin le
code source de I'application.

La création d’'un paquetage nécessite un peu plus d’attention que l'utilisation de tar,
car il faut passer par un fichier intermédiaire de spécifications. En revanche, l'utilisa-
tion au niveau de 'administrateur qui installe le produit est trés simple. I a facile-
ment acces 4 de nombreuses possibilités, en voici quelques exemples :

¢ Installation ou mise a jour d’'un nouveau paquetage :

$ rpm -U paquet.rpm

* Mise a jour uniquement si une ancienne version était déja installée :

$ rpm -F paquet.rpm

¢ Suppression d’un paquetage :

$ rpm -e paquet

¢ Recherche du paquetage contenant un fichier donné :

$ rpm -qf /usr/local/bin/fichier
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e Liste de tous les paquets installés et recherche de ceux qui ont un nom donné :

$ rpm -qa | grep nom

La page de manuel de rpm est assez compleéte, et il existe de surcroit un document
RPM-HOWTO aidant 4 la création de paquetages.

Bibliothéques supplémentaires pour le développement

En fait, la bibliothéque C seule ne permet pas de construire d’application trés évo-
luée, ou alors au prix d’un effort de codage démesuré et peu portable. Les limitations
de linterface utilisateur nous empéchent de dépasser le stade des utilitaires du type
« filtre » qu'on rencontre sous Unix (tr, grep, wc...). Pour aller plus loin dans I'ergo-
nomie d’une application, il est indispensable de recourir aux services de bibliothéques
supplémentaires.

Celles-ci se présentent sous forme de logiciels libres, disponibles sur la majorité des
systémes Linux.

Interface utilisateur en mode texte

La premiere interface disponible pour améliorer 'ergonomie d’un programme en
mode texte est la bibliothéque Gnu Readline, congue pour faciliter la saisie de texte.
Lorsqu’un programme fait appel aux routines de cette bibliothéque, l'utilisateur peut
corriger facilement la ligne de saisie, en se déplagant en arriére ou en avant, en modi-
fiant les caractéres déja entrés, en utilisant méme des possibilités de complétion du
texte ou d’historique des lignes saisies.

I1 est possible de configurer les touches associées a chaque action par I'intermédiaire
d’un fichier d’initialisation, qui peut méme accepter des directives conditionnelles en
fonction du type de terminal sur lequel l'utilisateur se trouve. La bibliothéque Rea-
dline est par exemple employée par le shell Bash.

Pour l'affichage des résultats d’'un programme en mode texte, il est conseillé
d’employer la bibliothéque ncurses. I1 s’agit d’'un ensemble de fonctions permettant
d’accéder de maniére portable aux diverses fonctionnalités qu'on peut attendre d’un
écran de texte, comme le positionnement du curseur, 'accés aux couleurs, les mani-
pulations de fenétres, de panneaux, de menus...
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La bibliothéque ncurses disponible sous Linux est libre et compatible avec la biblio-
théque curses, décrite par les spécifications SUSv4, présente sur I'essentiel des Unix
commerciaux.

Non seulement ncurses nous fournit des fonctionnalités gérant tous les types de ter-
minaux de maniére transparente, mais en plus la portabilité du programme sur
d’autres environnements Unix est assurée. On comprendra que de nombreuses appli-
cations y fassent appel.

Développement sous X-Window

La programmation d’applications graphiques sous X-Window peut parfois devenir
un véritable défi, en fonction de la portabilité désirée pour le logiciel.

Le développement sous X-Window est organisé en couches logicielles successives. Au
bas de I'ensemble se trouve la bibliotheque Xlib. Cette bibliothéque offre les fonction-
nalités élémentaires en termes de dessin (tracé de polygones, de cercles, de texte, etc.),
de fenétrage et de récupération d’événements produits par la souris ou le clavier. La
notion de fenétrage est ici réduite a sa plus simple expression, puisqu’il s'agit unique-
ment de zones rectangulaires sur I'écran, sans matérialisation visible (pas de bordure).
Lappel des fonctions de la Xlib est indispensable dés qu'on utilise des primitives gra-
phiques de dessin. En revanche, si on veut disposer ne serait-ce que d’un bouton 2
cliquer, il faut le dessiner entiérement avec ses contours, son texte, éventuellement la
couleur de fond et les ombrages. Naturellement, une bibliothéque prend en charge ce
travail et offre des composants graphiques élémentaires (les widgets).

Les fonctionnalités proposées par la couche nommée « Xt » ne sont toujours pas suf-
fisantes, car celle-ci ne fait que définir des classes génériques d’objets graphiques et
n'en offre pas d'implémentation esthétique.

Pour obtenir une bonne interface graphique, il faut donc utiliser une couche supplémen-
taire. Le standard le plus employé dans le domaine industriel est la bibliothéque Qt.

Les environnements KDE et Gnome

Les deux environnements homogenes les plus répandus sous Linux sont KDE (X
Desktop Environment) et Gnome (Gnu Network Model Environment). Lun comme
l'autre poss¢dent une interface de programmation trés évoluée, rendant plus facile le
développement de logiciels graphiques.

Ces environnements sont parfaitement appropriés pour la mise en ceuvre de logiciels
— libres ou commerciaux — pour Linux. Toutefois la portabilité vers d’autres Unix est
sensiblement amoindrie.
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Lenvironnement Gnome est construit autour de la bibliothéque graphique GTK
(Gimp Toolki?), initialement développée, comme son nom l'indique, pour lutilitaire
graphique Gimp. La programmation sous Kde repose sur la bibliotheque Qt. 11
existe de nombreux documents sur la programmation sous KDE ou sous Gnome sur

le Web.

Conclusion

Ce chapitre nous aura permis de faire le point sur les outils disponibles pour le déve-
loppeur dans 'environnement Linux/Gnu.

De nombreux livres, magazines et sites web décrivent l'installation et l'utilisation d’une
station Linux, et il existe une aide en ligne trés riche pour la mise en ceuvre des outils
de développement GNU. 11 est important de se familiariser avec 'environnement de
programmation et de savoir naviguer avec aisance entre les utilitaires disponibles.






Les processus

Lun des premiers choix de conception que devra faire le développeur d’une application
multitiche sera : « processus ou hreads? ». Doit-il faire reposer son systéme sur un
ensemble de processus distincts, chacun étant totalement indépendant des autres, ou
sur des threads s’exécutant dans un espace mémoire commun ?

Chacune de ces approches présente des avantages et des inconvénients. Nous allons
commencer par nous intéresser a la premiere d’entre elles. Ce chapitre introduira la
notion de processus, ainsi que les différents identifiants qui y sont associés, leurs
significations et leurs utilisations dans le systéme.

Le fonctionnement multitiche classique sous Unix repose sur la notion de processus,
ceci depuis le début des années soixante-dix. Les threads ne sont apparus que
beaucoup plus récemment, et se sont généralisés depuis la fin des années quatre-
vingt-dix. Avec Linux, les threads n'ont été disponibles de maniére efficace que
depuis 1999 (version 2.2 du noyau).

Principe des processus

Les processus s‘exécutent dans des espaces mémoire distincts. Ceci est tres
important : chaque processus dispose d’'une zone de mémoire totalement indépen-
dante et protégée des autres processus. Et au sein de l'espace virtuel de mémoire
attribué 4 un processus peuvent s’exécuter un ou plusieurs threads.
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Figure 2-1

Processus Processus Processus
Processus et threads
Thread Thread Thread
Thread Thread Thread

La figure 2-1 nous présente un systéme dans lequel trois processus cohabitent, dans
trois espaces virtuels de mémoires distincts. Dans 'espace mémoire du processus de
gauche, deux threads s’exécutent simultanément, partageant ainsi leurs données. Le
processus central ne comporte qu’un seul thread, c’est le cas de la plupart des pro-
cessus sous Linux. Enfin le processus de droite englobe trois threads concurrents.

Le fonctionnement de la mémoire, telle quelle est gérée par le noyau, sera abordé
plus en détail dans le chapitre 14. Indiquons rapidement qu'un composant spécial (la
MMU « Memory Managment Unit »), intégré dans les processeurs modernes permet
de présenter une vue abstraite de la mémoire en ne rendant accessibles que les por-
tions explicitement projetées par le noyau. Ainsi lorsqu’un processus s’exécute, il ne
peut atteindre que les zones de mémoire qui lui appartiennent. Il n’a aucun moyen
d’accéder aux zones réservées aux autres processus ; et inversement, il sait quaucun
autre processus ne peut venir modifier sa mémoire 4 son insu. Nous aurons 'occasion
d’expérimenter cela un peu plus loin.

A un instant donné, une tiche peut, comme nous le verrons plus loin, se trouver dans
divers états. Le noyau du syst¢éme d’exploitation est chargé de réguler leur exécution
afin de garantir a lutilisateur un comportement multitiche performant. Le noyau
fournit un mécanisme de régulation des tiches qu'on nomme « ordonnancement »
(en anglais scheduling). Cela assure la répartition équitable de I'accés au microproces-
seur par les divers processus et threads concurrents.

Sur une machine uni-processeur (et uni-cceur), il n’y a qu'une seule tiche qui s'exécute
effectivement a un instant donné. Le noyau assure une commutation réguliere entre
tous les processus présents sur le systéme pour garantir un fonctionnement multitche.
Sur une machine multiprocesseur, le principe est le méme, 4 la différence que plusieurs
tiches — mais rarement toutes — peuvent s’exécuter réellement en paralléle.

On peut imaginer un processus comme un programme en cours d’exécution. Cette
représentation est trés imparfaite car une application peut non seulement utiliser plu-
sleurs processus concurrents, mais un unique processus peut également lancer 'exé-
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cution d’un nouveau programme, en remplagant entierement le code et les données
du programme précédent.

On peut examiner la liste des processus présents sur le systéme a I'aide de la com-
mande ps, et plus particuliérement avec ses options ax, qui nous permettent de voir
les processus endormis, et ceux qui appartiennent aux autres utilisateurs. On voit
alors, méme sur un systéme apparemment au repos, une bonne cinquantaine de pro-
cessus plus ou moins actifs :

$ ps ax
17 Ss 0:03 init [5]
2 7 S< 0:00 [kthreadd]0,18cm
37 S< 0:02 [migration/0]
4 ? S< 0:02 [ksoftirqd/0]
57 S< 0:00 [watchdog/0]
6 ? S< 0:02 [migration/1]
77 S< 0:00 [ksoftirqd/1]
8 7 S< 0:00 [watchdog/1]
[...]
2117 ? Ss 0:00 crond
2131 ? Ss 0:00 /usr/sbin/atd
2153 ? Ss 0:00 avahi-daemon: running [Tinux.Tlocal]
2154 7 Ss 0:00 avahi-daemon: chroot helper
2171 7 Ss 1:17 cupsd
[...]
2337 ttyl  Ss+ 0:00 /sbin/mingetty ttyl
2338 tty2 Ss+ 0:00 /sbin/mingetty tty2
2339 tty3 Ss+ 0:00 /sbin/mingetty tty3
2340 tty4 Ss+ 0:00 /sbin/mingetty tty4
[...]
3904 ? Ss 0:00 kdeinit Running...
3907 ? S 0:00 dcopserver --nosid
3909 ? S 0:00 kTauncher [kdeinit] --new-startup
3911 ? S 4:51 kded --new-startup
[...]
6789 7 R 0:00 konsole
6790 pts/1 Ss 0:00 /bin/bash
6825 pts/1 R+ 0:00 ps ax
$

La commande ps affiche plusieurs colonnes dont la signification ne nous importe pas
pour le moment. Retenons simplement que nous voyons en derniére colonne l'inti-
tulé complet de la commande qui a démarré le processus, et en premiére colonne un
numéro d’identification qu'on nomme PID.
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Identification par le PID

Le premier processus du systéme (nommé init) ainsi que quelques autres sont créés
directement par le noyau au démarrage. La seule maniére, ensuite, de créer un nou-
veau processus est d’appeler I'appel systéme fork(), qui va dupliquer le processus
appelant. Au retour de cet appel systtme, deux processus identiques continueront
d’exécuter le code a la suite de fork(). La différence essentielle entre ces deux pro-
cessus est un numéro d’identification. On distingue ainsi le processus original, qu'on
nomme traditionnellement le processus pére, et la nouvelle copie, le processus fi/s.

Lappel systéme fork () est déclaré dans <unistd.h>, ainsi :

| pid_t fork (void);

En Python, cet appel systéme est proposé par le module os comme nous le verrons
plus loin.

Les deux processus pouvant étre distingués par leur numéro d’identification PID
(Process IDentifier), il est possible d’exécuter deux codes différents au retour de 'appel
systéme fork(). Par exemple, le processus fils peut demander 4 charger le code d’'un
autre programme exécutable se trouvant sur le disque. C’est exactement ce que fait
un she/l habituellement.

Pour connaitre son propre identifiant PID, on utilise 'appel syst¢émegetpid(), qui ne
prend pas d’argument et renvoie une valeur de type pid_t. Il s’agit, bien entendu, du
PID du processus appelant. Cet appel systéme, déclaré dans <unistd.h> (ou dans le
module os de Python), est I'un des rares qui n’échouent jamais :

| pid_t getpid (void);

Ce numéro de PID est celui que nous avons vu affiché en premiere colonne de la
commande ps. Sous Linux, le type pid_t est un entier sur 32 bits, mais ce n'est pas le
cas pour tous les Unix. Pour assurer une bonne portabilité lors de I'affichage d’'un
PID, nous utiliserons la conversion %1d de printf(), et nous ferons explicitement
une conversion de type en long int ainsi :

prrintf(stdout, "Mon PID est : %1d\n", (long) getpid(Q));

La distinction entre processus pére et fils peut se faire directement au retour de
'appel fork(). Celui-ci, en effet, renvoie une valeur de type pid_t, qui vaut zéro si
on se trouve dans le processus fils, est négative en cas d’erreur, et correspond au PID
du fils si on se trouve dans le processus pére.
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Voici en effet un point important : dans la plupart des applications courantes, la créa-
tion d’un processus fils a pour but de faire dialoguer deux parties indépendantes du
programme (a 'aide de signaux, de tubes, de mémoire partagée...). Le processus fils
peut aisément accéder au PID de son pére (noté PPID pour Parent PID) grice a
I'appel systéme getppid(), déclaré dans <unistd.h> :

I pid_t getppid (void);

Cette routine se comporte comme getpid(), mais renvoie le PID du pére du pro-
cessus appelant. En revanche, le processus pére ne peut connaitre le numéro du nou-
veau processus créé qu'au moment du retour du fork().

En réalité, un processus pourrait établir la liste de ses fils en analysant le PPID de tous les processus en
cours d'exécution, par exemple, a |'aide du pseudo-systeme de fichiers /proc, mais il est quand méme
beaucoup plus simple de mémoriser la valeur de retour de fork ().

On peut examiner la hiérarchie des processus en cours sur le systéme avec le champ
PPID de la commande ps axj:

$ ps axj
PPID PID PGID SID TTY TPGID STAT UID TIME COMMAND
0 1 1 17 -1 Ss 0 0:03 init [5]
0 2 0 07 -1 S< 0 0:00 [kthreadd]
2 3 0 07? -1 S< 0 0:02 [migration/0]
2 4 0 07 -1 S< 0 0:02 [ksoftirgd/0]
[...]
1 2117 2117 2117 7 -1 Ss 0 0:00 crond
1 2131 2131 2131 ? -1 Ss 0 0:00 /usr/sbin/atd
12171 2171 2171 7 -1 Ss 0 1:17 cupsd
1 2180 2180 2180 ? -1Ss 68 2:39 hald
[...]
1 3904 3904 3904 ? -1 Ss 500 0:00 kdeinit Running...
1 3907 3904 3904 ? -1 S 500 0:00 dcopserver --nosid
[...]
3904 6789 3904 3904 7 -1 R 500 0:00 konsole
6789 6790 6790 6790 pts/1 7533 Ss 500 0:00 /bin/bash
6790 7533 7533 6790 pts/1 7533 R+ 500 0:00 ps axj
$

On voit que init n’a pas de pére (PPID = 0), mais qu’'un grand nombre de processus
héritent de lui. On peut observer également une filiation directe kdeinit (3904) —
.konsole (6789) — bash (6790) — ps (7533).
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Lorsqu’un processus est créé par fork(), il dispose d’une copie des données de son
pére, mais également de 'environnement de celui-ci et d’'un certain nombre d’autres
éléments (table des descripteurs de fichiers, etc.). On parle alors d’Aérizage du pére.

Notons que, sous Linux, I'appel syst¢me fork() est trés économe car il utilise une
méthode de « copie sur écriture » (copy-on-write). Cela signifie que toutes les données
qui doivent étre dupliquées pour chaque processus (descripteurs de fichier, mémoire
allouée...) ne seront pas immédiatement recopiées. Tant quaucun des deux processus
n’a modifié des informations dans ces pages mémoire, il n'y en a qu'un seul exemplaire
sur le systéme. Par contre, dés que l'un des processus réalise une écriture dans la zone
concernée, le noyau assure la véritable duplication des données. Une création de pro-
cessus par fork() n'a donc qu'un coiit faible en termes de ressources systéme.

En cas d’erreur, fork() renvoie la valeur -1, et la variable globale errno contient le
code d’erreur, défini dans <errno.h>. Ce code d’erreur peut étre soit ENOMEM, qui
indique que le noyau n’a plus assez de mémoire disponible pour créer un nouveau pro-
cessus, soit EAGAIN, qui signale que le systéme n’a plus de place libre dans sa table des
processus, mais quil y en aura probablement sous peu. Un processus est donc autorisé a
réitérer sa demande de duplication lorsqu’il a obtenu un code d’erreur EAGAIN.

Voici 4 présent un exemple de création d’un processus fils par 'appel systéme fork ().

exemple-fork.c :

#include <errno.h>
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>

#include <sys/wait.h>

int main (void)
{
pid_t pid_fils;

do {
pid_fils = fork(Q);
} while ((pid_fils == -1) & (errno == EAGAIN));

if (pid_fils == -1) {
fprintf(stderr, "fork() impossible, errno=%d\n", errno);
return 1;

}
if (pid_fils == 0) { /* Processus fils */
fprintf(stdout, "Fils : PID=%1d, PPID=%1d\n",
(Tongdgetpid(), (Tong)getppid());
return 0;
} else { /* Processus pere */
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fprintf(stdout, "Pere : PID=%1d, PPID=%1d, PID fils=%1d\n",
(Tong)getpid(), (Tong)getppid(), (long)pid_fils);
wait(NULL);
return 0;
}
}

Lors de son exécution, ce programme fournit le résultat suivant :

$ echo $$%

6790

$ ./exemple-fork

Fils : PID=8234, PPID=8233

Pere : PID=8233, PPID=6790, PID fils=8234
$

La variable spéciale $$ du shell correspond a son PID. Ceci nous permet de voir que
le PPID du processus pére correspond au shell.

Dans notre exemple, 'appel systtme fork() boucle si le noyau n’a plus assez de place
dans sa table interne pour créer un nouveau processus. Dans ce cas, le systéme est déja
probablement dans une situation assez critique, et il n'est pas utile de gicher des res-
sources CPU en effectuant une boucle hystérique sur fork (). Il serait préférable d’intro-
duire un délai d’attente dans notre code pour ne pas réitérer notre demande immédiate-
ment, et attendre ainsi pendant quelques secondes que le systéme revienne dans un état
plus calme. Nous verrons des moyens d’endormir le processus dans le chapitre 9.

Comme nous l'avons précisé plus haut, 'appel fork() existe également en Python,
par l'intermédiaire du module os, ainsi que getpid() et getppid(). En cas d’erreurs
dans fork(), 'exception OSError est levée.

Voici un exemple qui réalise le méme travail que le code précédent :

exemple-fork.py :

#! /usr/bin/python

from __ future__ import print_function
import os

try:
child_pid = os.forkQ
except OSError:
print("Error in fork(Q")
sys.exit(-1)
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if (child_pid == 0):
print("Child: PID =", os.getpid(),
" PPID =", os.getppid())

else:
print("Parent: PID =", os.getpid(),
" PPID =", os.getppid(),
" Child =", child_pid)
os.wait(Q)

Le résultat donne :

$ ./exemple-fork.py
Parent: PID = 8617 PPID = 6790 Child = 8618
Child: PID = 8618 PPID = 8617

On remarquera que nous avons introduit un appel systémewait(NULL) 4 la fin du
code du pére (os.wait avec Python). Nous en reparlerons ultérieurement, mais on
peut d’ores et déja noter que cela permet d’attendre la fin de I'exécution du fils. Si
nous n'avions pas employé cet appel systéme, le processus pére aurait pu se terminer
avant son fils, redonnant la main au shell qui aurait alors affiché son symbole d’invite
($) avant que le fils n'ait imprimé ses informations. Voici ce qu'on aurait pu observer :

$ ./exemple-fork
Pere : PID=4344, PPID=4284, PID fils=4345
$ Fils : PID=4345, PPID=4344

Lors d’'un fork(), le processus pére reprend son exécution avant son fils. Ceci est
configurable griace au pseudo-fichier sched_child_runs_first présent dans /proc/
sys/kernel/. Il contient par défaut la valeur zéro, indiquant que le pére redémarre
avant son fils. En écrivant 1 dans ce fichier, on inverse le comportement.

Identification de I'utilisateur correspondant au processus

A Topposé des systémes mono-utilisateurs, un systéme Unix est particuliérement
orienté vers I'identification de ses utilisateurs. Toute activité entreprise par un utilisa-
teur est soumise a des controles stricts quant aux permissions qui lui sont attribuées.
Pour cela, chaque processus s’exécute sous une identité précise. Dans la plupart des
cas, il s’agit de I'identité de l'utilisateur qui a invoqué le processus et qui est définie
par une valeur numérique : 'UID (User IDentifier). Dans certaines situations que
nous examinerons plus bas, il est nécessaire pour le processus de changer d’identité.
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La commande « id » du shell affiche les identifiants et les groupes auxquels appar-
tient l'utilisateur.

I1 existe trois identifiants d’utilisateur par processus : 'UID réel, I'UID effectif, et
V'UID sauvé. LUID réel est celui de l'utilisateur ayant lancé le programme. L'UID
effectif est celui qui correspond aux priviléges accordés au processus. LUID sauvé est
une copie de 'ancien UID effectif lorsque celui-ci est modifié par le processus.

Lessentiel des ressources sous Unix (données, périphériques...) s'exprime sous forme
de nceuds du systéme de fichiers. Lors d’'une tentative d’accés a un fichier, le noyau
effectue des vérifications d’autorisation en prenant en compte 'UID effectif du pro-
cessus appelant. Généralement, cet UID effectif est le méme que I'UID réel (celui de
la personne ayant invoqué le processus). C’est le cas de toutes les applications classi-
ques ne nécessitant pas de privilége particulier, par exemple les commandes Unix
classiques (1s, cp, mv...) qui s'exécutent sous l'identité de leur utilisateur, laissant au
noyau le soin de vérifier les permissions d’acces.

Certaines applications peuvent toutefois avoir besoin —souvent ponctuellement —
d’autorisations spéciales, tout en étant invoquées par nimporte quel utilisateur.
Lexemple le plus évident est su, qui permet de changer d’identité, mais on peut en
citer beaucoup d’autres, comme mount, qui peut autoriser sous Linux tout utilisateur
a monter des syst¢tmes de fichiers provenant d'un CD-Rom ou d’une cl¢ USB, par
exemple. Il y a également les applications utilisant des couches basses des protocoles
réseau comme ping. Dans ce cas, il faut que le processus garde son UID réel pour
savoir qui agit, mais il dispose d’un UID effectif lui garantissant une liberté suffisante
sur le systéme pour accéder aux ressources désirées.

Les appels systtme getuid() et geteuid() permettent respectivement d’obtenir 'UID
réel et 'UID effectif du processus appelant. Ils sont déclarés dans <unistd.h>, ainsi :

uid_t getuid(void);
uid_t geteuid (void);

Le type uid_t correspondant au retour des fonctions getuid() et geteuid() est
défini dans <sys/types.h>. Il s’agit d’un entier non signé de 32 bits. Nous utiliserons
la conversion %u pour printf(), pour garantir une bonne portabilité.

LUID effectif est différent de I'UID réel lorsque le fichier exécutable dispose d’un
attribut particulier permettant au processus de changer d’identité au démarrage du
programme. Considérons par exemple le programme suivant.

exemple-getuid.c :
#include <stdio.h>
#include <unistd.h>
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int main(void)
{
fprintf(stdout, " UID reel = %u, UID effectif = %u\n",
getuid(), geteuid(Q));
return 0;

}

Quand on compile ce programme, on obtient un fichier exécutable, qu'on lance ensuite :

$ 1s -1n exemple-getuid*
-rwxrwxr-x 1 500 500 7634 mai 26 10:23 exemple-getuid
-rw-rw-r-- 1 500 500 162 mai 26 10:23 exemple-getuid.c
$ ./exemple-getuid

UID reel = 500, UID effectif = 500
$

Le comportement est pour l'instant parfaitement normal. Imaginons maintenant que
I'administrateur root passe par la, s’attribue le fichier exécutable et lui ajoute le bit
« Set-UID » a I'aide de la commande chmod. Lorsqu’un utilisateur va maintenant exé-
cuter exemple-getuid, le systtme va lui fournir I'UID effectif du propriétaire du
fichier, a savoir root (qui a toujours I'UIDO0 par définition) :

$ su
Mot de passe :
# chown root.root exemple-getuid
# chmod u+s exemple-getuid
# 1s -1n exemple-getuid*
-rwsrwxr-x 1 0 0 7634 mai 26 10:23 exemple-getuid
-rw-rw-r-- 1 500 500 162 mai 26 10:23 exemple-getuid.c
# exit
exit
$ ./exemple-getuid
UID reel = 500, UID effectif =0
$

Nous voyons l'attribut Sez~UID indiqué par la lettre « s » dans les autorisations d’acces.
LUID réel est conservé a des fins d’identification éventuelle au sein du processus.

Notre processus ayant 'UID effectif de root en a tous les privileges. Vous pouvez en
avoir le cceur net en lui faisant, par exemple, créer un nouveau fichier dans le répertoire
/etc. Si vous n'avez pas les priviléges root sur votre systéme, vous pouvez néanmoins
effectuer les tests en accord avec un autre utilisateur qui copiera votre exécutable dans
son répertoire personnel (pour en prendre possession) et lui ajoutera le bit Sez-UID.
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Il existe plusieurs appels systéme permettant & un processus de modifier son UID. Il
ne peut toutefois s’agir que de perdre des privileges, éventuellement d’en retrouver
des anciens, mais jamais d’en gagner. Imaginons une application qui ait besoin d’uti-
liser des timers trés précis. L'idéal est de passer cette tiche en ordonnancement temps
réel, comme nous le verrons dans le chapitre 10. Pour ce faire, elle doit disposer des
priviléges d’administrateur, méme si elle est lancée par un utilisateur quelconque. On
active donc le bit Set-UID de I'exécutable en lui donnant 'appartenance  root.

Toutefois, il lui faut également sauvegarder sur disque des informations n’apparte-
nant qua l'utilisateur ayant lancé I'application (par exemple, sa configuration ou des
données regues). Pour ce faire, le programme ne doit créer des fichiers que dans des
endroits ou l'utilisateur est autorisé a le faire. Plut6t que de vérifier toutes les autori-
sations d’acces, il est plus simple de perdre ses priviléges root pour reprendre l'iden-
tité de l'utilisateur original. Nous reviendrons & plusieurs reprises sur ce mécanisme.

Sous Linux (contrairement & d’autres systémes de type Unix comme Solaris), le bit
Set-UID est ignoré pour les scripts que I'on lance avec la ligne shebang « #! ... »
pour des raisons de sécurité. Voici en effet un programme Python qui réalise le méme
travail que I'exemple précédent :

exemple-getuid.py :

#! /usr/bin/python

from __ future__ import print_function
import os

print("Real UID =", os.getuid(),
" Effective UID =" os.geteuid())

Il s'exécute correctement, mais nous remarquons que le bit Sez-UID n’a pas d'effet.

$ 1s -1n exemple-getuid.py

-rwxrwxr-x 1 500 500 100 janv. 19 05:56 exemple-getuid.py
$ ./exemple-getuid.py

Real UID = 500 Effective UID = 500

# su

# chown root.root exemple-getuid.py

# chmod u+s exemple-getuid.py

# 1s -Tn exemple-getuid.py

-rwsrwxr-x 1 0 0 100 janv. 19 05:56 exemple-getuid.py
# exit

$ ./exemple-getuid.py

Real UID = 500 Effective UID = 500
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Le troisitme type d’'UID d’un processus est I'UID sauvé. Il s’agit d’'une copie de
I'ancien UID effectif lorsque celui-ci est modifié par I'un des appels décrits plus bas.
Cette copie est effectuée automatiquement par le noyau. Un processus peut toujours
demander 4 changer son UID effectif ou son UID réel pour prendre la valeur de
I'UID sauvé. Il est également possible de prendre en UID effectif la valeur de I'UID

réel, et inversement.

Un processus avec le bit Sez-UID positionné démarre donc avec un UID effectif dif-
térent de celui de l'utilisateur qui I'a invoqué. Quand il désire effectuer une opération
non privilégiée, il peut demander a remplacer son UID effectif par 'UID réel. Une
copie de I'UID effectif est conservée dans I'UID sauvé. Il pourra donc a tout moment
demander a remplacer & nouveau son UID effectif par son UID sauvé.

Pour cela, il existe — pour des raisons historiques — plusieurs appels systéme permet-
tant sous Linux de modifier son UID : setuid(), seteuid() et setreuid() sont
définis par SUSv4 ; setresuid() est spécifique & Linux.

Les trois premiers appels systéme sont déclarés dans <unistd.h>, ainsi :

int setuid (uid_t uid_effectif);
int seteuid(uid_t uid_effectif);
int setreuid (uid_t uid_reel, uid_t uid_effectif);

Ils permettent de modifier un ou plusieurs UID du processus appelant, renvoyant 0
s'ils réussissent, ou -1 en cas d’échec.

Nous allons voir le comportement d’un programme Sez-UID qui abandonne tempo-
rairement ses priviléges pour disposer des permissions de 'utilisateur 'ayant invoqué,
puis qui reprend a nouveau ses autorisations originales. Notez bien que, dans cette
premiére version, la récupération de I'ancienne identité ne fonctionne pas si le pro-
gramme appartient a root. Ceci est clairement défini dans I'implémentation de
setuid(). Les développeurs de Linux préviennent bien qu'en cas de mécontente-
ment, il faut s'en prendre au comité Posix, qui est responsable de cette régle. Nous
verrons immédiatement aprés une version utilisant setreuid(), qui fonctionne dans
tous les cas de figure.

exemple-setuid.c :
#include <stdio.h>
#include <unistd.h>
#include <sys/types.h>

int main (void)

{
uid_t uid_reel;
uid_t uid_eff;
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uid_reel = getuid();

uid_eff = geteuid(Q);

fprintf(stdout, " UID-R = %u, UID-E = %u\n",
getuid(), geteuid(Q));

fprintf(stdout, " setuid(%d) = %d\n",
uid_reel, setuid(uid_reel));

fprintf(stdout, " UID-R = %u, UID-E = %u\n",
getuid(), geteuid(Q));

fprintf(stdout, " setuid(%d) = %d\n",
uid_eff, setuid(uid_eff));

fprintf(stdout, " UID-R = %u, UID-E = %u\n",
getuid(), geteuid(Q));

return 0;

}

Lexécution du programme (copié par un autre utilisateur, et avec le bit Ses~-UID
positionné) donne :

$ 1s -1n exemple-setuid
-rwsrwxr-x 1 501 501 8032 mai 26 10:39 exemple-setuid
$ ./exemple-setuid

UID-R = 500, UID-E = 501
setuid(500) = 0
UID-R = 500, UID-E = 500
setuid(501) = 0
UID-R = 500, UID-E = 501

$

Le programme évolue donc entre les privileges de l'utilisateur 501 (le propriétaire du
fichier exécutable avec bit Set-UID) et 500 (l'utilisateur qui I'a lancé).

Si on tente la méme opération avec un programme Ser-UlDroot, il ne pourra plus
reprendre ses priviléges, car lorsque setuid() est invoqué par un utilisateur ayant un UID
effectif nul (root), il écrase également 'UID sauvé pour empécher le retour en arriére.

Les appels systtme setuid(), seteuid(), setreuid() et setresuid() existent dans
le module os de Python. Néanmoins, le bit Set-UID n’ayant pas d’effet sur les
scripts, leur intérét est limité. On trouvera dans le répertoire d’exemples de ce cha-
pitre 'implémentation équivalente en Python des codes C, mais nous ne les détaille-
rons pas icl.

Voici maintenant une variante utilisant I'appel syst¢me setreuid() Comme on peut
s'en douter, il permet de fixer les deux UID en une seule fois. Si 'un des deux UID
vaut -1, il n'est pas changé. Cet appel systéme 4 longtemps été réservé aux Unix
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BSD, mais il est dorénavant défini par SUSv4 et ne devrait pas poser de problémes
de portabilité sur les systémes récents.

exemple-setreuid.c :
#include <stdio.h>
#include <unistd.h>
#include <sys/types.h>

int main (void)

{
uid_t uid_reel;
uid_t uid_eff;

uid_reel = getuid(Q);

uid_eff = geteuid(Q);

fprintf(stdout, "UID-R = %u, UID-E = %u\n",
getuid(), geteuid(Q);

fprintf(stdout, "setreuid(-1, %d) = %d\n", uid_reel,
setreuid(-1, uid_reel));

fprintf(stdout, "UID-R = %u, UID-E = %u\n",
getuid(), geteuid(Q);

fprintf(stdout, "setreuid(-1, %d) = %d\n", uid_eff,
setreuid(-1, uid_eff));

fprintf(stdout, "UID-R = %u, UID-E = %u\n",
getuid(), geteuid(Q));

fprintf(stdout, "setreuid(%d, -1) = %d\n", uid_eff,
setreuid(uid_eff, -1));

fprintf(stdout, "UID-R = %u, UID-E = %u\n",
getuid(), geteuid(Q));

return 0;

En voici 'exécution, aprés passage en Sez-UID root :

$ 1s -1n exemple-setreuid
-rwsrwxr-x 1 0 0 8184 mai 26 10:51 exemple-setreuid
$ ./exemple-setreuid
UID-R = 500, UID-E =0
setreuid(-1, 500) =0
UID-R = 500, UID-E = 500
setreuid(-1, 0) =0

UID-R = 500, UID-E =0
setreuid(0, -1) =0

UID-R = 0, UID-E =0

$
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Cette fois-ci, le changement fonctionne parfaitement, méme avec un UID effectif nul.

Enfin, il est possible — mais c’est une option spécifique 4 Linux — de modifier également
I'UID sauvé, principalement pour empécher le retour en arriére comme le fait setuid(),
avec I'appel systéme setresuid(). En raison de la spécificité de cet appel systeme, il faut
définir la constante _GNU_SOURCE avant d’inclure le fichier d’en-téte <unistd. h>.

int setresuid (uid_t reel, uid_t effectif, uid_t sauve);
int getresuid (uid_t * reel, uid_t * effectif, uid_t * sauve);

exemple-setresuid.c :
#define _GNU_SOURCE

#include <stdio.h>
#include <unistd.h>
#include <sys/types.h>

int main (void)
{
uid_t uid_R, uid_E, uid_S;

getresuid(& uid_R, & uid E, & uid_S);
printf("UID-R=%u, UID-E=%u, UID-S=%u\n", uid_R, uid_E,uid_S);
printf("setresuid(-1, %u, %u)=%d\n",

uid_E, uid_R, setresuid(-1, uid_E, uid_R));
getresuid(& uid_R, & uid E, & uid_S);
printf("UID-R=%u, UID-E=%u, UID-S=%u\n", uid_R, uid_E,uid_S);
printf("setresuid(-1, %u, -1)=%d\n",

uid_S, setresuid(-1, uid_S, -1));
getresuid(& uid_R, & uid E, & uid_S);
printf("UID-R=%u, UID-E=%u, UID-S=%u\n", uid_R, uid_E,uid_S);
return 0;

}

Lexécution est intéressante si le programme est installé Sez-UID root :

$ 1s -1n exemple-setresuid

-rwsrwxr-x 1 0 0 6923 mai 26 10:56 exemple-setresuid
$ ./exemple-setresuid

UID-R=500, UID-E=0, UID-S=0

setresuid(-1, 0, 500)=0

UID-R=500, UID-E=0, UID-S=500

setresuid(-1, 500, -1)=0

UID-R=500, UID-E=500, UID-S=500

$
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Identification du groupe d’utilisateurs du processus

Chagque utilisateur du systéme appartient 4 un ou plusieurs groupes. Ces derniers sont
définis dans le fichier /etc/groups. Un processus fait donc également partie des
groupes de l'utilisateur qui I'a lancé. Comme nous I'avons vu avec les UID, un processus
dispose donc de plusieurs GID (Group IDentifier) réel, effectif, sauvé, ainsi que de GID
supplémentaires si l'utilisateur qui a lancé le processus appartient a plusieurs groupes.

Attention

Il ne faut pas confondre les groupes d'utilisateurs auxquels un processus appartient, et qui dépendent de
la personne qui lance le processus et éventuellement des attributs Set-GID du fichier exécutable, avec les
groupes de processus, qui permettent principalement d'envoyer des signaux a des ensembles de proces-
sus. Un processus appartient donc a deux types de groupes qui n'ont rien a voir les uns avec les autres.

Le GID réel correspond au groupe principal de l'utilisateur ayant lancé le programme
(celui qui est mentionné dans /etc/passwd).

Le GID effectif peut étre différent du GID réel si le fichier exécutable dispose de
Pattribut Sez~-GID (chmod g+s). C’est le GID effectif qui est utilisé par le noyau pour
vérifier les autorisations d’accés aux fichiers.

La lecture de ces GID se fait symétriquement a celle des UID avec les appels systéme
getgid() et getegid(). La modification (sous réserve d’avoir les autorisations néces-
saires) peut se faire 4 I'aide des appels setgid(), setegid() et setregid(). Les pro-
totypes de ces fonctions sont présents dans <unistd.h>, le type gid_t étant défini
dans <sys/types.h> :

gid_t getgid (void);

gid_t getegid(void);

int setgid (gid_t egid);

int setegid(gid_t egid);

int setregid (gid_t rgid, gid_t egid);

Les deux premiéres fonctions renvoient le GID demandé, les deux derniéres ren-
voient 0 si elle réussissent et -1 en cas d’échec.

Lensemble complet des groupes auxquels appartient un utilisateur est indiqué dans
/etc/groups (en fait, c’est une table inversée puisqu’on y trouve la liste des utilisa-
teurs appartenant & chaque groupe). Un processus peut obtenir cette liste en utilisant
I'appel systéme getgroups() :

I int getgroups (int taille, gid_t Tiste [1);

Celui-ci prend deux arguments, une dimension et une table. Le premier argument
indique la taille (en nombre d’entrées) de la table fournie en second argument.
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Lappel systéme va remplir le tableau avec la liste des GID supplémentaires du pro-
cessus. Si le tableau est trop petit, getgroups () échoue (renvoie -1 et remplit errno),
sauf si la taille est nulle ; auquel cas, il renvoie le nombre de groupes supplémentaires
du processus. La maniére correcte d’utiliser getgroups () est donc la suivante.

#include
#include
#include
#include
#include
int main

{

int i;

}

}

}
for (i

return

exemple-getgroups.c :

<stdio.h>
<stdlib.h>
<sys/types.h>
<unistd.h>
<errno.h>

(void)

int taille;
gid_t * table_gid = NULL;

if ((taille = getgroups(0, NULL)) < 0) {
fprintf(stderr, "Erreur getgroups, errno
return 1;

if (getgroups(taille, table_gid) < 0) {
fprintf(stderr, "Erreur getgroups, errno
return 1;

=0; i < taille; i ++)
fprintf(stdout, "%u ", table_gid[i]);
fprintf(stdout, "\n");

free(table_gid);

0;

%d\n", errno);

if ((table_gid = calloc(taille, sizeof(gid_t))) == NULL) {
fprintf(stderr, "Erreur calloc, errno
return 1;

%d\n", errno);

%d\n", errno);

La fonction calloc() qui permet d’allouer de la mémoire pour un tableau est étudiée

ultérieurement. Lexécution donne :

$ ./exemple-getgroups

500 100
$
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Limplémentation du méme programme en Python est beaucoup plus simple du fait
de la gestion directe par ce langage des listes d’éléments :

exemple-getgroups.py :

#! /usr/bin/python

from __ future__ import print_function
import os

for g in os.getgroups():
print(g, end="' ")
print()

Il est possible de fixer sa liste de groupes supplémentaires. La fonction setgroups () n'est
néanmoins utilisable que par root (ou un processus dont le fichier exécutable est Se~-UID
roof)'. Contrairement  getgroups (), le prototype est inclus dans le fichier <grp.h> :

I int setgroups (size_t taille, const gid_t * table);

I1 faut définir la constante symbolique _BSD_SOURCE pour avoir accés 4 cette fonction.

exemple-setgroups.c :
#define _BSD_SOURCE

#include <stdio.h>
#include <stdlib.h>
#include <sys/types.h>
#include <unistd.h>
#include <errno.h>
#include <grp.h>

int main (int argc, char * argv [])

{
gid_t * table_gid = NULL;
int i;
int taille;

if (argc < 2) {
fprintf(stderr, "Usage %s GID ...\n", argv[0]);
return 1;

1

if ((table_gid = calloc(argc - 1, sizeof(gid_t))) == NULL) {
fprintf(stderr, "Erreur calloc, errno = %d\n", errno);
return 1;

}

1. En réalité, depuis Linux 2.2, il suffit que le processus ait la capacit¢ CAP_SETGID comme nous le verrons en
fin de chapitre.
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for (i = 1; i <argc ; 1 ++)

if (sscanf(argv[i], "%u", & (table_gid[i - 1])) != 1) {
fprintf(stderr, "GID invalide : %s\n", argv[il);
return 1;

}

if (setgroups(i - 1, table_gid) < 0) {
fprintf(stderr, "Erreur setgroups, errno = %d\n", errno);
return 1;

}

free(table_gid);

/* Passons maintenant a la vérification des groupes */
fprintf(stdout, "Verification : ");

/* .
* Méme code que Ta fonction main() de exemple-getgroups.c

/

}

Ce programme ne fonctionne que s'il est Sez-UID root ; c’est pourquoi I'implémenta-
tion en Python (disponible dans le répertoire d’exemples de ce chapitre) n'est pas
présentée ici.

$ 1s -1n exemple-setgroups

-rwxrwxr-x 1 500 500 9303 mai 26 11:39 exemple-setgroups
$ ./exemple-setgroups

Usage ./exemple-setgroups GID ...

$ ./exemple-setgroups 501 502

Erreur setgroups, errno =1

$ su

Mot de passe :

# chown root.root exemple-setgroups

# chmod u+s exemple-setgroups

# exit

exit

$ 1s -1n exemple-setgroups

-rwsrwxr-x 1 0 0 9303 mai 26 11:39 exemple-setgroups
$ ./exemple-setgroups 501 502

Verification : 501 502

$

Pour un processus Se~UID root, le principal intérét de la modification de la liste des
groupes auxquels appartient un processus est de pouvoir ajouter un groupe spécial
(donnant par exemple un droit de lecture et d’écriture sur un fichier spécial de périphé-
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rique) a sa liste, et de changer ensuite son UID effectif pour continuer a s’exécuter sous
Iidentité de 'utilisateur, tout en gardant le droit d’agir sur ledit périphérique.

Tout comme nous l'avons vu plus haut avec les UID, il existe sous Linux un GID
sauvé pour chaque processus. Cela permet de modifier son GID effectif (en repre-
nant temporairement l'identité réelle), puis de retrouver le GID effectif original (qui
était probablement fourni par le bit Sez~-GID). Pour accéder aux GID sauvés, deux
appels systéme, setresgid() et getresgid(), sont disponibles lorsque la constante
_GNU_SOURCE est définie avant d’inclure <unistd.h> :

int setresgid (gid_t reel, uid_t effectif, uid_t sauve);
int getresgid (gid_t * reel, uid_t * effectif, uid_t * sauve);

Le programme exemple-setresgid.c est une copie de exemple-setresuid.c dans
lequel on a changé toutes les occurrences de uid en gid. En voici un exemple d’exé-
cution apreés sa transformation en programme Sez-GID root :

$ 1s -1n exemple-setresgid

-rwsrwxr-x 1 0 0 6923 mai 26 11:47 exemple-setresgid
$ ./exemple-setresgid

GID-R=500, GID-E=0, GID-S=0

setresgid(-1, 0, 500)=0

GID-R=500, GID-E=0, GID-S=500

setresgid(-1, 500, -1)=0

GID-R=500, GID-E=500, GID-S=500

$

Identification du groupe de processus

Les processus sont organisés en groupes. Rappelons qu’il ne faut pas confondre les
groupes de processus avec les groupes d’utilisateurs que nous venons de voir, auxquels
appartiennent les processus. Les groupes de processus permettent I'envoi global de
signaux 3 un ensemble de processus. Ce concept, tout comme l'identificateur de ses-
sion que nous verrons immédiatement a la suite, sert surtout aux interpréteurs de
commandes — les shells — pour implémenter le contréle des jobs. La prise en considé-
ration des groupes de processus dans les applications classiques est rare.

Pour savoir 4 quel groupe appartient un processus donné, on utilise I'appel systéme
getpgid() déclaré dans <unistd.h> :

| pid_t getpgid (pid_t pid);
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Celui-ci prend en argument le PID du processus visé et renvoie son numéro de
groupe, ou -1 si le processus mentionné n'existe pas. Avec la bibliotheque GlibC,
getpgid() n'est défini dans <unistd.h> que si la constante symbolique _GNU_SOURCE
est déclarée avant l'inclusion.

exemple-getpgid.c :

#define _GNU_SOURCE
#include <stdio.h>
#include <unistd.h>
#include <sys/types.h>

int main (int argc, char * argv[])

int i;
long 1int pid;
long int pgid;

if (argc == 1) {
fprintf(stdout, "%d : %d\n", getpid(), getpgid(0));
return 0;
}
for (i = 1; 1 < argc; i ++)
if (sscanf(argv[i], "%1d", & pid) != 1) {
fprintf(stderr, "PID invalide : %s\n", argv[il);
} else {
pgid = (long) getpgid((pid_t) pid);
if (pgid == -1)
fprintf(stderr, "%1d inexistant\n", pid);
else
fprintf(stderr, "%1d : %1d\n", pid, pgid);
}
return 0;

}

Ce programme permet de consulter les groupes de n'importe quels processus, « 0 »
signifiant « processus appelant ».

$ ps a
PID TTY STAT TIME COMMAND
[...]
17585 pts/3 Ss 0:00 /bin/bash
17624 pts/3 S+ 0:00 man getpgid
17627 pts/3 S+ 0:00 sh -c (cd /usr/share/man/fr && (echo
17628 pts/3 S+ 0:00 sh -c (cd /usr/share/man/fr && (echo

17635 pts/3 S+ 0:00 /usr/bin/less -is
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$ ./exemple-getpgid 17585 17624 17627 17628 17635
17585 : 17585

17624 : 17624

17627 : 17624

17628 : 17624

17635 : 17624

$

Un groupe a été créé au lancement du processus 17624 (man), et il comprend tous les
descendants (mise en forme et affichage de la page). Le processus dont le PID est
identique au numéro de groupe est nommé Jeader du groupe. Un groupe n’a pas
nécessairement de Jeader, celui-ci pouvant se terminer alors que ses descendants con-
tinuent de s’exécuter.

On peut implémenter le méme exemple en Python :

exemple-getpgid.py :

#! /usr/bin/python

from __ future__ import print_function
import os

import sys

if len(sys.argv) == 1:
print(os.getpid(), ":"
else:
sys.argv.pop(0)
for pid in sys.argv:
try:
print(pid, ":", os.getpgid(int(pid)))
except ValueError:
print("Invalid PID:", pid)
pass
except OSError:
print("Unknown PID:", pid)
pass

, 0s.getpgid(0))

I existe un appel systtme getpgrp(), qui ne prend pas d’argument et renvoie le
numéro de groupe du processus appelant, exactement comme getpgid(0). Attention
toutefois, la portabilité de cet appel systéme n'est pas assurée, certaines versions
d’Unix 'implémentant comme un synonyme exact de getpgid().

exemple-getpgrp.py :

#! /usr/bin/python

from __ future__ import print_function
import os
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print(os.getpid(Q), , os.getpgrpQ)

OuenC:

exemple-getpgrp.c :
#include <stdio.h>
#include <unistd.h>
#include <sys/types.h>

int main (int argc, char * argv[])

fprintf(stdout, "%1d : %1d\n",

(long) getpid(), (long) getpgrpQ);
return 0;

}

$ ./exemple-getpgrp
18398 : 18398
$

La plupart des applications n'ont pas 4 se préoccuper de leur groupe de processus, mais
cela peut parfois étre indispensable lorsqu'on désire envoyer un signal a tous les descen-
dants d’'un processus pére. Les interpréteurs de commandes, ou les programmes qui
lancent des applications diverses (gestionnaires de fenétres X11, gestionnaires de
fichiers...), doivent pouvoir tuer tous les descendants directs d’'un processus fils. Cela
peut aussi étre nécessaire si I'application crée de nombreux processus fils (par exemple a
chaque demande de connexion pour un démon serveur réseau) et désire pouvoir se ter-
miner complétement en une seule fois.

Un processus peut modifier son propre identifiant de groupe ou celui de 'un de ses
descendants grace a I'appel systéme setpgid() :

I int setpgid (pid_t pid, pid_t pgid);

Le premier argument correspond au PID du processus 4 modifier. Si cet argument
est nul, on considére qu’il s’agit du processus appelant. Le second argument indique
le nouveau numéro de groupe pour le processus concerné. Si le second argument est
égal au premier ou s’il est nul, le processus devient /eader de son groupe.

Lappel systéme échoue si le processus visé n'est ni le processus appelant ni I'un de ses
descendants. Par ailleurs, un processus ne peut plus modifier le groupe de I'un de ses
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descendants si celui-ci a effectué un appel a l'une des fonctions de la famille exec().
Généralement, les interpréteurs de commandes utilisent la procédure suivante :

¢ Le shell exécute un fork(). Le processus pére garde le résultat dans une variable
pid_fils.

e Le processus fils demande & devenir /eader de son groupe en invoquant
setpgid(0,0).

¢ De mani¢re redondante, le processus pére réclame que son fils devienne Jeader de
son groupe, cela pour éviter tout probléme de concurrence d’exécution. Le pére
exécute donc setpgid(pid_fils, pid_fils).

e Le pere peut alors attendre, par exemple, la fin de l'exécution du fils avec
waitpid(Q).

* Le fils appelle une fonction de la famille exec() pour lancer la commande désirée,
nous verrons ces fonctions dans le prochain chapitre.

Le shell pourra alors contrdler I'ensemble des processus appartenant au groupe du fils
en leur envoyant des signaux (STOP, CONT, TERM...). Le double appel a setpgid() dans
le pere et le fils est nécessaire car nous devons étre siir que la modification soit réa-
lisée avant que le fils appelle exec() (donc I'invocation dans le processus pére seul
n'est pas suffisante) et avant que le pére ne commence 2 lui envoyer des signaux
(symétriquement I'appel dans le processus fils n’est pas suffisant).

I1 existe un appel systéme setpgrp(), qui sert directement a créer un groupe de pro-
cessus et 4 en devenir leader. Il s’agit d’'un synonyme de setpgid(0,0). Attention la
encore 4 la portabilité de cet appel systéme, car sous BSD il s’agit d’'un synonyme de
setpgid() utilisant donc deux arguments.

Identification de session

I1 existe finalement un dernier regroupement de processus, les sessions, qui réunissent
divers groupes de processus. Les sessions sont trés liées a la notion de ferminal de con-
tréle des processus. Il n'y a guére que les shells ou les gestionnaires de fenétres pour
les environnements graphiques qui ont besoin de gérer les sessions. Une exception
toutefois : les applications qui s’exécutent sous forme de démon doivent accomplir
quelques formalités concernant leur session. C'est donc principalement ce point de
vue qui nous importera ici.

Généralement, une session est attachée a un terminal de contréle, celui qui a servi a
la connexion de l'utilisateur. Avec I'évolution des systémes, les terminaux de contréle
sont souvent des pseudo-terminaux virtuels gérés par les systémes graphiques de
fenétrage ou par les pilotes de connexion réseau. Au sein d’une session, un groupe de
processus est en avant-plan ; il regoit directement les données saisies sur le clavier du
terminal, et peut afficher ses informations de sortie sur 'écran de celui-ci. Les autres
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groupes de processus de la session s’exécutent en arriére-plan. Leur interaction avec
le terminal sera étudiée ultérieurement dans le chapitre sur les signaux.

Pour créer une nouvelle session, un processus ne doit pas étre leader de son groupe.
En effet, la création de la session passe par une étape de constitution d’'un nouveau
groupe de processus prenant l'identifiant du processus appelant. Il est indispensable
que cet identifiant ne soit pas encore attribué & un groupe qui pourrait contenir éven-
tuellement d’autres processus.

La création d’'une session seffectue par l'appel systtme setsid(), déclaré dans
<unistd.h>:

| pid_t setsid (void);

I1 renvoie le nouvel identifiant de session, de type pid_t. Lors de cet appel, un nou-
veau groupe est créé, il ne contient que le processus appelant (qui en est donc le
leader). Puis, une nouvelle session est créée, ne contenant pour le moment que ce
groupe. Cette session ne dispose pas de terminal de contrdle. Elle devra en récupérer
un explicitement si elle le désire. Les descendants du processus leader se trouveront,
bien entendu, dans cette nouvelle session.

Un point de détail reste a préciser. Pour étre sir que le processus initial n'est pas
leader de son groupe, on utilise généralement I'astuce suivante :

* Un processus pére exécute un fork(), suivi d’'un exit().

 Le processus fils se trouvant dans le méme groupe que son pére ne risque pas
d’étre leader, et peut donc tranquillement invoquer setsidQ.

La fonction getsid() prend en argument un PID et renvoie I'identifiant de la ses-
sion, c’est-a-dire le PID du processus leader :

| pid_t getsid (pid_t pid);

Cet appel systéme n'est déclaré dans <unistd.h> que si la constante _GNU_SOURCE est
définie avant son inclusion. Cette fonction n’échoue que si le PID transmis ne cor-
respond 4 aucun processus existant. Comme d’habitude, getsid(0) renvoie I'identi-
fiant du processus appelant. Bien que définie dans SUSv4, cette fonction n'est pas
portable sur tous les systémes BSD.

exemple-getsid.c :

#define _GNU_SOURCE
#include <stdio.h>
#include <unistd.h>
#include <sys/types.h>
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int main (int argc, char * argv[])
{

int i;

long 1int pid;

long 1int sid;

if (argc == 1) {
fprintf(stdout, "%d : %d\n", getpid(), getsid(0));
return 0;
}
for (i = 1; 1 < argc; i ++)
if (sscanf(argv[i], "%1d", & pid) != 1) {
fprintf(stderr, "PID invalide : %s\n", argv[il);
} else {
sid = (Tong) getsid((pid_t)pid);
if (sid == -1)
fprintf(stderr, "%1d inexistant\n", pid);
else
fprintf(stderr, "%1d : %1d\n", pid, sid);
}
return 0;

}

Limplémentation en Python :

exemple-getsid.py :

#! /usr/bin/python

from __ future__ import print_function
import os

import sys

if len(sys.argv) == 1:
print(os.getpid(), ":", os.getsid(0))
else:
sys.argv.pop(0)
for pid in sys.argv:
try:
print(pid, ":" os.getsid(int(pid)))
except ValueError:
print("Invalid PID:", pid)
pass
except OSError:
print("Unknown PID:", pid)
pass
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$ ps x
PID TTY STAT  TIME COMMAND
[...]
3904 7 Ss 0:00 kdeinit Running...
[...]
3921 7 S 0:09 kdesktop
[...]
3943 7 S 0:00 kmix -session
[...]
5726 7 S 0:07 konqueror --silent
6789 7 R 0:11 konsole
6790 pts/1 Ss 0:00 /bin/bash
[...]
$ ./exemple-getsid 0 3921 3943 5726 6789
0 : 6790
3921 : 3904
3943 : 3904
5726 : 3904
6789 : 3904
$

Nous voyons que le processus en cours appartient  la session de son interpréteur de
commandes (/bin/bash) et que les applications graphiques dépendent de 'environ-
nement KDE.

Linteraction entre un processus et un terminal s’effectue donc par l'intermédiaire de
plusieurs indirections :

e Le processus appartient toujours a un groupe.

* Le groupe appartient dans son intégralité a une session.

e La session peut — éventuellement — avoir un terminal de controle.

¢ Le terminal connait le numéro du groupe de processus en avant-plan.
Clest en général le Jeader de session (le shell) qui assure le basculement en avant-plan
ou en arriére-plan des groupes de processus de sa session, en utilisant les fonctions de

dialogue avec le terminal, tcgetpgrp() et tcsetpgrp(). Ces fonctions seront analy-
sées ultérieurement.

Capacités d’un processus

La toute-puissance d’un processus exécuté sous I'UID effectif root peut étre limitée.
Une application dispose d’un jeu de capacités permettant de définir ce que le pro-
cessus peut faire sur le systéme. Cela est défini dans le document Posix.1e (ancienne-
ment Posix.6).
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Les capacités d'un processus correspondent a des priviléges, aussi les applications cou-
rantes ont-elles des ensembles de capacités vides. En dotant un programme d’un jeu res-
treint de priviléges (par exemple, pour modifier sa propre priorité d’ordonnancement, on
lui accorde une puissance suffisante pour accomplir son travail, tout en évitant tout pro-
bléme de sécurité qui pourrait survenir si le programme était détourné de son utilisation
normale. Ainsi, méme si une faille de sécurité existe dans I'application, et si elle est
découverte par un utilisateur malintentionné, celui-ci ne pourra exploiter que le privilege
accordé au programme et pas d’autres capacités dangereuses réservées habituellement a
root (par exemple, pour insérer un module personnel dans le noyau).

Un processus dispose de trois ensembles de capacités :

* Lensemble des capacités effectives est celui qui est utilisé a un instant donné pour
vérifier les autorisations du processus. Cet ensemble joue un réle similaire 4 celui
de I'UID effectif, qui n'est pas nécessairement égal a 'UID réel, mais est utilisé
pour les permissions d’acces aux fichiers.

¢ L'ensemble des capacités transmissibles est celui qui sera hérité lors d’'un appel sys-
téme exec(). Notons que l'appel fork() ne modifie pas les ensembles de
capacités ; le fils a les mémes priviléges que son pére.

* Lensemble des capacités possibles est une réserve de priviléges. Un processus peut

copier une capacité depuis cet ensemble vers n'importe lequel des deux autres. Cest en
fait cet ensemble qui représente la véritable limite des possibilités d'une application.

Une application a le droit de réaliser les opérations suivantes sur ses capacités :

* On peut mettre dans 'ensemble effectif ou I'ensemble transmissible n'importe
quelle capacité.

* On peut supprimer une capacité de n'importe quel ensemble.

Un fichier exécutable dispose également en théorie des mémes trois ensembles. Tou-
tefois, les systémes de fichier actuels ne permettent pas encore le support pour toutes
ces données. Aussi un fichier exécutable Sez-UIDroot est-il automatiquement lancé
avec ses ensembles de capacités effectives et possibles remplis. Un fichier exécutable
normal démarre avec des ensembles effectif et possible égaux 4 'ensemble transmis-
sible du processus qui I'a lancé. Dans tous les cas, I'ensemble transmissible n’est pas
modifié durant 'appel systéme exec (.

Les capacités présentes dans le noyau Linux sont définies dans <linux/
capability.h>. En voici une description, les astérisques signalant les capacités men-
tionnées dans le document Posix.1e.

Nom Signification
CAP_CHOWN (*) Possibilité de modifier le propriétaire ou le groupe d'un fichier.
CAP_DAC_OVERRIDE (*) Accés complet sur tous les fichiers et les répertoires.



Nom

CAP_DAC_READ_SEARCH (*)

CAP_FOWNER (*)

CAP_FSETID (*)

CAP_IPC_LOCK

CAP_IPC_OWNER

CAP_KILL (*)
CAP_LEASE

CAP_MKNOD

CAP_LINUX_IMMUTABLE

CAP_NET_ADMIN

CAP_NET_BIND_SERVICE

CAP_NET_BROADCAST

CAP_NET_RAW
CAP_SETGID (*)

CAP_SETPCAP

CAP_SETUID (*)

CAP_SYS_ADMIN

CAP_SYS_BOOT
CAP_SYS_CHROOT
CAP_SYS_MODULE
CAP_SYS_NICE

CAP_SYS_PACCT
CAP_SYS_PTRACE
CAP_SYS_RAWIO
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Signification
Accés en lecture ou exécution sur tous les fichiers et répertoires.

Possibilité d'agir a notre gré sur un fichier ne nous appartenant pas,
sauf pour les cas ou CAP_FSETID est nécessaire.

Possibilité de modifier les bits Set-UID ou Set-GID d'un fichier ne nous
appartenant pas.

Autorisation de verrouiller des segments de mémoire partagée et de
bloquer des pages en mémoire avec mlTock ().

Accés aux communications entre processus sans passer par les autori-
sations d'accés.

Possibilité d'envoyer un signal a un processus ne nous appartenant pas.

Autorisation d'établir un bail sur un fichier pour étre averti par un signal
si un autre processus ouvre ce fichier.

Création d'un fichier spécial représentant un périphérique.
Modification d'attributs spéciaux des fichiers.

Possibilité d'effectuer de nombreuses taches administratives concer-
nant le réseau, les interfaces, les tables de routage, etc.

Autorisation d'accéder a un port privilégié sur le réseau (numéro de
port inférieur a 1024).

Autorisation d'émettre des données en broadcast et de s'inscrire a un
groupe multicast.

Possibilité d'utiliser des sockets réseau de type raw.

Autorisation de manipuler le bit Set-GID et de s'ajouter des groupes
supplémentaires.

Possibilité de transférer nos capacités a un autre processus (impossible
a utiliser).

Autorisation de manipuler les bits Set-UID et Set-GID d'un fichier nous
appartenant.

Possibilité de réaliser de nombreuses opérations de configuration con-
cernant le systéme proprement dit.

Autorisation d'arréter et de redémarrer la machine.
Possibilité d'utiliser I'appel systétmechroot ().
Autorisation d'insérer ou de retirer des modules de code dans le noyau.

Possibilité de modifier sa priorité d'ordonnancement, ou de basculer en
fonctionnement temps réel.

Mise en service de la comptabilité des processus.
Possibilité de suivre I'exécution de n'importe quel processus.

Accés aux ports d'entrée-sortie de la machine.
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Nom Signification

CAP_SYS_RESOURCE Possibilité de modifier plusieurs limitations concernant les ressources
du systéme.

CAP_SYS_TIME Mise a I'heure de I'horloge systéeme.

CAP_SYS_TTY_CONFIG Autorisation de configurer les consoles.

Lorsque nous examinerons une fonction privilégiée, nous indiquerons quelle capacité
est nécessaire pour s'en acquitter. En revanche, nous n’allons pas détailler le moyen
de configurer les permissions d’un processus, car l'interface du noyau est sujette aux
changements. Il existe deux appels systéme, capset() et capget(), permettant de
configurer les ensembles de permissions d’un processus. Toutefois, ils ne sont ni por-
tables ni méme garantis d’exister dans les noyaux futurs.

Pour agir sur les privileges d’une application, il faut employer la bibliothéque Tibcap,
qui n'est pas toujours installée dans les distributions courantes. Cette bibliotheque
fournit non seulement des fonctions Posix.le pour modifier les permissions, mais
également des utilitaires permettant, par exemple, de lancer une application avec un
jeu restreint de priviléges.

Attention

Veillez a ne pas confondre la bibliotheque /ibcap qui gére les capacités des processus et la bibliotheque
libpcap qui sert a capturer des paquets sur le réseau.

La segmentation des priviléges habituellement réservés a root est une chose impor-
tante pour l'avenir de Linux. Cela permet non seulement 4 un administrateur de
déléguer certaines tiches a des utilisateurs de confiance (par exemple en leur fournis-
sant un shell possédant la capacité CAP_SYS_BOOT pour pouvoir arréter U'ordinateur),
mais la sécurité du systéme est aussi augmentée. Une application ayant besoin de
quelques priviléges bien ciblés ne disposera pas de la toute-puissance de root. Ainsi,
un serveur X11 ayant besoin d’accéder 4 la mémoire vidéo aura la capacité
CAP_SYS_RAWIO, mais ne pourra pas aller écrire dans n'importe quel fichier systéme.
De méme, un logiciel d’extraction de pistes audio depuis un CD, comme I'applica-
tion cdda2wav, aura le privilége CAP_SYS_NICE car il lui faudra passer sur un ordon-
nancement temps réel, mais il n’aura pas d’autres autorisations particuliéres.

Si un pirate découvre une faille de sécurité lui permettant de faire exécuter le code de
son choix sous 'UID effectif de I'application, il naura toutefois que le privilege du
processus initial. Dans les deux exemples indiqués précédemment, il pourra per-
turber l'affichage grice a I'accés a la mémoire vidéo, ou bloquer le systéme en faisant
boucler un processus de haute priorité temps réel. Dans un cas comme dans lautre,
cela ne présente aucun intérét pour lui. Il ne pourra modifier aucun fichier systéme



Les processus ﬂ
CHAPITRE 2

(pas d’ajout d’utilisateur, par exemple) ni agir sur le réseau pour se dissimuler en pré-
parant l'attaque d’un autre systéme. Ses possibilités sont largement restreintes.

Malheureusement, il n'existe pas encore d’interface homogene au niveau des sys-
temes de fichiers pour configurer les capacités des processus. Des évolutions dans ce
sens apparaissent, comme le systéme SeLinux (Security Enbanced Linux), mais elles
sont encore peu répandues.

Conclusion

Dans ce chapitre, nous avons essayé de définir la notion de processus, la maniére d’en
créer, et les différents identifiants qui peuvent y étre attachés. Une application clas-
sique n'a pas souvent 'occasion de manipuler ses UID, GID, etc. Cela devient indis-
pensable toutefois si 'acces a des ressources privilégiées qui doivent étre offertes a
tout utilisateur est nécessaire. Lapplication doit savoir perdre temporairement ses
priviléges, quitte a les récupérer ultérieurement. De méme, certains programmes
ayant un dialogue important avec leurs descendants seront amenés a gérer des
groupes de processus. Bien entendu, tout ceci est également nécessaire lors de la
création de processus démons, comme nous le verrons dans la partie consacrée a la
programmation réseau.

Une présentation détaillée des permissions associées aux processus se trouve dans
[Bach 1989] Conception du systéme Unix. Nous avons également abordé les principes
des capacités Posix.1e qui permettent d’améliorer la sécurité d’une application néces-
sitant des privileges. Il faut toutefois étre conscient que 'implémentation actuelle de
ces capacités est loin d’étre aussi riche que ce que propose Posix.1e.

Dans les chapitres suivants, nous étudierons I'exécution d’'un nouveau programme,
avec création d’un nouveau processus ou non, ainsi que 'environnement de ce pro-
cessus, c’est-a-dire la vision qu’il a du systéme, et que nous pouvons configurer avant
son démarrage. Enfin nous nous intéresserons 4 la fin d’'un processus, les conditions
de sa terminaison, et leur suivi.






Exécution d’un programme

Ce chapitre va étre principalement consacré aux débuts d’un processus. Tout d’abord,
nous examinerons les méthodes utilisables pour lancer un nouveau programme, ainsi
que les mécanismes sous-jacents, qui peuvent conduire 2 un échec du démarrage.
Nous nous intéresserons ensuite a des fonctions simplifiées, permettant d’utiliser une
application indépendante comme une sous-routine de notre logiciel.

Lancement d’un nouveau programme

Nous avons déja vu que le seul moyen de créer un nouveau processus dans le systéme
est d’invoquer fork (), qui duplique le processus appelant. Mais lors de cette duplica-
tion, le processus est identique a son pére. Seul le code de retour de fork() peut
servir a exécuter des actions différentes. Nous allons a présent voir comment charger
un nouveau fichier exécutable en mémoire.

La seule fagon d’exécuter un nouveau programme est d’appeler 'une des fonctions de
la famille exec(). Nous verrons toutefois qu’il existe les fonctions popen() et
system(), qui permettent d’exécuter une autre application mais en s’appuyant sur
fork() et execQ).

Lappel de l'une des fonctions exec() permet de remplacer 'espace mémoire du pro-
cessus appelant par le code et les données de la nouvelle application. Ces fonctions ne
reviennent qu’en cas d’erreur, sinon le processus appelant est entiérement remplacé.
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On parle couramment de I'appel systéme exec() sous forme générique, mais en fait
il n'existe aucune routine ayant ce nom. Simplement, il y a six variantes nommées
exec1(), execle(), execlp(), execv(), execve() et execvp(). Ces fonctions per-
mettent de lancer une application. Les différences portent sur la maniere de trans-
mettre les arguments et 'environnement, et sur la méthode pour accéder au pro-
gramme 2 lancer. Il n’existe sous Linux qu'un seul véritable appel systéme dans cette
famille de fonctions : execve(). Les autres fonctions sont implémentées dans la
bibliothéque C 4 partir de cet appel systéme.

Les fonctions dont le suffixe commence par un 1 utilisent une liste d’arguments a
no

transmettre de nombre variable, tandis que celles qui débutent par un "v" emploient
un tableau a la maniére du vecteur argv[].

Les fonctions se terminant par un e transmettent 'environnement dans un tableau
envp[] explicitement passé dans les arguments de la fonction, alors que les autres uti-
lisent la variable globale environ (os.environ en Python).

Les fonctions se finissant par un « p » utilisent la variable d’environnement PATH
pour rechercher le répertoire dans lequel se situe I'application 4 lancer, alors que les
autres nécessitent un chemin d’accés complet. La variable PATH est déclarée dans
I'environnement comme étant une liste de répertoires séparés par des deux-points.
On utilise typiquement une affectation du genre :

I PATH=/usr/bin:/bin:/usr/local/bin:/usr/sbin:/sbin

I1 est préférable de placer en téte de PATH les répertoires dans lesquels se trouvent les
applications les plus utilisées afin d’accélérer la recherche. Certains ajoutent a leur
PATH un répertoire simplement composé d’'un point, représentant le répertoire en
cours. Cela peut entrainer une faille de sécurité, surtout si ce répertoire « . » n’est pas
placé en dernier dans I'ordre de recherche. Il vaut mieux ne pas le mettre dans le
PATH et utiliser explicitement une commande :

$ ./mon-programme

pour lancer une application qui se trouve dans le répertoire courant.

Quand execlp() ou execvp() rencontrent, lors de leur parcours des répertoires du
PATH, un fichier exécutable du nom attendu, ils tentent de le charger. S’il ne s’agit pas
d’un fichier binaire mais d’un fichier de texte commengcant par une ligne du type :

I #! /bin/interpreteur
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le programme indiqué (interpréteur) est chargé, et le fichier lui est transmis sur son
entrée standard. II s’agit souvent de /bin/sh, qui permet de lancer des scripts shell,
mais on peut trouver d’autres fichiers a interpréter (/bin/awk, /usr/bin/perl, /usr/
bin/python...). Nous verrons une invocation de script shell plus loin.

Si I'appel exec() réussit, il ne revient pas, sinon il renvoie -1, et errno contient un
code expliquant les raisons de I'échec. Celles-ci sont détaillées dans la page de
manuel execve(2).

Le prototype de execve() est le suivant :

int execve (const char * appli, const char * argv[],
const char * envp[]);

La chaine appl1i doit contenir le chemin d’accés au programme 2 lancer a partir du
répertoire de travail en cours ou a partir de la racine du systéme de fichiers s’il com-
mence par un slash "/".

Le tableau argv[] contient des chaines de caractéres correspondant aux arguments
quon trouve habituellement sur la ligne de commande.

La premiére chaine argv[0] doit contenir le nom de I'application a lancer (sans
chemin d’acces). Ceci peut parfois étre utilisé pour des applications qui modifient
leur comportement en fonction du nom sous lequel elles sont invoquées. Par
exemple, /bin/gzip sert & compresser des fichiers. Il est également utilisé pour
décompresser des fichiers si on lui transmet 'option -d ou si on l'invoque sous le
nom gunzip. Pour ce faire, il analyse argv[0]. Dans la plupart des distributions
Linux, il existe d’ailleurs un lien physique nommé /bin/gunzip sur le méme fichier
que /bin/gzip.

Le troisitme argument est un tableau de chaines déclarant les variables d’environne-
ment (sur lesquelles nous reviendrons plus en détail dans le prochain chapitre).

On peut éventuellement utiliser la variable externe globale environ si on désire trans-
mettre le méme environnement au programme a lancer. Dans la majorité des applica-
tions, il est toutefois important de mettre en place un environnement cohérent, grice
aux fonctions que nous étudierons dans le prochain chapitre. Ceci est particulierement
nécessaire dans les applications susceptibles d’étre installées Se~UID root.

Les tableaux argv[] et envp[] doivent se terminer par des pointeurs NULL.

Pour montrer l'utilisation de execve (), nous allons invoquer le shell, en lui passant la
commande « echo $SHLVL ». Le shell nous affichera alors la valeur de cette variable
d’environnement. bash comme tcsh indiquent dans cette variable le nombre d’invo-
cations successives du shell qui sont « empilées ». Voici un exemple sous bash :
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echo $SHLVL

sh
echo $SHLVL

sh
echo $SHLVL

exit
echo $SHLVL

exit
echo $SHLVL

B AN B A WA AN A B B

Notre programme exécutera donc simplement cette commande en lui transmettant
son propre environnement. On notera que la commande « echo $SHLVL » doit étre
transmise en un seul argument, comme on le ferait sur la ligne de commande :

$ sh -c "echo $SHLVL"
2
$

(Loption -c demande au shell d’exécuter 'argument suivant, puis de se terminer.)

exemple-execve.c :
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <errno.h>

extern char ** environ;

int main (void)

¢ char * argv[] = {"sh", "-c", "echo $SHLVL", (char *) NULL };
fprintf(stdout, "Je lance /bin/sh -c \"echo $SHLVL\" :\n");
execve("/bin/sh", argv, environ);
fprintf(stdout, "Echec : erreur = %d\n", errno);

return 0;

}
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Ou en Python :

exemple-execve.py:

#! /usr/bin/python

from __ future__ import print_function
import os

arg = [ 'sh', '-c', 'echo $SHLVL' ]
print("Running: /bin/sh -c 'echo $SHLVL'");
try:

os.execve('/bin/sh', arg, os.environ)
except OSError:

print("Failed™)

Voici un exemple d’exécution sous bash :

$ echo $SHLVL

ili

$ ./exemple-execve

Je Tlance /bin/sh -c "echo $SHLVL"
2

$ sh

$ ./exemple-execve

Je Tlance /bin/sh -c "echo $SHLVL"
3

$ exit

$ ./exemple-execve

Je Tlance /bin/sh -c "echo $SHLVL"
2

$

Bien entendu, le programme ayant lancé un nouveau shell pour exécuter la com-
mande, le niveau d’imbrication est incrémenté par rapport a la variable d’environne-
ment, consultée directement avec « echo $SHLVL ».

La fonction execv() dispose du prototype suivant :

I int execv (const char * application, const char * argv []1);

Elle fonctionne comme execve(), mais 'environnement est directement transmis
par l'intermédiaire de la variable externe environ, sans avoir besoin d’étre passé
explicitement en argument durant 'appel. Nous détaillerons le contenu de I'environ-
nement dans le prochain chapitre.
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La fonction execvp() utilise un prototype semblable 4 celui de execv(), mais elle se
sert de la variable d’environnement PATH pour rechercher I'application. Nous allons
en voir un exemple, qui exécute simplement la commande 1s.

exemple-execvp.c :
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <errno.h>

int main(void)
{
Chal" * argv[] = { "15", "‘1", u_nu’ (Chal" *) NULL };

execvp("1s", argv);
fprintf(stderr, "Erreur %d\n", errno);

return 1;

}

Ou encore :

exemple-execvp.py :
#! /usr/bin/python
from __ future__ import print_function

import os
args = [ "15"’ ll_‘l ll’ Il_nll ]
try:

os.execvp(args[0], args)
except OSError:
print("Error, unable to run", args[0])

Lorsqu’on exécute cette application, celle-ci recherche 1s dans les répertoires de la
variable d’environnement PATH. Ainsi, en modifiant cette variable pour éliminer le
répertoire contenant 1s, execvp() échoue.

$ which 1s

/bin/1s

$ echo $PATH

/bin:/usr/bin:/usr/local/bin:/home/cpb/bin

$ ./exemple-execvp

total 28

-rwxrwxr-x 1 500 500 8125 mai 26 15:21 exemple-execve
-rw-rw-r-- 1 500 500 353 mai 26 15:21 exemple-execve.c
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-rwxrwxr-x 1 500 500 7731 mai 26 15:27 exemple-execvp
-rw-rw-r-- 1 500 500 232 mai 26 15:27 exemple-execvp.c
-rw-r--r-- 1 500 500 200 mai 26 15:27 Makefile

$ PATH=/usr/bin

$ ./exemple-execvp

Erreur 2

$ PATH=$PATH: /bin

$ ./exemple-execvp

total 28

-rwxrwxr-x 1 500 500 8125 mai 26 15:21 exemple-execve
-rw-rw-r-- 1 500 500 353 mai 26 15:21 exemple-execve.c
-rwxrwxr-x 1 500 500 7731 mai 26 15:27 exemple-execvp
-rw-rw-r-- 1 500 500 232 mai 26 15:27 exemple-execvp.c
-rw-r--r-- 1 500 500 200 mai 26 15:27 Makefile

$

La fonction execlp() permet de lancer une application qui sera recherchée dans les
répertoires mentionnés dans la variable d’environnement PATH, en fournissant les
arguments sous la forme d’une liste variable terminée par un pointeur NULL. Le pro-
totype de execlp() est le suivant :

I int execlp (const char * application, const char * arg, ...);

Cette présentation est plus facile 4 utiliser que execvp() lorsqu'on a un nombre
précis d’arguments connus a l'avance. Si les arguments a transmettre sont définis
dynamiquement durant le déroulement du programme, il est plus simple d’utiliser un
tableau comme avec execvp().

Voici un exemple de programme qui se rappelle lui-méme en incrémentant un
compteur transmis en argument. Il utilise argv[0] pour connaitre son nom ; 'argu-
ment argv[1] contient alors le compteur qu’on incrémente jusqua 5 au maximum
avant de relancer le méme programme.

exemple-execlp.c :
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>

int main(int argc, char * argv [])
{

char compteur[2];

int i;

i=0;
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if (argc == 2)
sscanf(argv[1l], "%d", & i);

if (G <5 {
1 ++;
sprintf(compteur, "%d", i);

fprintf(stdout, "execlp(%s, %s, %s, NULL)\n",
argv[0], argv[0], compteur);
execlp(argv[0], argv[0], compteur, (char *) NULL);
}

return 0;

$ ./exemple_execlp

execlp(./exemple_execlp, ./exemple-execlp, 1, NULL)
execlp(./exemple_execlp, ./exemple-execlp, 2, NULL)
execlp(./exemple_execlp, ./exemple-execlp, 3, NULL)
execlp(./exemple_execlp, ./exemple-execlp, 4, NULL)
execlp(./exemple_execlp, ./exemple-execlp, 5, NULL)
$

En Python, il est également nécessaire de fournir séparément I'exécutable et les dif-
férents arguments de la ligne de commande.

exemple-execlp.py :

#! /usr/bin/python

from __ future__ import print_function
import os

import sys

i=0
if len(sys.argv) == 2:
try:
i = int(sys.argv[1l])
except ValueError:
print("Invalid value", sys.argv[1l])
sys.exit(1l)
if 1 < 5:
print("Counter =", (i+l1))
try:
os.execlp(sys.argv[0], sys.argv[0], '{0}'.format(i+1))
except OSError:
print("Error, unable to run", sys.argv[0])
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La fonction exec1() est identique 4 exec1p(), mais il faut indiquer le chemin d’accés
complet, sans recherche dans PATH. La fonction execle() utilise le prototype suivant :

int execle (const char * app, const char * arg,...,
const char * envp[]);

dans lequel on fournit un tableau explicite pour 'environnement désiré, comme avec
execve().

Récapitulons les caractéristiques des six fonctions de la famille exec(.

Fonction Exécutable Arguments Environnement
execv() Chemin complet Tableau argv[] Variable externe globale
execve() Chemin complet Tableau argv[] Tableau envp[]
execvp() Recherche avec PATH Tableau argv[] Variable externe globale
execl() Chemin complet Liste terminée par NULL  Variable externe globale
execle() Chemin complet Liste terminée par NULL ~ Tableau envp[]
execlp(Q) Recherche avec PATH Liste terminée par NULL  Variable externe globale

Lorsqu’un processus exécute un appel exec() et que celui-ci réussit, le nouveau pro-
gramme remplace totalement I'ancien. Les segments de données, de code, de pile
sont réinitialisés. En conséquence, les variables allouées en mémoire sont automati-
quement libérées. Les chaines d’environnement et d’argument sont copiées ; on peut
donc utiliser n'importe quel genre de variables (statiques ou allouées dynamique-
ment, locales ou globales) pour transmettre les arguments de I'appel exec().

Lancien programme transmet automatiquement au nouveau programme :
1 Les PID et PPID, PGID et SID. Il n’y a donc pas de création de nouveau processus.

2 Les identifiants UID et GID, sauf si le fichier exécutable du nouveau programme

est Sez-UID ou Set-GID. Dans ce cas, seuls les UID ou GID réels sont conservés,
les identifiants effectifs étant mis 4 jour.

3 Le masque des signaux bloqués, et les signaux en attente.

4 Laliste des signaux ignorés. Un signal ayant un gestionnaire installé reprend son com-
portement par défaut. Nous discuterons de ce point dans le second volume de ce livre.

5 Les descripteurs de fichiers ouverts ainsi que leurs éventuels verrous, sauf si le
fichier dispose de l'attribut « close-on-exec » ; dans ce cas, il est refermé.

En revanche :
1 Les temps d’exécution associés au processus ne sont pas remis a zéro.

2 Les priviléges du nouveau programme sont identiques aux priviléeges précédents si
le fichier exécutable n'est pas (Sez-UID)
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Causes d’échec de lancement d’un programme

Nous avons dit que lorsque I'appel exec() réussit, il ne revient pas. Lorsque le pro-
gramme lancé se finit par exit(), abort() ou return depuis la fonction main(), le
processus est terminé. Par conséquent, lorsque exec() revient dans le processus
appelant, une erreur s’est produite. Il est important d’analyser alors le contenu de la
variable globale errno afin d’expliquer le probléeme a l'utilisateur. Le détail en est
fourni dans la page de manuel de 'appel exec () considéré. Voyons les types d’erreurs
pouvant se produire :

¢ Le fichier n'existe pas, n'est pas exécutable, le processus appelant n’a pas les auto-
risations nécessaires, ou l'interpréteur requis n'est pas accessible : EACCES, EPERM,
ENOEXEC, ENOENT, ENOTDIR, EINVAL, EISDIR, ELIBBAD, ENAMETOOLONG, ELOOP. Le
programme doit alors détailler I'erreur avant de proposer a l'utilisateur une nou-
velle tentative d’exécution.

* Le fichier est trop gros, la mémoire manque, ou un probléme d’ouverture de
fichier se pose: E2BIG, ENOMEM, EIO, ENFILE, EMFILE. On peut considérer cela
comme une erreur critique, ol le programme doit s’arréter, aprés avoir expliqué le
probléme a l'utilisateur.

¢ Un pointeur est invalide : EFAULT. Il s’agit d’'un bogue de programmation.
¢ Le fichier est déja ouvert en écriture : ETXTBSY.

Pour pouvoir détailler un peu cette derniére erreur, nous devons nous intéresser quel-
ques instants 4 la méthode employée par Linux pour gérer la mémoire virtuelle. On
retrouvera une explication plus détaillée dans le chapitre 14.

Lespace mémoire dont dispose un processus est découpé en pages. Ces pages mesurent
4 Ko sur les systemes les plus courants mais peuvent varier suivant les architectures des
machines. Les processus ont I'impression d’avoir un espace d’adressage linéaire et con-
tinu, mais en réalité le noyau peut déplacer les pages a son gré dans la mémoire phy-
sique du systéme. Une collaboration entre le noyau et le processeur permet d’assurer
automatiquement la traduction d’adresse nécessaire lors d’un accés mémoire.

Une page peut également ne pas se trouver en mémoire, mais résider sur le disque.
Lorsque le processus tente d’y accéder, le processeur déclenche une « faute de page »
et le noyau charge a ce moment la page désirée. Cela permet d’économiser la
mémoire physique vraiment disponible.

Parallélement, lorsque le noyau a besoin de trouver de la place en mémoire, il élimine
une ou plusieurs pages qui ont peu de chances d’étre utilisées dans un avenir proche.
Si la page a supprimer a été modifiée par le processus, il est nécessaire de la sauve-
garder sur le disque. Le noyau utilise alors la zone de swap. Si, au contraire, la page
n’a pas été changée depuis son premier chargement sur le disque, on peut I'éliminer
sans probléme, le noyau sait ot la retrouver.
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Nous découvrons 1a une grande force de cette gestion mémoire : le code exécutable
d’un programme, n’étant jamais modifié par le processus, n'a pas besoin d’étre chargé
entiérement en permanence. Le noyau peut relire sur le disque les pages de code
nécessaires au fur et & mesure de 'exécution du programme. Il faut donc s’assurer
quaucun autre processus ne risque de modifier le fichier exécutable. Pour cela, le
noyau le verrouille, et toute tentative d’ouverture en écriture d’'un fichier en cours
d’exécution se soldera par un échec.

Un scénario classique pour un développeur met en avant ce phénomeéne : on utilise
simultanément plusieurs consoles virtuelles ou plusieurs Xterm, en répartissant 'édi-
teur de texte sur une fenétre, le compilateur sur une seconde, et le lancement du pro-
gramme en cours de travail sur la troisitme. Cela permet de relancer la compilation
en utilisant simplement la touche de rappel de I'historique du shell, et de redémarrer
le programme développé de la méme maniére dans une autre fenétre. On apporte
une modification au programme, et on oublie de le quitter avant de relancer la com-
pilation. Le compilateur échouera alors en indiquant qu’il ne peut pas écrire sur un
fichier exécutable en cours d’utilisation.

De la méme fagon, il n’est pas possible de lancer un programme dont le fichier est
déja ouvert en écriture par un autre processus. Dans ce cas, Uerreur ETXTBSY se pro-
duit. Il est bon dans ce cas de prévenir l'utilisateur. Le message peut méme lui indi-
quer de se reporter a la commande fuser pour savoir quel processus a ouvert le
fichier en question.

Nous allons mettre en lumiére ce principe dans le programme suivant, exemple-
b
execv, qui tente — vainement — d’ouvrir en écriture son propre fichier exécutable. Il
ouvre ensuite en mode d’ajout en fin de fichier exemple-execvp que nous avons créé
oo . e . .
plus haut. Le fait d’ouvrir ce fichier en mode d’ajout évite de détruire les informa-
tions qu'il contient. Il tente alors de I'exécuter.

exemple-execv.c

#include <fcntl.h>
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <errno.h>

int main(int argc, char * argv[])
{
int fd;

char * nv_argv[] = { "./exemple-execvp", (char *) NULL };

fprintf(stdout, "Essai d’ouverture de %s\n", argv[0]);
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if ((fd = open(argv[0], O _WRONLY | O_APPEND)) < 0) {
if (errno != ETXTBSY) {
fprintf(stdout, " impossible, errno %d\n", errno);
exit(l);
}
fprintf(stdout, " echec ETXTBSY, fichier deja utilise \n");
}

fprintf(stdout, "Ouverture exemple-execvp en ecriture \n");

if ((fd = open("exemple-execvp", O_WRONLY | O_APPEND)) < 0) {
fprintf(stdout, " impossible, errno %d\n", errno);
exit(l);

}

fprintf(stdout, " Ok\n");
fprintf(stdout, "Essai d’executer exemple-execvp\n");
execv("./exemple-execvp", nv_argv);

if (errno == ETXTBSY)

fprintf(stdout, " echec ETXTBSY fichier deja utilise\n");
else

fprintf(stdout, " errno = %d\n", errno);
return 1;

}

Comme on pouvait s’y attendre, le programme n’arrive pas 4 ouvrir en écriture un
fichier en cours d’exécution ni 4 lancer un programme dont le fichier est ouvert.

$ ./exemple-execv
Essai d’ouverture de ./exemple-execv
echec ETXTBSY, fichier deja utilise
Ouverture exemple-execvp en ecriture
Ok
Essai d’executer exemple-execvp
echec ETXTBSY fichier deja utilise
$

Cette expérience fonctionnerait différemment avec un script Python, car au démar-
rage l'interpréteur charge tout le contenu du script sans passer par le mécanisme de
projection en mémoire. Le fichier script nest donc pas verrouillé pendant I'exécution
et pourrait trés bien étre modifié.
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Fonctions simplifiées pour exécuter un sous-programme

Il'y a de nombreux cas ol on désire lancer une commande externe au programme,
sans pour autant remplacer le processus en cours. On peut par exemple avoir une
application principale qui lance des sous-programmes indépendants, ou désirer faire
appel 2 une commande systéme. Dans ce dernier cas, on peut classiquement invoquer
la commande mai1 pour transmettre un message a l'utilisateur, a 'administrateur, ou
envoyer un rapport de bogue au concepteur du programme.

Pour cela, nous disposons de la fonction system() et de la paire popen() / pclose(),
qui sont implémentées dans la bibliothéque C en invoquant fork() et exec() selon
les besoins. Ces fonctions sont disponibles en Python et nous les examinerons ci-
aprés, néanmoins il convient de mentionner que les fonctionnalités offertes par le
module subprocess sont plus adaptées pour réaliser ces tiches indépendamment du
systeme d’exploitation.

La fonction system() est déclarée ainsi dans <stdlib.h> :

I int system (const char * commande);

Cette fonction invoque le shell en lui transmettant la commande fournie, puis revient
apreés la fin de 'exécution. Pour ce faire, il faut exécuter un fork(), puis le processus
lance la commande en appelant le shell « /bin/sh -c commande », tandis que le pro-
cessus pere attend la fin de son fils. Si l'invocation du shell échoue, system()
renvoie 127. Si une autre erreur se produit, elle renvoie -1, sinon elle renvoie la
valeur de retour de la commande exécutée.

En voici un exemple en Python.

exemple-system.py :
#! /usr/bin/python
import os;

os.system("1s -1")

N

A l'exécution, notre script lance bien la commande 1s avec 'argument -1 :

$ ./exemple-system.py

total 60

-rw-r--r-- 1 cpb cpb 708 janv. 11 13:32 exemple-execlp.c
-rwxrwxr-x 1 cpb cpb 336 janv. 28 13:00 exemple-execlp.py
-rw-r--r-- 1 cpb cpb 1259 janv. 16 19:06 exemple-execv.c
Liasd

-rw-r--r-- 1 cpb cpb 405 janv. 11 13:32 exemple-system.c
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-rwxr-xr-x 1 cpb cpb 53 janv. 28 17:00 exemple-system.py
-rwxr-xr-x 1 cpb cpb 351 janv. 11 13:32 Ts
-rw-r--r-- 1 cpb cpb 359 janv. 17 09:45 Makefile

Une maniére simplifiée d'implémenter system() pourrait étre la suivante :

int notre_system(const char * commande)

{
char * argv[4];
int retour;
pid_t pid;

if ((pid = fork(Q)) < 0)
/* Erreur dans fork */
return -1;

if (pid == 0) {
/* Processus fils */

argv[0] = "sh";
argv[l] = "-c";
argv[2] = commande;

argv[3] = (char *) NULL;
execv("/bin/sh", argv);
/* Execv a échoué */
exit(127);

}

/* Processus peéere */
/* Attente de la fin du processus fils */
while (waitpid(pid, & retour, 0) < 0)
if (errno != EINTR)
return -1;
return retour;

Attention : la fonction system() représente une énorme faille de sécurité dans toute
application installée Ser-UID. Ceci ne concerne que les programmes exécutables
binaires (compilés), pas les scripts puisque dans leur cas, le bit Sez-UID n'est pas pris
en considération. Voyons le programme simple suivant :

exemple-system.c :
#include <stdio.h>
#include <stdlib.h>

int main(void)

{
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system("1s");
return 0;

}

Le programme ne fait que demander au shell d’exécuter "1s". Pourtant, si on l'ins-
talle Sez~UID root, il s'agit d’une faille de sécurité. En effet, lorsque le shell recherche
la commande "1s", il parcourt les répertoires mentionnés dans la variable d’environ-
nement PATH. Celle-ci est héritée du processus pére et peut donc étre configurée par
l'utilisateur pour inclure en premier le répertoire ".". Le shell exécutera alors de
préférence la commande "1s" qui se trouve dans le répertoire en cours. Il suffit que
l'utilisateur crée un she/l script exécutable, et le tour est joué. Voyons un exemple, en

créant le shell script suivant :

1s :

#! /bin/sh

echo faux 1s

echo qui Tance un shell
sh

Examinons 'exécution suivante :

$ ./exemple-system

exemple-execlp exemple-execv.c exemple-execvp
exemple-system.c exemple-execlp.c exemple-execve
exemple-execvp.c exemple-execv exemple-execve.c
exemple-system 1s

$ export PATH=.:$PATH
$ ./exemple-system
faux Ts

qui Tance un shell
sh-3.2 § exit

$

Tout d’abord, le programme s’exécute normalement et invoque «sh -c s », qui
trouve 1s dans le répertoire /bin comme d’habitude. Ensuite, nous modifions notre
PATH pour y placer en premiére position le répertoire en cours. A ce moment, le shell
exécutera notre "1s" piégé qui lance un shell. Jusque-13, rien d’inquiétant. Mais ima-
ginons maintenant que le programme soit Sez-UIDroot. C’est ce que nous configu-
rons avant de revenir en utilisateur normal.



70

Développement systéme sous Linux

$ su

Password:

# chown root.root exemple-system
# chmod +s exemple-system

# exit

$

A ce moment, I'exécution du programme lance le "1s" piégé avec l'identité de root !

$ ./exemple-system

faux 1s
qui Tance un shell
#

Comme nous avons inclus dans notre script une invocation de shell, nous nous
retrouvons avec un shell connecté sous root ! Il ne faut pas s'imaginer que le fait de
forcer la variable d’environnement PATH dans le programme aurait résolu le probléme.
D’autres failles de sécurité classiques existent, notamment en faussant la variable
d’environnement IFS qui permet au shell de séparer ses arguments (normalement des
espaces, des tabulations, etc.).

I1 ne faut donc jamais employer la fonction system() dans un programme Sez-UID
(ou Sez-GID). On peut utiliser a la place les fonctions exec(), qui ne parcourent pas
les répertoires du PATH. Le vrai danger avec system() est qu’il appelle le shell au lieu
de lancer la commande directement.

La véritable version de system(), présente dans la GlibC, est légérement plus com-
plexe puisqu’elle gere les signaux SIGINT et SIGQUIT (en les ignorant) et SIGCHLD (en
le bloquant).

En théorie, le fait de transmettre une commande NULL sert & vérifier la présence du
shell/bin/sh. Normalement, system() doit renvoyer une valeur non nulle s’il est bien
la. En pratique, sous Linux, la vérification n’a pas lieu, la GlibC considére que /bin/
sh appartient au minimum vital d’'un syst¢me Unix.

Apres avoir bien compris que la fonction system() ne doit jamais étre employée dans
un programme Sez-UID ou Set~GID, rien n'empéche de lutiliser dans des applica-
tions simples ne nécessitant pas de priviléges. Lexemple que nous invoquions précé-
demment concernant I'appel de l'utilitaire mai1 est pourtant difficile a utiliser avec la
fonction system(), car il faudrait d’abord créer un fichier contenant le message, puis
lancer mail avec une redirection d’entrée.

Pour cela, il est plus pratique d’utiliser la fonction popen(), qui permet de lancer un
programme 2 la maniére de system(), mais en fournissant un des flux d’entrée ou de
sortie standard pour dialoguer avec le programme appelant.
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Le prototype de cette fonction, dans <stdio.h>, est le suivant :

I FILE * popen (const char * commande, const char * mode);

La commande est exécutée comme avec system() en invoquant fork() et exec(),
mais, de plus, le flux d’entrée ou de sortie standard de la commande est renvoyé au
processus appelant. La chaine de caractéres mode doit contenir soit « 1 » (read), si on
souhaite lire les données de la sortie standard de la commande dans le flux renvoyé,
«w» (write) si on préfere écrire sur son entrée standard. Le flux renvoyé par la fonc-
tion popen() est tout a fait compatible avec les fonctions d’entrée-sortie classiques
telles fprintf(), fscanf(Q), fread() ou fwrite(). Par contre, le flux doit toujours
étre refermé en utilisant la fonction pclose() ala place de fclose().

Lorsqu’on appelle pclose(), cette fonction attend que le processus exécutant la com-
mande se termine, puis renvoie son code de retour.

Voici un exemple simple dans lequel nous avons exécuté la commande "mail1", suivie
de notre nom d’utilisateur obtenu avec getlogin(). La commande est exécutée en
redirigeant son flux d’entrée standard. Nous pouvons donc écrire notre message tran-
quillement par une série de fprintf().

exemple-popen-1.c :
#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <unistd.h>
#include <errno.h>

int main(void)

{
FILE * message;
char * commande;

if ((commande = malloc(strlen(getlogin()) + 6)) == NULL) {
fprintf(stderr, "Erreur malloc %d\n", errno);
exit(l);

}

strcpy(commande, "mail ");
strcat(commande, getlogin());

if ((message = popen(commande, "w")) == NULL) {
fprintf(stderr, " Erreur popen %d \n", errno);
exit(l);

}
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fprintf(message, "Ceci est un message \n");
fprintf(message, "emis par moi-meme\n");
pclose(message);

return 0;

}

Lorsqu’il est lancé, ce programme émet bien le mail prévu. On notera que popen()
effectue, comme system(), un exec1() de /bin/sh -c commande. Cette commande
est donc recherchée dans les répertoires mentionnés dans le PATH.

Une autre application classique de popen(), utilisant I'entrée standard de la com-
mande exécutée, est d’'invoquer le programme indiqué dans la variable d’environne-
ment PAGER, ou si elle n'existe pas, less ou more. Ces utilitaires affichent page par
page les données qu'on leur envoie, en s'occupant de gérer la taille de 'écran (1ess
permet méme de revenir en arri¢re). C'est un moyen simple et élégant de fournir
beaucoup de texte a l'utilisateur en lui laissant la possibilité de le consulter 4 sa guise.

Notre second exemple va lire la sortie standard de la commande exécutée. C’est une
méthode généralement utilisée pour récupérer les résultats d’une application complé-
mentaire ou pour invoquer une commande systéme qui fournit des données difficiles
A obtenir directement (who, ps, last, netstat...).

Nous allons ici invoquer la commande ifconfig en lui demandant I'état de l'inter-
face réseau eth0. Si celle-ci est activée, ifconfig renvoie une sortie du genre :

ethO Lien encap:Ethernet HWaddr 00:50:04:8C:7A:ED
inet adr:172.16.15.16 Bcast:172.16.255.255 Masque:255.255.0.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
Paquets Recus:0 erreurs:0 jetés:0 débordements:7395 trames:0
Paquets transmis:29667 erreurs:0 jetés:0 débordements:0
collisions:7395 1g file transmission:100
Interruption:3 Adresse de base:0x200

Si eth0 est désactivée, on obtient :

ethO Lien encap:Ethernet HWaddr 00:50:04:8C:7A:ED
inet adr:172.16.15.16 Bcast:172.16.255.255 Masque:255.255.0.0
BROADCAST MULTICAST MTU:1500 Metric:1
Paquets Recus:0 erreurs:0 jetés:0 débordements:11730 trames:0
Paquets transmis:47058 erreurs:0 jetés:0 débordements:0
collisions:11730 1g file transmission:100
Interruption:3 Adresse de base:0x200
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(Remarquez la différence dans la troisiéme ligne, UP dans un cas, et pas dans l'autre.)
Si l'interface nexiste pas, ifconfig ne renvoie rien sur sa sortie standard, mais écrit
un message :

ethO: erreur lors de la recherche d’infos sur 1’interface:
Périphérique non trouvé

sur sa sortie d’erreur.

Notre programme va donc lancer la commande et rechercher si une ligne de la sortie
standard commence par UP. Si c’est le cas, il indique que l'interface est active. S'il ne
trouve pas cette chaine de caractéres ou si la commande ne renvoie aucune donnée
sur sa sortie standard, il considére 'interface comme étant inactive.

exemple-popen-2.c :
#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <unistd.h>
#include <errno.h>

int main(void)

{
FILE * sortie;
char Tigne [128];
char etat [128];

if ((sortie = popen('/sbin/ifconfig eth0", "r")) == NULL) {
fprintf(stderr, " Erreur popen %d \n", errno);
exit(l);

}
while (fgets(ligne, 127, sortie) != NULL) {
if (sscanf(ligne, "%s", etat) == 1)
if (strcmp(etat, "UP") == 0) {
fprintf(stderr, "interface ethO en marche \n");

pclose(sortie);
return 0;
}
}
fprintf(stdout, "interface eth0 inactive \n");
pclose(sortie);
return 0;
}

Cet exemple (un peu artificiel, convenons-en) montre quand méme l'utilité d’invo-
quer une commande systéme et d’en récupérer aisément les informations. Encore
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une fois, insistons sur le manque de sécurité quoffre popen() pour un programme
susceptible d’étre installé Sez~UID ou Set-GID.

Un dernier exemple concernant popen() nous permet d’invoquer un script associé a
l'application principale. Ce script est écrit en Python et s’appuie sur la bibliothéque
graphique TkInter pour offrir une boite de saisie configurable. I utilise les chaines
de caractéres transmises en argument en ligne de commande :

¢ Le premier argument correspond au nom de la boite de saisie (le titre de la fenétre).
¢ Le second argument est le libellé affiché pour questionner l'utilisateur.
e Le troisieme argument (éventuel) est la valeur par défaut pour la zone de saisie.

En invoquant ainsi ce script dans un Xzerm :

§$ ./exemple-popen-3.py Approximation "Entrez le degré du polyndme
pour 1’approximation des trajectoires" 3

La fenétre suivante apparait.

Figure 3-1

" . X approzimation [_Talx]
Fenétre de saisie en Python

Entrez le degré du polynéme pour Fapproximation des trajectoires

[3
&I Annuler

Lorsqu'on appuie sur le bouton 0k, la valeur saisie est affichée sur la sortie standard.

Le script Python est volontairement simplifié ; il ne traite aucun cas d’erreur.

exemple-popen-3.py :

#! /usr/bin/python

from __ future__ import print_function
import Tkinter

import sys

class DialogBox:
def __init__(self, window, title, label, default_value):

self.window = window
self.window.title(title)
Tkinter.Label (self.window, text=label).pack(padx=5, pady=5)
self.entry = Tkinter.Entry(self.window)
self.entry.pack(padx=5, pady=5)
self.entry.insert(0, default_value)
self.default_value = default_value
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frame = Tkinter.Frame(self.window)

frame.pack(Q)

bt = Tkinter.Button(frame, text="0k",
command=self.bt_ok)

bt.pack(padx=5, pady=5, side=Tkinter.LEFT)

bt = Tkinter.Button(frame, text="Cancel",
command=self.bt_cancel)

bt.pack(padx=5, pady=5, side=Tkinter.LEFT)

def bt_ok(self):
print(self.entry.get())
self.window.destroy()

def bt_cancel (self):
print(self.default_value)
self.window.destroy()

if len(sys.argv) < 4:
print("usage: " + sys.argv[0] + " title Tlabel default™)
sys.exit(l)

root_window = Tkinter.Tk(Q)

dialog_box = DialogBox(root_window, sys.argv[1l], sys.argv[2],
sys.argv[3])

root_window.wait_window(dialog_box.window)

Notre programme C va invoquer le script et traiter quelques cas d’échec, notamment
en testant le code de retour de pclose(). Si une erreur se produit, on effectue la saisie
a partir de I'entrée standard du processus. Ceci permet d’utiliser le méme programme
dans un environnement X-Window avec une boite de dialogue ou sur une console
texte avec une saisie classique.

La ligne de commande que popen() invoque est la suivante :

./exemple-popen-3.tk py Saisie "Entrez votre nom" nom_login 2> /dev/null

dans laquelle nom_login est obtenu par la commande getlogin().

On redirige la sortie d’erreur standard vers /dev/nu11 afin d’éviter les éventuels mes-
sages d’erreur de Python si on se trouve sur une console texte (on suppose que le shell
/bin/sh utilisé par popen() est du type Bourne, ce qui est normalement le cas sous
Linux). La chaine "Entrez votre nom" est encadrée par des guillemets pour qu’elle ne
constitue qu'un seul argument de la ligne de commande.
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Voici le programme C qui invoque le script décrit précédemment :

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <unistd.h>

int main (void) {
FILE * saisie;
char * Togin;
char nom [128];
char commande [128];

if ((login = getlogin()) == NULL)
strcpy(nom, "\"\"");

else
strcpy(nom, login);
sprintf(commande, "./exemple-popen-3.py "

"Saisie "
"\"Entrez votre nom\
"%s 2>/dev/null", nom);
exemple-popen-3.c :
if ((saisie = popen(commande , "r")) == NULL) {
// Le script est, par exemple, introuvable
// On va essayer de lire sur stdin.
fprintf(stdout, "Entrez votre nom : ");
if (fscanf(stdin, "%s", nom) != 1) {
// La lecture sur stdin échoue...
// On utilise une valeur par défaut.
strcpy(nom, getlogin());
}
fprintf(stdout, "Nom saisi : %s\n", nom);
return 0;

}

if (fscanf(saisie, "%s", nom) !'= 1) {
if (pclose(saisie) !'= 0) {

// Le script a échoué pour une raison quelconque.

// On recommence la saisie sur stdin.

fprintf(stdout, "Entrez votre nom : ");

if (fscanf(stdin, "%s", nom) != 1) {
// La lecture sur stdin échoue...
// On utilise une valeur par défaut.
strcpy(nom, getlogin());

}

} else {
// L'utilisateur a cliqué sur Annuler. I1 faut
// abandonner 1'opération en cours.
fprintf(stdout, "Pas de nom fourni - abandon\n");
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return 1;
}
} else {
pclose(saisie);
}
fprintf(stdout, "Nom saisi : %s\n", nom);
return 0;

}

Conclusion

Ce chapitre nous a permis de découvrir plusieurs méthodes pour lancer une applica-
tion. Les mécanismes 4 base de exec() permettent de remplacer totalement le pro-
gramme en cours par un autre qui est exécutable, tandis que les fonctions system() et
popen()/pclose() servent plutdt 4 utiliser une autre application comme sous-pro-
gramme de la premiére.

Dans le prochain chapitre, nous nous intéresserons a I'environnement d’un processus,
et aux configurations possibles 4 la création du processus ou lors de I'exécution d’'un
nouveau programme.






Environnement
et ligne de commande

Une application peut étre exécutée, sous Linux, dans des contextes trés différents. 11
existe une multitude de types de terminaux, et le répertoire personnel de l'utilisateur
peut se trouver a n'importe quel endroit du systéme de fichiers (par exemple, les
utilisateurs spéciaux mail, mysql ou apache). De plus, la plupart des applications
permettent une configuration de leur interface en fonction des préférences de
l'utilisateur.

Il est donc souvent nécessaire d’avoir accés a différents paramétres de
I'environnement dans lequel s’exécute un programme. Pour cela, les systémes Linux
offrent une maniére assez élégante de transmettre aux applications des informations
relatives aussi bien au systéme en général (type de syst¢me d’exploitation, nom de
I'héte...) qua lutilisateur lui-méme (emplacement du répertoire personnel, langage
utilisé, fichier contenant le courrier en attente), voire aux paramétres nayant trait
qu’a la session en cours (type de terminal...).

Nous allons voir d’abord les moyens d’accéder aux variables d’environnement, ainsi
qu'une liste des variables les plus couramment utilisées. Nous étudierons ensuite
l'accés aux arguments en ligne de commande, comprenant aussi bien les options
simples, 4 la maniére SUSv4, que les options longues Gnu. Enfin, nous observerons
un exemple complet de paramétrage d’une application en fonction de son
environnement d’exécution.
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Variables d’environnement

Les variables d’environnement sont définies sous la forme de chaines de caractéres
contenant des affectations du type NOM=VALEUR. Ces variables sont accessibles aux
processus, tant dans les programmes en langage C que dans les scripts shell, par
exemple. Lors de la duplication d’un processus avec un fork(), le fils hérite d’'une
copie des variables d’environnement de son pére. Un processus peut modifier, créer
ou détruire des variables de son propre environnement, et donc de celui des processus
fils a venir, mais en aucun cas il ne peut intervenir sur 'environnement de son pére.

Un certain nombre de variables sont automatiquement initialisées par le systéme lors
de la connexion de l'utilisateur. D’autres sont mises en place par les fichiers d’initiali-
sation du shell, d’autres enfin peuvent étre utilisées temporairement dans des scripts
shell avant de lancer une application.

Lorsqu'un programme C démarre, son environnement est automatiquement copié
dans un tableau de chaines de caractéres. Ce tableau est disponible dans la variable
globale environ, a déclarer ainsi en début de programme (elle n'est pas déclarée dans
les fichiers d’en-téte courants) :

I extern char ** environ;

Ce tableau contient des chaines de caractéres terminées par un caractére nul, et se
finit lui-méme par un pointeur nul. Chaque chaine a la forme NOM=VALEUR, comme
nous I'avons précisé. Voici un exemple de balayage de I'environnement.

exemple-environ.c :
#include <stdio.h>

extern char ** environ;
int main (void)
{

int i =0;

for (i = 0; environ[i] != NULL; i ++)
fprintf(stdout, "%d : %s\n", i, environ[i]);

return 0;

}
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Voici un exemple d’exécution (raccourci) :

29

./exemple-environ
: SSH_AGENT_PID=18628
: HOSTNAME=vega
: DESKTOP_STARTUP_ID=
: TERM=xterm
: SHELL=/bin/bash
: HISTSIZE=1000
: KDE_NO_IPV6=1
: GTK_RC_FILES=/etc/gtk/gt
: WINDOWID=58722617
: USER=cpb
]
: LANG=fr_FR.UTF-8
¢ SHLVL=1
: HOME=/home/cpb
: LOGNAME=cpb
: CVS_RSH=ssh
: _=./exemple_environ

krc:/home/cpb/.gtkrc-1.2-gnome2

Linterpréteur Python fournit un dictionnaire os.environ dont on peut parcourir les
clés pour obtenir un résultat similaire.

for

print(v +

exemple-environ.py :
#! /usr/bin/python

from __ future__ import print_function
import os

v in os.environ:

+ os.environ[v])

La représentation en mémoire du tableau environ du langage C est celle de la figure 4-1.

Figure 4-1

Variables d’environnement

d'un processus

environ ﬁ

environ[0] *—

Lo [s[s[u]_[afc[e[n]z] [e]r]p[-[1]e]6][2]e]\0)

environ([1l] ®—

> [ufofs[r[n[a[u[e]-]v][e[qg]a\)

environ[29]

> [_[=]-1/]e[x[e[m[p]1]e] [e[n[v]i]e]o]n\0)

NULL

environ[30]
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Notons que le tableau d’environnement est également fourni comme troisiéme argu-
ment 2 la fonction main(), comme les options de ligne de commande argc et argv,
que nous verrons plus bas. La norme SUSv4 recommande, pour des raisons de porta-
bilité, d’éviter d’utiliser cette possibilité et de lui préférer la variable globale environ.
Voici toutefois un exemple qui fonctionne parfaitement sous Linux.

exemple-environ-2.c :
#include <stdio.h>

int main (int argc, char * argv[], char * envp[])

{

int i = 0;

for (i = 0; envp[il != NULL; i ++)
fprintf(stdout, "%d : %s\n", i, envp[il);

return 0;

}

On peut parfois avoir besoin de balayer le tableau environ, mais c’est assez rare, car
les applications ne s’intéressent généralement qu'a un certain nombre de variables
bien précises. En Python, 'accés aux variables d’environnement est trés simple car il
s'agit d’'une structure classique de dictionnaire. En C, cest un peu plus compliqué,
mais des fonctions de bibliothéque donnent acces aux variables d’environnement afin
de pouvoir en ajouter, en détruire, ou en consulter le contenu.

Précisons tout de suite que les chaines de caractéres attendues par les routines de la
bibliothéque sont de la forme NOM=VALEUR, ou il ne doit pas y avoir d’espace avant le
signe égal (=). En fait, un espace présent a cet endroit serait considéré comme faisant
partie du nom de la variable. Notons également que la différenciation entre minus-
cules et majuscules est prise en compte dans les noms de variables. Les variables
d’environnement ont des noms traditionnellement écrits en majuscules (bien que cela
ne soit aucunement une obligation), et une chaine Home=... nest pas considérée
comme étant équivalente a HOME=. . .

La routine getenv() est déclarée dans <std1ib.h>, ainsi :

I char * getenv (const char * nom);

Elle permet de rechercher une variable d’environnement. On lui donne le nom de la
variable désirée, et elle renvoie un pointeur sur la chaine de caractéres suivant immé-
diatement le signe = dans 'affectation NOM=VALEUR. Si la variable n’est pas trouvée, la
routine renvoie un pointeur NULL.
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Avec la GlibC, cette routine renvoie directement un pointeur sur la chaine de I'envi-
ronnement du processus. Elle n’effectue pas de copie de la chaine d’environnement.
Aussi, toute modification apportée sur la chaine renvoyée affectera directement
I'environnement du processus comme si on modifiait la variable globale environ.
D’autres implémentations peuvent préférer recopier le contenu de la chaine dans une
variable globale statique, écrasée 4 chaque appel.

Précisons bien que la norme SUSv4 interdit toute modification sur le pointeur ren-
voyé et indique qu’il faut faire une copie de la chaine renvoyée si on désire la réutiliser
par la suite.

Remarquons également que cette fonction n'est pas nécessairement réentrante, ni
stre dans un contexte multithread. Nous verrons dans le chapitre 6 les mécanismes de
protection (mutex par exemple) permettant de l'utiliser en toute sécurité.

Une variable peut étre définie sans avoir de valeur (NOM=). Dans ce cas, la routine
getenv() renverra un pointeur sur une chaine vide.

exemple-getenv.c :
#include <stdio.h>
#include <stdlib.h>

int main (int argc, char * argv[])
{

int i;

char * variable;

if (argc == 1) {
fprintf(stderr, "Utilisation : %s variable...\n", argv[0]);
return 1;
}
for (i =1; 1 < argc; i ++) {
variable = getenv(argv[il);
if (variable == NULL)
fprintf(stdout, "%s : non definie\n", argv[il);
else
fprintf(stdout, "%s : %s\n", argv[i], variable);
}

return 0;

Ce programme permet de tester la valeur des variables d’environnement dont on lui
transmet le nom sur la ligne de commande. Nous étudierons plus loin le fonctionne-
ment des arguments argc et argv.



“ Développement systéme sous Linux

$ ./exemple_getenv HOME LANG SHELL INEXISTANTE
HOME : /home/cpb

LANG : fr_FR.UTF-8

SHELL : /bin/bash

INEXISTANTE : non definie

$

Léquivalent en Python est plus concis :

/exemple-getenv.py :

#! /usr/bin/python

from __ future__ import print_function
import os

import sys

sys.argv.pop(0)
for var in sys.argv:
try:
print(var +
except:
print(var, "non definie™)

+ os.environ[var])

Pour tester nos programmes, il est intéressant de voir comment remplir les variables
d’environnement au niveau du shell. Cela dépend bien entendu du type d’interpré-
teur de commandes utilisé. Certains shells font une différence entre leurs propres
variables (qu'on utilise pour stocker des informations dans les scripts) et les variables
de I'environnement qui seront transmises aux processus fils. Voici les syntaxes pour
les principaux interpréteurs de commandes utilisés sous Linux.

Avec les shells bash ou 4sh :
¢ Assignation d’une variable du shell : NOM=VALEUR
e Visualisation d’'une variable du shell : echo $NOM

¢ Visualisation de toutes les variables définies (internes au shell et environnement) :
set

Visualisation des variables d’environnement : env

Exportation de la variable vers 'environnement :
export NOM
ou directement : export NOM=VALEUR

Destruction d’une variable : unset NOM
o Avec le shell #sh :
e Assignation d’une variable pour le shell uniquement : set NOM=VALEUR

e Assignation d’une variable de I'environnement : setenv NOM VALEUR
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¢ Visualisation de la valeur d’une variable de '’environnement:  printenv NOM
¢ Destruction d’une variable d’environnement : unsetenv NOM

Les exemples que nous donnerons seront réalisés avec bash, mais on pourra facile-
ment les transformer pour d’autres shells.

$ ESSAI=UN

$ ./exemple-getenv.py ESSAI
ESSAI non definie

$ export ESSAI

$ ./exemple-getenv.py ESSAI
ESSAI=UN

$ unset ESSAI

$ ./exemple-getenv.py ESSAI
ESSATI non definie

$ export ESSAI=DEUX

$ export VIDE=

$ ./exemple-getenv.py ESSAI VIDE
ESSAI=DEUX

VIDE=

Les routines putenv() et setenv() servent a créer une variable d’environnement ou a
en modifier le contenu. Elles sont toutes deux déclarées dans <std1lib.h> :

int putenv (const char * chaine);
int setenv (const char * nom, const char * valeur, int ecraser);

La fonction putenv() ne prend qu'un seul argument, une chaine du type NOM=VALEUR,
et fait appel 4 setenv () aprés avoir séparé les deux éléments de 'affectation.

La routine setenv() prend trois arguments : les deux premiers sont les chaines NOM et
VALEUR, et le troisiéme est un entier indiquant si la variable doit étre écrasée dans le
cas ou elle existe déja. Le fait d’utiliser un troisiéme argument nul permet de confi-
gurer, en début d’application, des valeurs par défaut, qui ne seront prises en compte
que si la variable n’est pas déja remplie.

Ces deux routines renvoient zéro si elles réussissent, ou -1 s’il n’y a pas assez de
mémoire pour créer la nouvelle variable.

La routine unsetenv() permet de supprimer une variable :

I void unsetenv (const char * nom);
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Cette routine recherche la variable dont le nom lui est transmis, l'efface si elle la
trouve, et ne renvoie rien.

Un effet de bord — discutable — de la fonction putenv(), fournie par la bibliothéque
GlibC, est le suivant: si la chaine transmise a putenv() ne contient pas de signe
égal (=), cette derniére est considérée comme le nom d’une variable, qui est alors sup-
primée de I'environnement en invoquant unsetenv(). En Python, pour supprimer
une variable du tableau os.environ, on utilisera le mot-clé de.

Les routines getenv(), setenv() et unsetenv() de la bibliothéque GlibC balayent le
tableau d’environnement pour rechercher la variable désirée en utilisant la fonction
strncmp(). Elles sont donc sensibles, comme nous I'avons déja précisé, aux difté-
rences entre majuscules et minuscules dans les noms de variables.

Notons 'existence, avec GlibC, d’une routine clearenv(), déclarée dans <stdlib.h>.
Cette routine n'a finalement pas été définie dans la norme SUSv4 et reste donc d’une
portabilité limitée. Elle sert 4 effacer totalement I'environnement du processus appelant
(ce qui présente vraiment peu d’intérét pour une application classique).

Les modifications apportées par un programme C ne jouent que dans son environne-
ment — et celui de ses futurs et éventuels descendants —, mais pas dans celui de son
processus pere (le shell). Pour visualiser I'action des routines décrites précédemment,
nous devrons donc écrire un programme un peu plus long que d’habitude.

exemple-putenv.c :
#include <stdio.h>
#include <stdlib.h>

void recherche_variable (char * nom);

int main (void)

{
fprintf(stdout, "\n--- test de putenv() --- \n");
recherche_variable("ESSAI");
fprintf(stdout, "putenv(\"ESSAI=UN\");\n");
putenv("ESSAI=UN");
recherche_variable("ESSAI");
fprintf(stdout, "putenv(\"ESSAI=\");\n");
putenv("ESSAI=");
recherche_variable("ESSAI");
fprintf(stdout, "putenv(\"ESSAI\"); equivaut a unsetenv()\n");
putenv("ESSAI");
recherche_variable("ESSAI");

fprintf(stdout, "\n--- test de setenv() --- \n");
recherche_variable("ESSAI");
fprintf(stdout, "setenv(\"ESSAI\", \"DEUX\", 1);\n");
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setenv("ESSAI", "DEUX", 1);
recherche_variable("ESSAI");
fprintf(stdout, "setenv(\"ESSAI\", \"TROIS\", 1);\n");
setenv("ESSAI", "TROIS", 1);
recherche_variable("ESSAI");
fprintf(stdout, "setenv(\"ESSAI\", \"QUATRE\", 0);"

" ecrasement de valeur non autorise\n");
setenv("ESSAI", "QUATRE", 0);
recherche_variable("ESSAI");

fprintf(stdout, "\n-- test de unsetenv() -- \n");
recherche_variable("ESSAI");

fprintf(stdout, "unsetenv(\"ESSAI\");\n");
unsetenv("ESSAI");

recherche_variable("ESSAI");

return 0;
}
void recherche_variable (char * nom)
{
char * valeur;
fprintf(stdout, " variable %s ", nom);

valeur = getenv(nom);
if (valeur == NULL)

fprintf(stdout, "inexistante\n");
else

fprintf(stdout, "= %s\n", valeur);

}

Et voici un exemple d’exécution :

$ ./exemple_putenv

--- test de putenv() ---
variable ESSAI 1inexistante
putenv ("ESSAI=UN");
variable ESSAI = UN
putenv ("ESSAI=");
variable ESSAI =
putenv("ESSAI"); équivaut a unsetenv()
variable ESSAI 1inexistante

--- test de setenv() ---
variable ESSAI 1inexistante

setenv("ESSAI", "DEUX", 1);
variable ESSAI = DEUX
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setenv("ESSAI", "TROIS", 1);
variable ESSAI = TROIS

setenv("ESSAI", "QUATRE", 0); écrasement de valeur non autorisé
variable ESSAI = TROIS

-- test de unsetenv() --
variable ESSAI = TROIS
unsetenv ("ESSAI");
variable ESSAI 1inexistante
$

Le script Python suivant est beaucoup plus court mais il met en évidence les mémes
éléments : recherche, ajout, écrasement et suppression de variable d’environnement.

exemple-putenv.py :

#! /usr/bin/python

from __ future__ import print_function
import os

def recherche_variable(var):
try:
print(" variable", var + "=" + os.environ[var])
except:
print(" variable", var, "non definie")

recherche_variable("ESSAI")
print('os.environ["ESSAI"] = "UN"')
os.environ["ESSAI"] = "UN"
recherche_variable("ESSAI")
print('os.environ["ESSAI"] = "DEUX"')
os.environ["ESSAI"] = "DEUX"
recherche_variable("ESSAI")
print('del os.environ["ESSAI"]')

del os.environ["ESSAI"]
recherche_variable("ESSAI")

Variables d’environnement couramment utilisées

Un certain nombre de variables d’environnement sont toujours disponibles sur les
machines Linux et peuvent étre employées par les applications désirant s'informer sur le
systtme dans lequel elles s’exécutent. Pour voir comment l'environnement des processus
est constitué, il est intéressant de suivre leur héritage depuis le démarrage du systeme.
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A tout seigneur tout honneur, le noyau lui-méme commence par remplir I'environ-
nement du processus initial (qui deviendra ensuite 77:#) avec les chaines suivantes :

HOME=/
TERM=11nux

Le noyau recherche le fichier init dans les emplacements successifs suivants :
/sbin/init, /etc/init et /bin/init. Puis, il le lance.

Ce programme init configure plusieurs variables d’environnement comme :

PATH=/usr/local/sbin:/sbin:/bin:/usr/sbin:/usr/bin
CONSOLE=périphérique console

Suivant les systémes Linux, il existe deux approches différentes pour le boot. Sur les
systémes utilisant un init de type Systtme V (les distributions traditionnelles, les
systémes embarqués, etc.), ce dernier lancera les scripts de démarrage des différents
services du systéme. Sur les systémes récents (orientés vers le poste de travail), init
fait partie du démon systemd qui englobe de nombreux services.

Quel que soit le mécanisme de connexion (console texte, graphique, distant), on peut
supposer que lutilitaire d’authentification (/bin/Togin en général) va remplir :

HOME=répertoire de 1’utilisateur (lu dans /etc/passwd)
SHELL=shel1 de connexion (idem)

TERM=Tinux (inchangé)

PATH=/usr/bin:/bin

MAIL=emplacement du fichier de boite a lettres de 1’utilisateur
USER=nom de 1’utilisateur

Le programme /bin/Togin lance ensuite le shell choisi par l'utilisateur dans le fichier
/etc/passwd. Le shell configure lui-méme un certain nombre de variables d’environne-
ment dépendant de linterpréteur. Enfin, il lit certains fichiers d’initialisation pouvant
eux-mémes contenir des affectations de variables d’environnement. Ces fichiers peuvent
étre généraux pour le systéme (par exemple, /etc/profile) ou spécifiques a l'utilisateur
(~/.profile). Leurs noms peuvent également varier en fonction du shell utilisé.

En plus des variables d’environnement « classiques » que nous allons voir ci-aprés,
une application peut trés bien faire varier son comportement en fonction de variables
qui lui sont tout a fait propres. Une application nommée par exemple foo peut
rechercher ses fichiers de configuration dans le répertoire signalé dans la variable
FOODIR, et créer ses fichiers temporaires dans le répertoire indiqué dans la variable
FOOTMP. Bien entendu, si ces variables nexistent pas, 'application devra prévoir des
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valeurs par défaut. Il sera alors plus facile pour utilisateur de se créer un script shell
de lancement de I'application (par exemple avec Bash) :

#! /bin/sh

export FOODIR=/usr/local/1ib/foo/
export FOOCFG=$HOME/.foo/

export FOOTMP=/tmp/foo/

exec /usr/local/bin/foo

Les variables d’environnement les plus couramment utilisées sont les suivantes :

HOME contient le répertoire personnel de l'utilisateur.

PATH indique la liste des répertoires ot on recherche les fichiers exécutables. Ces
répertoires sont séparés par des deux-points ":'.

PWD correspond au répertoire de travail du shell lors du lancement de I'application.

LANG indique la localisation choisie par l'utilisateur, complétée par les variables
LC_ALL, LC_COLLATE, LC_CTYPE, LC_MONETARY, LC_NUMERIC, LC_TIME. Nous
détaillerons leurs roles plus loin.

LOGNAME et/ou USER contiennent le nom de l'utilisateur.
TERM correspond au type de terminal utilisé.
SHELL indique le shell de connexion de l'utilisateur.

D’autres variables sont plutét liées au comportement de certaines routines de biblio-
théque, comme :

TMPDIR est analysée par les routines tempnam(), tmpnam(), tmpfile(), etc.
POSIXLY_CORRECT modifie le comportement de certaines routines pour qu'elles
soient strictement conformes 4 la norme Posix (SUSv4). Ainsi getopt(), que
nous verrons plus bas, agit différemment suivant que la variable est définie ou non
avec les arguments qu’elle rencontre sur la ligne de commande et qui ne représen-
tent pas des options valides.

MALLOC_xxx représente toute une famille de fonctions permettant de contréler le
comportement des routines d’allocation mémoire du type mallocQ.

TZ correspond au fuseau horaire et modifie le comportement de tzset().

Bien entendu, le comportement de nombreuses routines est influencé par les varia-
bles de localisation LC_xxx.

Lorsqu'une application utilise les variables d’environnement pour adapter son com-
portement, il est trés fortement recommandé de bien documenter l'utilisation qu’elle
en fait (dans la section Environnement de sa page de manuel, par exemple).
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Arguments en ligne de commande

Les programmes en langage C regoivent traditionnellement, dans un tableau de
chaines de caractéres, les arguments qui leur sont transmis sur leur ligne de com-
mande. Le nombre d’éléments de ce tableau est passé en premier argument de la
fonction main(), et le tableau est transmis en second argument. Ces deux éléments
sont habituellement notés argc (args count, nombre d’arguments) et argv (args values,
valeurs des arguments). En Python, il s’agit d’'une table accessible dans sys.argv.

Quel que soit le langage, un programme regoit en premiére position du tableau argv
(donc a la position 0) son propre nom de fichier exécutable (ou script). Lorsqu’on
souhaite, en Python, parcourir I'ensemble des arguments, il sera généralement plus
simple d’éliminer cette entrée de la table en utilisant la syntaxe sys.argv.pop(0).

Lorsqu’une application est lancée par un shell, la ligne de commande est analysée et
découpée en arguments en utilisant comme séparateurs certains caractéres spéciaux.
Par exemple, avec Bash la liste de ces caractéres est conservée dans la variable d’envi-
ronnement IFS et contient 'espace, la tabulation et le retour chariot.

Une application peut donc parcourir sa ligne de commande.

exemple-argv.c :
#include <stdio.h>

int main (int argc, char * argv[])
{

int i;

fprintf(stdout, "%s a recu en argument :\n", argv[0]);
for (i =1; i < argc; i ++)

fprintf(stdout, " %s\n", argv[il);
return 0;

ou

exemple-argv.py :

#! /usr/bin/python

from _ future__ import print_function
import sys

print(sys.argv[0], "a recu en argument :")
sys.argv.pop(0)
for var in sys.argv:

print(" ", var)
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Voici un exemple d’exécution, montrant que le shell a considéré comme un argument
unique 'ensemble "def ghi", y compris 'espace, grice a la protection quoffraient les
guillemets, mais que celle-ci est supprimée lorsqu’on fait précéder les caractéres d’'un
antislash (\) et qu'ils deviennent alors des caractéres normaux :

$ ./exemple_argv a bc "def ghi" \"jk1 mno\"
./exemple_argv a recu en argument :

a

bc

def ghi

"jk1

mno"

Par convention, le tableau argv[] contient (argc+l) éléments, le dernier étant un
pointeur NULL.

Figure 4-2 argv
Arguments en ligne de l
commande du processus argv([0] & >[.|/[e[x]e[m]p[1]e] [ar[q]v]\q]
argv[l] @ —»a|\0
argv[2] @ —»|b|c|\0
&—|»[d|elf] [g][n][i]\0]
e— > |"|j 1\o
argv[arge-1] ® > |mjnjo|"]\O
argv[argc] | NULL

Certains programmes peuvent parfaitement se contenter d’analyser ainsi leur ligne
de commande, surtout si on ne doit y trouver qu'un nombre fixe d’arguments (par
exemple, uniquement un nom de fichier a traiter), et si aucune option n'est prévue
pour modifier le déroulement du processus.

Toutefois, la plupart des applications permettent a l'utilisateur d’indiquer des options
en ligne de commande et de fournir de surcroit des arguments qui ne sont pas des
options. Nous faisons ici la distinction entre les options du type -v -r -f, etc., qu'on
trouve dans la plupart des utilitaires Unix, et les autres arguments, comme les noms
de fichiers a copier pour la commande cp. La bibliothéque GlibC offre des fonctions
puissantes pour I'analyse automatique de la ligne de commande afin d’en extraire les
arguments qui représentent des options.

Signalons aussi que certaines options prennent elles-mémes un argument. Par
exemple, 'option -S de la version Gnu de cp réclame un argument représentant le
suffixe 4 utiliser pour conserver une copie de secours des fichiers écrasés.
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Options simples — SUSv4

Les options, 2 la maniére SUSv4, sont précédées d’un tiret (-), et sont représentées par
un caractére alphanumérique simple. On peut toutefois regrouper plusieurs options 4 la
suite du méme tiret (par exemple, -a -b -c équivalent 4 -abc). Si une option nécessite
un argument, elle peut en étre séparée ou non par un espace (-a fichier équivaut a
-afichier).

Loption spéciale « -- » (deux tirets) sert a indiquer la fin de la liste des options. Tous

les arguments a la suite ne seront pas considérés comme des options. On peut ainsi se
débarrasser d’un fichier nommé « -f » avec la commande rm - -f.

Un tiret isolé nest pas considéré comme une option. Il est transmis au programme
comme un argument non option.

Normalement, l'utilisateur doit fournir d’abord les options sur sa ligne de com-
mande, et ensuite uniquement les autres arguments. Toutefois, la bibliothéque
GlibC réordonne au besoin les arguments de la ligne de commande.

Pour lire aisément les options fournies 4 une application, la bibliothéque C offre la
fonction getopt() et les variables globales optind, opterr, optopt et optarg, décla-
rées dans <unistd.h> :

int getopt (int argc, const char * argv [], const char * options);
extern int optind;

extern int opterr;

extern int optopt;

extern char * optarg;

On transmet 2 la fonction getopt() les arguments argc et argv qu’on a regus dans la
fonction main(), ainsi qu'une chaine de caractéres indiquant les options reconnues
par le programme. A chaque invocation de la fonction, celle-ci nous renverra le
caractére correspondant a4 l'option en cours, et la variable globale externe optarg
pointera vers I'éventuel argument de la fonction. Lorsque toutes les options auront
été parcourues, getopt() nous renverra -1, et la variable externe optind contiendra le
rang du premier élément de argv[] qui ne soit pas une option.

Si getopt () rencontre un caractére d’option non reconnu, elle affiche un message sur
le flux stderr. Si la variable externe globale opterr ne contient pas 0, elle copie le
caractére inconnu dans la variable globale externe optopt et renvoie le caractére ‘?’.

La chaine de caractéres qu’on transmet en troisiéme argument a getopt() contient la
liste de tous les caractéres d’option reconnus. Si une option prend un argument, on
fait suivre le caractére d’'un deux-points ‘:’.

Voici un premier exemple d’analyse des options en ligne de commande, dans lequel le
programme reconnait les options a, b, X, Y seules, et I'option -c suivie d’'un argument.
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Si un caractére d’option nest pas reconnu, nous gérerons nous-mémes ’affichage
d’'un message d’erreur. Enfin, une fois terminée I'analyse des options, nous affiche-
rons un & un les arguments restants (qui pourraient représenter par exemple des noms
de fichiers 2 traiter).

exemple-getopt.c :
#include <stdio.h>
#include <unistd.h>

int main (int argc, char * argv [])

{

char * Tiste_options = "abc:XY";
int option;

opterr = 0; /* Pas de message d’erreur automatique */

while ((option = getopt(argc, argv, liste_options)) != -1) {
switch (option) {

case ‘a’
fprintf(stdout, "Option a\n");
break;

case ‘b’
fprintf(stdout, "Option b\n");
break;

case ‘c’ :
fprintf(stdout, "Option c %s\n", optarg);
break;

case ‘X’

case ‘Y’
fprintf(stdout, "Option %c\n", option);
break;

case ‘?’
fprintf(stderr, "Option %c fausse\n", optopt);
break;

}
}

if (optind !'= argc) {
fprintf(stdout, "Arguments restants :\n");
while (optind != argc)
fprintf(stdout, " %s\n", argv[optind ++]);
}

return 0;
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Voici un exemple d’exécution regroupant une bonne partie des fonctionnalités dispo-
nibles avec getopt():

$ ./exemple_getopt -abd -c 12 -XY suite et fin
Option a
Option b
Option d fausse
Option c 12
Option X
Option Y
Arguments restants
suite
et
fin

La variable externe globale optarg, qu'on utilise pour accéder 4 'argument de certaines
options, est en réalité un pointeur, de type char *, dirigé vers 'élément de argv[] qui
correspond 4 la valeur désirée. Il n'est donc pas nécessaire de copier la chaine de carac-
teres si on désire l'utiliser plus tard ; on peut directement copier la valeur du pointeur,
puisque le tableau argv[] ne doit plus varier aprés I'invocation de getopt(). Nous ver-
rons un exemple plus concret d'utilisation de cette chaine de caractéres dans le pro-
gramme nommé exemple_options.c, fourni 4 la fin de ce chapitre.

Il est possible d’utiliser les mémes fonctionnalités en Python grice au module
getopt. Toutefois, il existe un module nommé argparse plus simple d’usage et plus
performant.

Options longues — Gnu

Les applications issues du projet Gnu ont ajouté un autre type d’options qui ont été
incorporées dans les routines d’analyse de la ligne de commande : les options lon-
gues. 11 s’agit d’options commengant par deux tirets « -- », et dont le libellé est
exprimé par des mots complets. Par exemple, la version Gnu de 1s accepte 'option
longue --numeric-uid-gid de maniére équivalente a -n.

Bien entendu, ces options ne sont pas prévues pour étre utilisées quotidiennement en
ligne de commande. Peu d’utilisateurs préferent saisir :

$ In --symbolic --force foo bar
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ala place de :

$ Tn -sf foo bar

Par contre, ces options longues sont trés commodes lorsqu’elles sont utilisées dans un
script shell, ou elles permettent d’autodocumenter les arguments fournis a une com-
mande peu utilisée.

Les options longues peuvent bien entendu accepter des arguments, qui s'écrivent
aussi bien :

I --option valeur

que:

I --option=valeur

Une option longue peut étre abrégée tant qu’il n'y a pas d’ambiguité avec d’autres
options de la méme commande. La bibliothéque GlibC offre des routines d’analyse
des options longues assez semblables a4 la routine getopt(); il sagit de
getopt_long() et de getopt_long_only(). Ces routines sont déclarées dans le
fichier d’en-téte <getopt.h> et non dans <unistd.h>. La fonction getopt_long() a
le prototype suivant :

int getopt_long (int argc, char * argv [],
const char * optsring,
const struct option * longopts,
int * longindex);

Attention toutefois aux problémes de portabilité : méme si elle n'existe pas sur tous
les systémes, la routine getopt() est définie par SUSv4 et est donc trés répandue
sous Unix. Par contre, les options longues (et méme le fichier d’en-téte <getopt.h>)
sont des extensions Gnu largement moins courantes. Si une application doit étre por-
table sous plusieurs systémes Unix, il est conseillé d’encadrer les portions de code
spécifiques aux options longues par des directives #ifdef / #endif permettant a la
compilation de basculer au choix avec ou sans options longues.

La routine getopt_long() prend argc et argv[] en premiers arguments comme
getopt(). Ensuite, on lui transmet également une chaine de caractéres contenant les
options courtes, exactement comme getopt(). Puis viennent deux arguments
supplémentaires : un tableau d’objets de type struct option, et un pointeur sur un
entier. La structure struct option est définie dans le fichier d’en-téte <getopt.h>,
voir tableau ci-aprés.
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Nom Type Signification

name char * Nom de I'option longue.

has_arg int L'option réclame-t-elle un argument supplémentaire ?
flag int Maniere de renvoyer la valeur ci-dessous.

val int Valeur a renvoyer quand |'option est trouvée.

Chaque élément du tableau Tongopts contient une option longue, le dernier élément
devant étre obligatoirement rempli avec des zéros.

Le premier champ comprend simplement le nom de I'option. C’est une chaine de
caractéres classique, terminée par un caractére nul. Le second champ indique si
l'option doit étre suivie par un argument. Il y a trois possibilités, décrites par des
constantes symboliques dans le fichier <getopt.h> :

* no_argument (0) : 'option ne prend pas d’argument.

* required_argument (1) : 'option prend toujours un argument.

* optional_argument (2) : 'argument est éventuel.

Le troisitme champ est plus compliqué. S'il est NULL (c’est le cas le plus courant),
I'appel a getopt_Tong() renverra, lorsqu’il trouvera I'option, la valeur indiquée dans
le champ val. Ce principe est donc assez semblable & celui qu'on a déja vu pour
getopt(), et il est méme habituel de mettre dans le champ val le caractére corres-
pondant a l'option courte équivalente, afin d’avoir un traitement switch/case
unique. Dans le cas ou ce troisi¢me champ (flag) n'est pas NULL, il faut le faire
pointer vers une variable de type int, par exemple une variable déclarée dans la fonc-
tion main(), dans laquelle getopt_long() écrira la valeur contenue dans le champ
val si l'option est rencontrée. Dans un tel cas, getopt_long() renvoie 0.

Lorsque getopt_long() rencontre une option courte (contenue dans la chaine
optstring), elle se comporte exactement comme getopt(). Lorsquelle rencontre
une option longue, elle remplit la variable pointée par Tongindex avec I'indice de
l'option en question dans le tableau Tongopts. Comme pour les options courtes, les
arguments éventuels sont transmis par le pointeur global optarg. Celui-ci est NULL si
l'option n’a pas d’argument (ce qui sert dans le cas d’arguments optionnels).

Pour remplir le tableau Tongopts que nous devons fournir & getopt_long(), il est
pratique d’utiliser I'initialisation automatique d’une variable statique de la fonction
main(). Nous allons écrire un petit programme (qu'on peut imaginer comme un lec-
teur de fichiers vidéo) acceptant les options suivantes :

* --debut ou -d, suivie d’'une valeur numérique entiére ;
e --fin ou -f, suivie d’'une valeur numérique entiére ;

®* —-rapide;

e —-Jent.
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Les deux derniéres options serviront 4 mettre directement a jour une variable interne
du programme, en utilisant un champ flag non NULL. Nous ne traitons pas dans ce
programme les arguments autres que les options (une fois que getopt_Tong()
renvoie -1), et nous laissons a cette routine le soin d’afficher un message d’erreur en
cas d’option non reconnue.

exemple-getopt-long.c :
#include <stdio.h>
#include <stdlib.h>
#include <getopt.h>

int vitesse_lecture = 0;
/* -1 = lent, 0 = normal, 1 = rapide */

int main (int argc, char * argv[])
{
char * optstring = "d:f:";
struct option longopts[] = {

/* name has_arg flag val */
{ "debut", 1, NULL, ‘d’ },
{ "fin", 1, NULL, ‘703,
{ "rapide", 0, & vitesse_lecture, 13,
{ "lent", 0, & vitesse_lecture, -1 3,
/* Le dernier élément doit étre nul */
{ NULL, 0, NULL, 03,
}

int Tongindex;

int option;

int debut = 0;

int fin = 999;

while ((option = getopt_long(argc, argv,
optstring, longopts, & longindex)) != -1) {

switch (option) {
case ‘d’

if (sscanf(optarg, "%d", & debut) !'= 1) {
fprintf(stderr, "Erreur pour debut\n");

}
break;
case ‘f’

if (sscanf(optarg, "%d", & fin) 1= 1) {
fprintf(stderr, "Erreur pour fin\n");
}

break;
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case 0 :
/* Vitesse_lecture traitée automatiquement */
break;
case ‘?’
/* On a laissé opterr a 1 */
break;
}
}
fprintf(stdout, "Vitesse %d, debut %d, fin %d\n",
vitesse_lecture, debut, fin);
return 0;

}

En voici un exemple d’exécution :

$ ./exemple-getopt-long --rapide -d 4 --fin 25
Vitesse 1, debut 4, fin 25
$

Il existe également avec la GlibC une routine getopt_long_only() fonctionnant
comme getopt_long(), 4 la différence que méme une option commengant par un
seul tiret (-) est considérée d’abord comme une option longue puis, en cas d’échec,
comme une option courte. Cela signifie que -ab sera d’abord considérée comme
équivalant 2 --ab (donc comme une abréviation de --abort) avant d’étre traitée
comme la succession d’options simples « -a -b ». Cet usage peut induire l'utilisateur
en erreur, et cette routine me semble peu recommandable...

Sous-options

Largument qu’on fournit a une option peut parfois nécessiter lui-méme une analyse
pour étre séparé en sous-options. La bibliothéque C fournit dans <std1ib.h> une
fonction ayant ce réle : getsubopt(). La déclaration nest présente dans le fichier
d’en-téte que si la constante symbolique _XOPEN_SOURCE est définie et contient la
valeur 500, ou si la constante _GNU_SOURCE est définie.

Lexemple classique d’utilisation de cette fonction est 'option -o de la commande mount.
Cette option est suivie de n'importe quelle liste de sous-options séparées par des virgules,
certaines pouvant prendre une valeur (par exemple -0 async,noexec, bs=512).

Le prototype de getsubopt() est le suivant :

int getsubopt (char ** option, const char * const * tokens,
char ** value);
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Cette routine n'est appelée que lorsquion se trouve dans le case correspondant a
option a analyser de nouveau (par -o pour mount). Il faut transmettre un pointeur en
premier argument sur un pointeur contenant la sous-option. En d’autres termes, on
crée un pointeur char * subopt quon fait pointer sur la chaine 2 analyser (subopt =
optarg), et on transmet &subopt 2 la fonction. Celle-ci avancera ce pointeur d’'une
sous-option 4 chaque appel, jusqu’a ce qu'il arrive sur le caractére nul de fin de optarg.

Le second argument est un tableau contenant des chaines de caractéres correspon-
dant aux sous-options. Le dernier élément de ce tableau doit étre un pointeur NULL.

Enfin, on transmet en dernier argument I'adresse d’'un pointeur de chaine de carac-
téres. Lorsque la routine rencontre une sous-option suivie d’'un signe égal ‘=, elle
renseigne ce pointeur de mani¢re 4 'amener au début de la valeur. Elle inscrit égale-
ment un caractére nul pour marquer la fin de la valeur. Si aucune valeur n’est dispo-
nible, value est rempli avec NULL.

Si une sous-option est reconnue, son index dans la table tokens est renvoyé. Sinon,
getsubopt () renvoie -1. Un exemple de code permettant I'analyse d’une sous-option
sera fourni dans le programme exemple_options.c décrit ci-aprés.

Exemple complet d’accés a I’environnement

Nous allons voir un exemple de code permettant de regrouper 'ensemble des fonc-
tionnalités d’accés a 'environnement que nous avons vues dans ce chapitre. Nous
allons imaginer qu'il s’agit d’une application se connectant par exemple sur un ser-
veur TCP/IP, comme nous aurons 'occasion d’en étudier plus loin.

Notre application doit fournir tout d’abord des valeurs par défaut pour tous les élé-
ments paramétrables. Ces valeurs sont établies 4 la compilation du programme. Tou-
tefois, on les regroupe toutes ensemble afin que 'administrateur du systéme puisse,
§'il le désire, recompiler 'application avec de nouvelles valeurs par défaut.

Ensuite, nous essaierons d’obtenir des informations en provenance des variables
d’environnement. Celles-ci peuvent étre renseignées par I'administrateur systéme
(par exemple dans /etc/profile) ou par l'utilisateur (dans ~/.profile ou dans un
script shell de lancement de I'application).

Puis, nous analyserons la ligne de commande. Il est en effet important que les
options fournies manuellement par l'utilisateur aient la priorité sur celles qui ont été
choisies pour 'ensemble du systéme.

Voyons la liste des éléments dont nous allons permettre le paramétrage.
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o Adresse réseau du serveur a contacter

Il s'agit ici d'une adresse IP numérique ou d'un nom d’'hdte. Nous nous contenterons d'obtenir cette
adresse dans une chaine de caractéres et de laisser a la suite de |'application les taches de conversion
nécessaires. Nous ne ferons aucune gestion d'erreur sur cette chaine, nous arrangeant simplement pour
qu'elle ne soit pas vide.

Par défaut, la valeur sera Tocalhost. On pourra modifier I'adresse en utilisant la variable d'environne-
ment OPT_ADR. Les options -a et --adresse, suivies d'une chaine de caractéres, permettront une
derniére configuration.

e Port TCP a utiliser pour joindre le serveur

Le port TCP sur lequel nous désirons contacter le serveur peut étre indiqué soit sous forme numérique,
soit sous forme symbolique, en utilisant un nom décrit dans le fichier /etc/services. Nous considé-
rerons donc qu'il s'agit d'une chaine de caractéres, que le reste de I'application se chargera de convertir
en numéro de port effectif.

Par défaut, nous prendrons une valeur arbitraire de 4000, mais nous pourrons modifier cette valeur en
utilisant la variable d'environnement OPT_SRV, ou l'une des options -p ou --port, suivie d'une
chaine de caracteres.

* Options pour la connexion

Afin de donner un exemple d'utilisation de la fonction getsubopt (), nous allons permettre la trans-
mission d'une liste de sous-options séparées par des virgules, en utilisant |'option -0 ou --option de
la ligne de commande :

auto / nonauto : il s'agit par exemple de tentative de reconnexion automatique au serveur en cas
d'échec de transmission. Ce parametre est également configurable en définissant (ou non) la variable
d'environnement OPT_AUTO. Par défaut, le choix est nonauto.

delai=<duree>: il s'agit du temps d'attente en secondes entre deux tentatives de reconnexion au
serveur. Cette valeur vaut 4 secondes par défaut, mais peut aussi étre modifiée par la variable d'environ-
nement OPT_DELAT.

o Affichage de I'aide
Une option -h ou --he1p permettra d'obtenir un rappel de la syntaxe de I'application.
 Arguments autres que les options

Le programme peut étre invoqué avec d'autres arguments a la suite des options, par exemple des noms
de fichiers a transférer, I'identité de I'utilisateur sur la machine distante, etc. Ces arguments seront affi-
chés par notre application a la suite des options.
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Pour lire les sous-options introduites par 'option -o, une routine séparée est utilisée,
principalement pour éviter des niveaux d’indentation excessifs et inesthétiques en
imbriquant deux boucles while et deux switch-case.

Enfin, pour augmenter la portabilité de notre exemple, nous allons encadrer tout ce
qui concerne les options longues Gnu par des directives #ifdef- #else- #endif.
Ainsi, la recompilation sera possible sur pratiquement tous les systémes Unix, a
I'exception peut-étre de la routine getsubopt (). Pour compiler I'application avec les
options longues, sous Linux par exemple, il suffira d’inclure une option -
DOPTIONS_LONGUES sur la ligne de commande de gcc (ou dans un fichier Makefile).
Sur un systéme ot la bibliothéque C n’offre pas la routine getopt_long(), il suffira
de ne pas définir cette constante symbolique pour permettre la compilation.

exemple-options.c :
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#ifdef OPTIONS_LONGUES
#include <getopt.h>
#endif

/* Définition des valeurs par défaut.

/* (Pourraient étre regroupées dans un .h)
#define ADRESSE_SERVEUR_DEFAUT "localhost"
#define PORT_SERVEUR_DEFAUT "4000"
#define CONNEXION_AUTO_DEFAUT 0

#define DELAI_CONNEXION_DEFAUT 4

void sous_options (char * ssopt, int * cnx_auto, int * delai);
void suite_application (char * adresse_serveur,

char * port_serveur,

int connexion_auto,

int delai_reconnexion,

int argc,

char * argv [1);
void affiche_aide (char * nom_programme) ;

int main (int argc, char * argv[])
{
/%

* Copie des chaines d’environnement.

* IT n’est pas indispensable sous Linux d’en faire une
copie, mais c’est une bonne habitude pour assurer Tla
portabilité du programme.

o

o

-.':/
char * opt_adr = NULL;
char * opt_srv = NULL;
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int opt_delai = 0;

char * retour_getenv;
/* Variables contenant les valeurs effectives

* des paramétres. */

static char * adresse_serveur

static char * port_serveur

ADRESSE_SERVEUR_DEFAUT;
PORT_SERVEUR_DEFAUT;

int connexion_auto = CONNEXION_AUTO_DEFAUT;
int delai_connexion = DELAI_CONNEXION_DEFAUT;
int option;

/* Lecture des variables d’environnement, on code ici
* "en dur" le nom des variables, mais on pourrait
Tes regrouper (par #define) en téte de fichier.
/
retour_getenv = getenv("OPT_ADR");
if ((retour_getenv != NULL) && (strlen(retour_getenv) != 0)) {
opt_adr = malloc (strlen(retour_getenv) + 1);
if (opt_adr != NULL) {
strcpy(opt_adr, retour_getenv);
adresse_serveur = opt_adr;
} else {
perror("malloc™);
exit(l);
}

E R

}
retour_getenv = getenv("OPT_SRV");
if ((retour_getenv != NULL) && (strlen(retour_getenv) != 0)) {
opt_srv = malloc (strlen(retour_getenv) + 1);
if (opt_srv != NULL) {
strcpy(opt_srv, retour_getenv);
port_serveur = opt_srv;
} else {
perror("malloc™);
exit(l);
}
}
retour_getenv = getenv("OPT_AUTO");
/* I1 suffit que Ta variable existe dans
* 1'environnement, sa valeur ne compte pas. */
if (retour_getenv != NULL)
connexion_auto = 1;
retour_getenv = getenv("OPT_DELAI");
if (retour_getenv != NULL)
if (sscanf(retour_getenv, "%d", & opt_delai) == 1)
delai_connexion = opt_delai;
/* On va passer maintenant a la lecture des options
* en Tigne de commande. */
opterr = 1;
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while (1) {
#ifdef OPTIONS_LONGUES

int index = 0;

static struct option longopts[] = {
{ "adresse", 1, NULL, ‘a’ 3,
{ "port", 1, NULL, ‘p’ 1},
{ "option", 1, NULL, ‘o’ },
{ "help", 0, NULL, ‘h’ 3},
{ NULL, 0, NULL, 0}

h

option = getopt_long(argc, argv, "a:p:o:h",
longopts, & index);

#else

option = getopt(argc, argv, "a:p:o:h");
#endif
if (option == -1)

break;

switch (option) {
case ‘a’
/* On libére une éventuelle copie de chaine
* d’environnement équivalente. =/
if (opt_adr !'= NULL)
free(opt_adr);
opt_adr = NULL;
adresse_serveur = optarg;
break;
case ‘p’ :
/* idem */
if (opt_srv != NULL)
free(opt_srv);
opt_srv = NULL;
port_serveur = optarg;
break;
case ‘o’
/* On va analyser les sous-options */
sous_options(optarg,
& connexion_auto,
& delai_connexion);
break;
case ‘h’ :
affiche_aide(argv([0]);
exit(0);
default :
break;
}
}
suite_application(adresse_serveur, port_serveur,
connexion_auto, delai_connexion,
argc - optind, & (argv[optind]));
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return 0;

}

void sous_options (char * ssopt, int * cnx_auto, int * delai)
{

int subopt;

char * chaine = ssopt;

char * value = NULL;

int val_delai;

char * tokens[] = {

"auto", "nonauto", "delai", NULL
1
while ((subopt = getsubopt(& chaine, tokens,
& value)) !'= -1) {

switch (subopt) {
case 0 : /* Auto */
* cnx_auto = 1;
break;
case 1 : /* Nonauto */
* cnx_auto = 0;
break;
case 2 : /* Délai=... */
if (value == NULL) {
fprintf(stderr, "délai attendu\n");
break;
}
if (sscanf (value, "%d", & val_delai) !'= 1) {
fprintf(stderr, "délai invalide\n");
break;
}
* delai = val_delai;
break;
}
}
}
/* La suite de 1’application ne fait qu’afficher
* les options et les arguments supplémentaires */
void suite_application (char * adr_serveur,
char * port_serveur,

int cnx_auto,
int delai_cnx,
int argc,
char * argv[])
{
int i;

printf("Serveur : %s - %s\n", adr_serveur, port_serveur);

printf("Connexion auto : %s\n", cnx_auto ? "oui":"non");
printf("Delai : %d\n", delai_cnx);
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printf("Arguments supplementaires : ");
for (i = 0; 1 < argc; i++)
printf("%s - ", argv[il);
printf("\n");
}

void affiche_aide (char * nom_prog)

{
printf("Syntaxe : %s [options] [fichiers...]\n", nom_prog);
printf("Options :\n");

#ifdef OPTIONS_LONGUES
printf(" --help\n");

#endif

printf(" -h Cet ecran d’aide \n");
#ifdef OPTIONS_LONGUES

printf(" --adresse <serveur> \n");
#endif

printf(" -a <serveur> Adresse IP du serveur \n");
#ifdef OPTIONS_LONGUES

printf(" --port <numero_port> \n");
#endif

printf(" -p <num_port> Numero de port TCP \n");
#ifdef OPTIONS_LONGUES
printf(" --option [sous_options]\n");
#endif
printf(" -o [sous_options] \n");
printf("Sous-options :\n");
printf(" auto / nonauto Connexion automatique \n");
printf(" delai=<sec> Delai entre deux connexions \n");

}

Voici plusieurs exemples d’utilisation, ainsi que la ligne de commande a utiliser pour
définir les constantes nécessaires lors de la compilation :

$ cc -D_GNU_SOURCE -DOPTIONS_LONGUES exemple-options.c -o exemple-
options

$ ./exemple-options

Serveur : Tlocalhost - 4000
Connexion auto : non

Delai : 4

Arguments supplementaires :

$ export OPT_ADR="172.16.15.1"
$ ./exemple-options

Serveur : 172.16.15.1 - 4000
Connexion auto : non

Delai : 4
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Arguments supplementaires :

$ export OPT_SRV="5000"

$ ./exemple-options --adresse "127.0.0.1"
Serveur : 127.0.0.1 - 5000

Connexion auto : non

Delai : 4

Arguments supplementaires :

$ export OPT_AUTO=

$ ./exemple-options -p 6000 -odelai=5
Serveur : 172.16.15.1 - 6000

Connexion auto : oui

Delai : 5

Arguments supplementaires :

$ ./exemple-options -p 6000 -odelai=5,nonauto et d autres arguments
Serveur : 172.16.15.1 - 6000

Connexion auto : non

Delai : 5
Arguments supplementaires : et - d - autres - arguments
$
(]
Conclusion

Nous voici donc en possession d’un squelette complet de programme capable
d’accéder a son environnement et permettant un paramétrage a plusieurs niveaux :

* i la compilation, par 'administrateur systéme, grice aux valeurs par défaut ;

* globalement pour toutes les exécutions, par I'administrateur ou l'utilisateur, grace
aux variables d’environnement ;

¢ lors d’une exécution particuliére grice aux options en ligne de commande.
Il est important, pour une application un tant soit peu compléte, de permettre ainsi a

l'utilisateur et 2 'administrateur systéme de configurer son comportement 4 divers
niveaux.






Fin d’un programme

Dans ce chapitre, nous allons étudier tout d’abord les moyens de mettre fin a 'exécution
d’un programme. Nous verrons ensuite des méthodes permettant d’enregistrer des
routines qui seront automatiquement exécutées avant de quitter 'application. Nous nous
pencherons sur l'attente de la fin d’'un processus fils et la récupération de son état de
terminaison, puis nous examinerons les moyens de signaler une erreur a l'utilisateur,
méme si celle-ci ne conduit pas nécessairement 4 'arrét du programme.

Terminaison d’un programme

Un processus peut se terminer volontairement ou involontairement. Dans le premier
cas, I'application est abandonnée 4 la demande de lutilisateur, ou la tiche 4 accom-
plir est finie. Dans le second cas, soit un dysfonctionnement est découvert, si sérieux
qu'il ne permet pas au programme de continuer son travail, soit I'utilisateur décide
d’interrompre prématurément 'exécution du processus (en pressant Contréle-C dans
le terminal par exemple). Les terminaisons involontaires se matérialiseront toujours
par l'arrivée d’'un signal fatal qui tue brusquement le processus.

Terminaison normale d’un processus

Un programme dispose de plusieurs possibilités pour se finir volontairement. La plus
simple est de revenir de la fonction main() en renvoyant un compte rendu d’exécution
sous forme de valeur enti¢re. Cette valeur est lue par le processus pére, qui peut en tirer les
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conséquences adéquates. Par convention, un programme qui réussit 4 effectuer son travail
renvoie une valeur nulle, tandis que les cas d’échec sont indiqués par des codes de retour
non nuls (et qui peuvent étre documentés avec I'application). Cela permet d’écrire des
scripts shell robustes, qui vérifient le bon fonctionnement de chaque commande
employée. Dans la plupart des cas, on ne teste que la nullité du code de retour. Lorsque le
processus est arrété a cause d’un signal, le shell modifie le code de retour (Bash ajoute 128,
par exemple). Il est donc conseillé de n'utiliser que des valeurs comprises entre 0 et 127.

Lorsqu’un processus lancé par le shell se termine, son code de retour est disponible
dans la variable spéciale $?. Suivant les applications ce code aura différentes signifi-
cations. Prenons par exemple l'utilitaire grep. Nous allons I'invoquer de maniére 4 ce
qu’il cherche — et trouve — la chaine de caractéres root dans le fichier /etc/passwd.

$ grep root /etc/passwd
root:x:0:0:root:/root:/bin/bash
operator:x:11:0:operator:/root:/sbin/nologin
$ echo $?

0

$

Le code de retour est nul, indiquant la réussite. A présent, donnons-lui a chercher
une chaine ne se trouvant pas dans le fichier :

$ grep abcdefg /etc/passwd
$ echo $?

1

$

La valeur 1 signifie donc « j’ai fait mon travail correctement, mais je n’ai pas trouvé la
chaine ». Demandons-lui maintenant de consulter un fichier inexistant :

$ grep root /etc/inexistant

grep: /etc/inexistant: Aucun fichier ou répertoire de ce type
$ echo $?

2

$

Le code de retour 2 a donc une signification différente : « je n’ai pas pu faire mon travail,
la demande est invalide ». Tous ces codes (documentés dans la page de manuel de grep),
sont renvoyés par le processus quand il se termine normalement — de son plein gré. Tou-
tefois, si le processus est interrompu prématurément et se termine anormalement, le
shell renseigne la variable spéciale $? en fonction du numéro du signal ayant tué le pro-
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cessus. Par exemple, nous invoquons la commande sleep pour un sommeil de
30 secondes, et nous I'interrompons pendant ce temps en pressant Contréle-C :

$ sleep 30
ctri-0

$ echo $$%

130

$

La valeur 130 correspond 4 128 + 2 ; ce numéro étant celui du signalSIGINT, comme
on le voit dans la page de manuel signal(7), correspondant a la pression de la touche
d’interruption (Ctr1-C par défaut).

Si seuls la réussite ou 'échec du programme importent (si le processus pére n'essaye pas
de détailler les raisons de I'échec), il est possible d’employer les constantes symboliques
EXIT_SUCCESS ou EXIT_FAILURE définies dans <std1ib.h>. Ceci a 'avantage d’adapter
automatiquement le comportement du programme, méme sur les systémes non con-
formes a SUSv4, ou ces constantes ne sont pas nécessairement 0 et 1.

Une autre fagon de terminer un programme normalement est d’utiliser la fonction
exit() en C, ou sys.exit() en Python.

I void exit (int code);

On lui transmet en argument le code de retour pour le processus pére. Leffet est
strictement égal 4 celui d’un retour depuis la fonction main(), a la différence que
exit() peut étre invoquée depuis n'importe quelle partie du programme (notamment
depuis les routines de traitement d’erreur).

Lorsquon utilise uniquement une terminaison avec exit() dans un programme, le
compilateur se plaint que la fin de la fonction main() est atteinte alors qu'aucune
valeur n’a été renvoyée.

exemple-exit-1l.c :
#include <stdlib.h>

void sortie (void);

int main (void)
{
sortie(Q;

}

void sortie(void)
{

exit (EXIT_FAILURE);
}
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déclenche a la compilation I'avertissement suivant :

$ cc -Wall exemple-exit-1l.c -o exemple-exit-1

exemple-exit-1.c: In function "main’:

exemple-exit-1.c:9: warning: control reaches end of non-void function
$

(Si nous avions directement mis exit() dans la fonction main(), le compilateur
l'aurait reconnu et aurait supprimé cet avertissement.)

Pour éviter ce message, on peut étre tenté de déclarer main() comme une fonction de
type void. Sous Linux, cela ne pose pas de probléme, mais un tel programme pourrait
ne pas étre portable sur d’autres systémes qui exigent que main() renvoie une valeur.
D'ailleurs, le compilateur gec avertit que main() doit normalement étre de type int.

exemple-exit-2.c :
#include <stdlib.h>

void main (void)
{

exit (EXIT_SUCCESS);
}

déclenche un avertissement :

$ cc -Wall exemple-exit-2.c -o exemple-exit-2
exemple-exit-2.c:5: warning: return type of "main’ is not “int
$

’

Ayons donc comme régle de bonne conduite — ou plutét de bonne lisibilité — de tou-
jours déclarer main() comme étant de type int, et ajoutons systématiquement un
return 0 ou return EXIT_SUCCESS a la fin de cette routine. C’est une bonne habi-
tude a prendre, méme si nous sortons toujours du programme en invoquant exit().

Lorsqu’un processus se termine normalement, en revenant de main() ou en invo-
quant exit(), la bibliothéque C effectue les opérations suivantes :

* Elle appelle toutes les fonctions qui ont été enregistrées a I'aide des routines
atexit() et on_exit(), que nous verrons dans la prochaine section.

¢ Elle ferme tous les flux d’entrée-sortie, en écrivant effectivement toutes les don-
nées qui étaient en attente dans les buffers.

* Elle supprime les fichiers créés par la fonction tmpfile(Q).
* Elle invoque I'appel systéme _exit() qui terminera le processus.
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Lappel systéme _exit() exécute — pour ce qui concerne le programmeur applicatif —
les tiches suivantes :

Il ferme les descripteurs de fichiers (transférant les données aux périphériques).

* Les processus fils sont adoptés par le processus 1 (ini#), qui lira leur code de retour
des qu'ils se finiront pour éviter qu’ils ne restent a 'état zomébie de manieére prolongée.

e Le processus pére regoit un signal SIGCHLD.

Selon certaines conditions et si le processus est leader de session, le signal SIGHUP
peut étre envoyé a tous les processus en avant-plan sur le terminal de la session.

Si le processus est Jeader de son groupe et s’il y a des processus stoppés dans celui-
ci, tous les membres du groupe & présent orphelins regoivent SIGHUP et SIGCONT.

* Le systéme se livre également & des tiches de libération des ressources verrouillées,
de comptabilisation éventuelle des processus, etc. Le détail de ces opérations n'est
pas d’'une grande importance pour une application classique, considérons simple-
ment que I'exécution du processus est terminée, et que ses ressources sont libérées.

Le processus devient alors un zombie, c’est-a-dire qu'il attend que son processus pére
lise son code de retour. Si le processus pére ignore explicitement SIGCHLD, le noyau
effectue automatiquement cette lecture. Si le processus pére s'est déja terminé, init
adopte temporairement le zombie, juste le temps de lire son code de retour. Une fois
cette lecture effectuée, le processus est éliminé de la liste des tiches sur le systéme.

Le fait d’'invoquer _exit() a la place de exit() peut étre utile dans certaines
circonstances :

 Lorsquon utilise un partage des fichiers entre le processus pére et le processus fils,
par exemple en employant _ clone()  la place de fork(). A ce moment-13, on
évite de fermer les flux d’entrée-sortie, car le processus pére peut encore avoir besoin
de ces fichiers. Ce cas est assez rare dans des applications courantes.

e On peut enregistrer des routines pour qu'elles soient automatiquement exécutées
lors de la sortie du programme par exit() ou return depuis main(). Ces fonctions
servent généralement 2 faire du « ménage » ou a signaler explicitement la fin d’une
transaction sur une connexion réseau. Le fait d’appeler directement _exit() empé-
chera I'exécution de ces routines.

Si on utilise _exit(), il ne faut pas oublier de fermer proprement tous les fichiers
pour étre sir que les données temporairement en duffer soient écrites entiérement.
De méme, les éventuels fichiers temporaires créés par tmpfile() ne sont pas détruits
automatiquement. Notons que Python nous propose bien un appel os._exit()
méme si son usage est déconseillé.
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Terminaison anormale d’un processus

Un programme peut également se terminer de mani¢re anormale, involontaire. Ceci
est le cas par exemple lorsqu'un processus exécute une instruction illégale, ou qu’il
essaye d’accéder au contenu d’un pointeur mal initialisé. Ces actions déclenchent un
signal qui, par défaut, arréte le processus en créant un fichier d’image mémoire core.
Nous en parlerons plus longuement dans les chapitres traitant des signaux.

Une maniére « propre » d’interrompre anormalement un programme (par exemple
lorsqu'un bogue est découvert) est d’invoquer la fonction abort() en C ou
os.abort() en Python :

I void abort (void);

Celle-ci envoie immédiatement au processus le signal SIGABRT, en le débloquant s'il
le faut, et en rétablissant le comportement par défaut si le signal est ignoré. Il est
possible de traiter ce signal en installant un gestionnaire pour effectuer quelques
taches de nettoyage avant de finir le programme.

Le probléme de la fonction abort() ou des arréts dus a des signaux est quil est diffi-
cile de déterminer ensuite a quel endroit du programme le dysfonctionnement a eu
lieu. I1 est possible d’autopsier le fichier core (a condition d’avoir inclus les informa-
tions de débogage lors de la compilation avec 'option -g de gcc), mais c’est une
tiche parfois ardue. Une autre maniére de détecter automatiquement les bogues est
d’utiliser systématiquement la fonction assert() dans les parties critiques du pro-
gramme. Elle est généralement implémentée sous forme d’une macro, définie dans
<assert.h>, qui évalue I'expression qu’on lui transmet en argument. Si I'expression
est vraie, elle ne fait rien. Par contre, si elle est fausse, assert() arréte le programme
apres avoir écrit un message sur la sortie d’erreur standard, indiquant le fichier source
concerné, la ligne de code et le texte de I'assertion ayant échoué. Il est alors trés facile
de se reporter au point décrit pour rechercher le bogue.

Le langage Python propose directement un mot-clé assert que 'on emploie en le
faisant suivre d’'une condition — qui est censée étre vraie — et d’'un message a afficher
dans le cas ou elle serait finalement fausse. Dans ce cas, une exception
AssertionError est également levée.

La macro assert() agit en surveillant perpétuellement que les conditions prévues
pour l'exécution du code soient respectées. Voici un exemple ol nous faisons volon-
tairement échouer la seconde assertion.

exemple-assert.c :
#include <assert.h>
#include <stdio.h>
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#include <stdlib.h>

void fonction_reussissant (int i);
void fonction_echouant Gint 1);

int main (void)

{
fonction_reussissant(5);
fonction_echouant(5);
return EXIT_SUCCESS;
}
void fonction_reussissant (int 1)
{
/* Cette fonction nécessite que i soit positif */
assert(i >= 0);
fprintf(stdout, "Ok, i est positif \n");
}
void fonction_echouant (int 1)
{
/* Cette fonction nécessite que i soit négatif */
assert(i <= 0);
fprintf(stdout, "Ok, i est négatif \n");
}

Un script équivalent en Python est présent dans les sources des exemples de ce livre.

Lors de I'exécution, la premiére assertion passe, et le message est écrit sur stdout, mais
la seconde assertion échoue, et assert() affiche alors le détail du probléme sur stderr :

$ ./exemple_assert

Ok, i est positif

exemple-assert: exemple-assert.c:34: fonction_echouant: T’assertion
i <= 0’ a échoué.

Aborted (core dumped)

$

Nous voyons alors le grand intérét de assert() : elle nous indique le nom du pro-
gramme exécutable, le fichier source concerné, le numéro de la ligne, le nom de la fonc-
tion, et le texte intégral de 'assertion ayant engendré l'arrét. De plus, elle déclenche la
création d’un fichier core pouvant servir 4 analyser plus en détail I'état des données au
moment de I'échec.

Notre exemple est assez artificiel car nous avons utilisé une macro assert() pour véri-
fier des conditions qui auraient trés bien pu étre analysées par une structure if/else
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renvoyant un code d’erreur. En fait, assert () ne doit étre utilisée que pour des circons-
tances ne devant jamais se produire durant I'exécution normale du programme.

En effet, lorsque la phase de débogage est terminée, on supprime toutes les assertions
en définissant une constante symbolique spéciale (NDEBUG) a la compilation. Cela
permet de gagner en efficacité en éliminant tous ces tests qui sont dorénavant inutiles.

Attention ! assert() étant définie comme une macro qui évalue son argument, il faut
éviter totalement tous les effets de bord dans 'expression transmise. On n'utilisera donc
jamais des formulations du genre : assert(++i < 5) ou assert(ptr[i++]!=NULL), car
la partie assignation de ces expressions disparait lorsqu’on passe en code de production.

I1 est bon d’utiliser systématiquement assert() pour vérifier les arguments d’entrée
d’une routine lorsqu’ils doivent, dans tous les cas, se situer dans une plage de valeurs
données (taille supérieure a 0, pointeur non NULL...). Ceci permet d’ailleurs de docu-
menter automatiquement les contraintes sur les arguments attendus, une ligne :

I assert(ptr != NULL);

étant aussi parlante et plus efficace qu'un commentaire :

I /* On suppose que le pointeur n’est jamais NULL */

qui risque de ne pas étre mis a jour en cas de modification du code.

On notera qu'il est possible de définir avec #define ou de supprimer avec #undef la
constante NDEBUG dans le corps méme d’un module, en ré-incluant <assert.h> ala
suite. La macro assert() sera lors validée ou ignorée jusqu’a la prochaine modifica-
tion. Ceci permet de n’activer le débogage que dans des portions restreintes du logi-
ciel, ou au contraire d’exclure des fonctions qui ont été totalement validées.

Face 4 un test précis, il est parfois difficile de décider s’il faut I'incorporer dans une asser-
tion ou dans une vérification plus classique avec un message sur stderr. La régle est que
le code définitif qui sera soumis a l'utilisateur ne pourra en aucun cas faire échouer une
assertion. La fonction assert() est un outil de débogage et pas une méthode de sortie
sur erreur. C’est pourquoi, si une demande d’allocation mémoire échoue, la gestion
d’erreur doit étre effectuée par le programme directement, car ici ce nest pas un bogue
mais un probléme de ressource indisponible temporairement. Cependant, une routine
de traitement de chaine de caractéres peut refuser systématiquement un pointeur NULL
en entrée. Dans ce cas, une assertion échouant permet de rechercher (a 'aide du fichier
core créé) la routine appelante ayant transmis un mauvais argument.

Lorsquon désire basculer en code définitif pour lutilisateur, on peut inclure 4 la
compilation la constante NDEBUG sur la ligne de commande de gcc :

$ cc -Wall -DNDEBUG programme.c -o programme
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ou dans le corps du fichier C, avant l'inclusion de <assert.h> :

#define NDEBUG
#include <assert.h>

Cette derniére méthode permet de faire basculer indépendamment en mode de déve-
loppement ou de production les divers modules du projet.

Notons finalement que assert() est implémentée dans la GlibC en appelant
abort(), ce qui signale une terminaison anormale au processus pére, comme nous en
verrons le détail dans les routines wait(), waitpid(), etc.

Exécution automatique de routines de terminaison

I est possible, grice aux routines atexit() et on_exit() de faire enregistrer des
fonctions qui seront automatiquement invoquées lorsque le processus se terminera
normalement, c’est-a-dire par un retour de la fonction main() ou par un appel de la
fonction exit(). Ces routines peuvent étre utiles dans plusieurs cas :

o effacer des fichiers temporaires ou au contraire enregistrer les préférences de l'uti-
lisateur, ou I'historique des actions effectuées ;

* enregistrer sur disque les structures d’'une base de données maintenue en mémoire ;

libérer les verrous sur les fichiers ou bases de données partagés ;

signaler la fin du processus au démon de journalisation du systéme (syslog) ;
e restaurer I’état initial du terminal ;

e terminer un dialogue réseau proprement en suivant un protocole complet, plutot
que de simplement couper la connexion...

I1 est toujours possible d’appeler explicitement ces routines avant de quitter 'applica-
tion, mais I'avantage de ce mécanisme d’invocation automatique est double :

e On peut quitter le programme depuis plusieurs endroits en appelant exit(), ou
revenir de la fonction main() sans avoir 4 se soucier des routines de terminaison.
Elles seront appelées systématiquement quel que soit le cas.

* Lorsqu'on définit une bibliothéque de fonctions pouvant étre réutilisées dans plu-
sieurs programmes, et que celle-ci nécessite un traitement final avant la fin du
processus (par exemple pour I'un des cas cités précédemment), il est plus sir
d’enregistrer avec atexit() la routine désirée plutét que de demander au pro-
grammeur qui utilisera la bibliothéque d’appeler une fonction finale.

Le prototype de atexit() est déclaré dans <std1ib.h>, ainsi :

I int atexit (void * routine (void));
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En d’autres termes, on doit lui transmettre un pointeur sur une routine de type :

I void routine_terminaison (void);

Lorsqu’elle réussit, atexit() renvoie 0. Sinon, elle renvoie une valeur non nulle. La
norme C Ansi indique qu'on peut enregistrer au minimum 32 fonctions. La GlibC
ne fixe pas de limites, en allouant dynamiquement les structures de données néces-
saires a la mémorisation.

En Python, il existe un module atexit proposant la méthode atexit.register() a
qui 'on passe en argument la fonction de nettoyage et ses éventuels paramétres. On
peut également l'utiliser comme un décorateur. Ainsi,

import atexit

def cleanup_function(Q):

atexit.register(cleanup_function)

est équivalent & :

import atexit

CGatexit.register
def cleanup_function(Q):

Les fonctions mémorisées avec atexit() sont invoquées, en sortie, dans l'ordre
inverse de leur enregistrement. Une fonction enregistrée deux fois est invoquée deux
fois. Il n’y a pas de possibilité de « déprogrammer » une fonction mémorisée. La
meilleure solution pour désactiver une routine de terminaison est d’utiliser une
variable globale que la routine consultera pour savoir si elle doit agir ou non.

Lorsqu’on appelle la fonction exit() depuis l'intérieur d’'une routine de terminaison, elle
n'a pas d’effet (en particulier, le programme ne boucle pas sur cette routine). Par contre, si
on invoque I'appel systtme _exit(), la sortie est immédiate, sans appeler les éventuelles
autres routines de terminaison. Les routines de terminaison sont invoquées avant la fer-
meture systématique des fichiers ouverts et 'effacement des fichiers temporaires fournis
par tmpfile(). Il est donc possible de les utiliser encore dans les routines de terminaison.
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Voici un exemple d'utilisation de la fonction atexit(). Nous appellerons trois routines,
et la deuxieme sera enregistrée deux fois. On voit également que I'appel systéme exit()
n’a pas d’effet lorsqu’il est appelé depuis l'intérieur d’une routine de terminaison.

exemple-atexit.c :
#include <stdio.h>
#include <stdlib.h>

void sortie_1l (void);
void sortie_2 (void);
void sortie_3 (void);

int main (void)
{
if (atexit(sortie_3) != 0)
fprintf(stderr, "Impossible d’enregistrer sortie_3()\n");
if (atexit(sortie_2) != 0)
fprintf(stderr, "Impossible d’enregistrer sortie_2()\n");
if (atexit(sortie_2) != 0)
fprintf(stderr, "Impossible d’enregistrer sortie_2()\n");
if (atexit(sortie_ 1) != 0)
fprintf(stderr, "Impossible d’enregistrer sortie_1()\n");
fprintf(stdout, "Allez... on quitte en revenant de main()\n");
return EXIT_SUCCESS;
}

void sortie_1l (void)

fprintf(stdout, "Sortie_1l : appelle exit(O\n");
exit(EXIT_SUCCESS);
}

void sortie_2 (void)

{
fprintf(stdout, "Sortie_2\n");

void sortie_3 (void)

{
fprintf(stdout, "Sortie_3\n");

Et voici un équivalent en Python :

./exemple-atexit.py :

#! /usr/bin/python

from __ future__ import print_function
import atexit

import sys
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def sortie_1Q):
print("Sortie_1: calling sys.exit(Q")
sys.exit(0)

def sortie_2():
print("Sortie_2")

def sortie_3(Q):
print("Sortie_3")

atexit.register(sortie_3)
atexit.register(sortie_2)
atexit.register(sortie_2)
atexit.register(sortie_1)
print("Normal termination at end of script.")

Lexécution a lieu ainsi :

$ ./exemple-atexit

Allez... on quitte en revenant de main()
Sortie_1l : appelle exit()

Sortie_2

Sortie_2

Sortie_3

$

En revanche, si on remplace exit() par _exit() dans sortie_1(), on obtient :

$ ./exemple-atexit

Allez... on quitte en revenant de main()
Sortie_1l : appelle _exit(Q)
$

I1 existe une seconde fonction permettant d’enregistrer des routines de terminaison :
on_exit(). Il s’agit d’'une extension Gnu. La routine de terminaison recevra lors de
son invocation deux arguments : le premier est un entier correspondant au code
transmis 4 exit() ou return de main(). Le second argument est un pointeur void *,
et la valeur de cet argument est programmeée lors de I'appel de on_exitQ.

Le prototype de on_exit() est déclaré dans <std1ib.h>, ainsi :

I int on_exit (void (* fonction) (int, void *), void * argument);

Le second argument est souvent utilisé pour passer un pointeur de fichier FILE * a
terminer de traiter avant de finir. Voici un exemple ou la routine de terminaison ne
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fait que fermer le fichier transmis s'il est non NULL. Bien siir, elle pourrait effectuer
une tiche bien plus compliquée, comme mettre a jour un en-téte ou une table des
matieres en début de fichier.

exemple-on-exit.c :
#include <stdio.h>
#include <stdlib.h>

void gestion_sortie (int code, void * pointeur);

int main (void)
{
FILE * fp;

fp = fopen("exemple-atexit.c", "r");

if (on_exit(gestion_sortie, (void *) fp) != 0)
fprintf(stderr, "Erreur dans on_exit \n");

fp = fopen("exemple-on-exit.c", "r");

if (on_exit(gestion_sortie, (void *) fp) != 0)
fprintf(stderr, "Erreur dans on_exit \n");

if (on_exit(gestion_sortie, NULL) != 0)

fprintf(stderr, "Erreur dans on_exit \n");
fprintf(stdout, "Allez... on quitte en revenant de main()\n");
return 4;

}

void gestion_sortie (int code, void * pointeur)
{
fprintf(stdout, "Gestion Sortie appelee... code %d\n", code);
if (pointeur == NULL) {
fprintf(stdout, "Pas de fichier a fermer \n");
} else {
fprintf(stdout, "Fermeture d’un fichier \n");
fclose((FILE *) pointeur);
}
}

Lexécution suivante nous montre que les fonctions sont appelées, comme pour
atexit(), dans l'ordre inverse de leur programmation (le pointeur NULL programmé
en dernier apparait en premier). Nous voyons également que le code de retour de
main(), 4, est bien transmis 2 la routine de terminaison.

$ ./exemple-on-exit

Allez... on quitte en revenant de main()
Gestion Sortie appelée... code 4

Pas de fichier a fermer

Gestion Sortie appelée... code 4
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Fermeture d’un fichier

Gestion Sortie appelée... code 4
Fermeture d’un fichier

$

Attendre la fin d’un processus fils

Lune des notions fondamentales dans la conception des systémes Unix est la mise a
disposition de l'utilisateur d’'un grand nombre de petits utilitaires trés spécialisés et
trés configurables grice a4 des options en ligne de commande. Ces petits utilitaires
peuvent étre associés, par des redirections d’entrée-sortie, en commandes plus com-
plexes, et regroupés dans des fichiers scripts simples a écrire et & déboguer.

I1 est primordial dans ces scripts de pouvoir déterminer si une commande a réussi a effec-
tuer son travail correctement ou non. On imagine donc I'importance qui peut étre portée
a la lecture du code de retour d’un processus. Cette importance est telle qu'un processus
qui se termine passe automatiquement par un état spécial, zombie, en attendant que le
processus pére ait lu son code de retour. Si le processus pére ne lit pas le code de retour de
son fils, celui-ci peut rester indéfiniment a I'état zombie. Voici un exemple, dans lequel le
processus fils attend deux secondes avant de se terminer, tandis que le processus pere
affiche réguli¢rement I'état de son fils en invoquant la commande ps.

exemple-zombie-1l.c :
#include <stdio.h>

#include <stdlib.h>
#include <unistd.h>

int main (void)
{
pid_t pid;
char commande[128];

if ((pid = fork(Q)) < 0) {
fprintf(stderr, "echec fork()\n");
exit(EXIT_FAILURE);

}

if (pid == 0) {
/* Processus fils */
sleep(2);
fprintf(stdout, "Le processus fils %1d se termine \n",
(Tong) getpid());
exit(EXIT_SUCCESS);
} else {
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/* Processus peéere */

snprintf (commande, 128, "ps %1d", (long) pid);
system(commande) ;
sleep();
system(commande) ;
sleep();
system(commande) ;
sleep();
system(commande) ;
sleep();
system(commande) ;
sleep();
system(commande) ;

}

return EXIT_SUCCESS;

}

En Python, 'écriture est proche ;

exemple-zombie-1.py :

#! /usr/bin/python

from __ future__ import print_function
import os

import sys

import time

pid = os.fork(Q

if (pid == 0):
time.sleep(2)
print("Child process will terminate now!")

else:
for i in range(l1,5):
os.system("ps {0}".format(pid))
time.sleep(l)

sys.exit(0)

Le S en deuxi¢me colonne indique que le processus fils est endormi au début, puis il
se termine et passe 4 I'état zombie 7 :

$ ./exemple_zombie_l

PID TTY STAT TIME COMMAND
949 pts/0 S 0:00 ./exemple_zombie_1
PID TTY STAT TIME COMMAND

949 pts/0 S 0:00 ./exemple_zombie_1
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Le processus fils 949 se termine

PID
949
PID
949
PID
949
PID
949

TTY
pts/0
TTY
pts/0
TTY
pts/0
TTY
pts/0

$ ps 949

PID
$

Lorsque le processus pére se finit, on invoque manuellement la commande ps, et on
s'apercoit que le fils zombie a disparu. Dans ce cas, le processus numéro 1, init,
adopte le processus fils orphelin et lit son code de retour, ce qui provoque sa dispari-
tion. Sur les systémes n'utilisant pas la version Systéme V de init, (par exemple, Sys-
temd ou Upstart), il se peut qu'un autre processus spécifique soit chargé de ce travail.

TTY

STAT
z
STAT
z
STAT
z
STAT
z

STAT

TIME
0:00
TIME
0:00
TIME
0:00
TIME
0:00

TIME

COMMAND
[exemple_zombie_ <defunct>]
COMMAND
[exemple_zombie_ <defunct>]
COMMAND
[exemple_zombie_ <defunct>]
COMMAND
[exemple_zombie_ <defunct>]

COMMAND

I1 est généralement visible dans la commande ps sous le nom « init --user ».

Dans ce second exemple, le processus pére va se terminer au bout de 2 secondes, alors

que le fils va continuer a afficher réguli¢rement le PID de son pére.

{

}

int main (void)

pid_t pid;

exemple-zombie-2.c :
#include <stdio.h>

#include <stdlib.h>
#include <unistd.h>

if (pid = 0) {
/* Processus pére */
fprintf(stdout, "Pere :
sleep(2);
fprintf(stdout, "Pere :
exit(EXIT_SUCCESS);

} else {
/* Processus fils */

if ((pid = fork(Q)) < 0) {
fprintf (stderr, "echec fork()\n");
exit(EXIT_FAILURE);

mon PID est %1d\n", (long)getpid());

je me termine \n");
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fprintf(stdout, "Fils : mon pere est %1d\n",
(Tongdgetppid O);

sleep();

fprintf(stdout, "Fils : mon pere est %1d\n",
(Tongdgetppid );

sleep();

fprintf(stdout, "Fils : mon pere est %1d\n",
(Tongdgetppid );

sleep();

fprintf(stdout, "Fils : mon pere est %1d\n",
(Tongdgetppid );

sleep();

fprintf(stdout, "Fils : mon pere est %1d\n",
(Tongdgetppid );

}

return EXIT_SUCCESS;
}

Voici un équivalent en Python.

exemple-zombie-2.py :

#! /usr/bin/python

from __ future__ import print_function
import os

import time

if (os.fork() != 0):
print("[PARENT] My PID 1is", os.getpid())
time.sleep(2)
print("[PARENT] Terminating now!'")

else:
for i in range(l,5):
print("[CHILD] My parent is", os.getppid())
time.sleep(l)

Lexécution suivante montre bien que le processus 1 adopte le processus fils dés que
le pére se termine. Au passage, on remarquera que, aussitot le processus pére terminé,
le shell reprend la main et affiche immédiatement son symbole d’accueil ($) :

$ ./exemple_zombie_2
Pére : mon PID est 1006
Fils : mon pére est 1006
Fils : mon pére est 1006
Pére : je me termine

$ Fils : mon pére est 1
Fils : mon pére est 1
Fils : mon pére est 1
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Pour lire le code de retour d’un processus fils, il existe quatre fonctions : wait(),
waipid(), wait3() et wait4(). Toutefois, wait3() et wait4() ne sont pas utilisés
dans les applications courantes, et nous n’étudierons que wait() et waitpid().

La fonction wait() de la bibliothéque C est déclarée dans <sys/wait.h> ; en
Python, 'implémentation est os.wait(). Le prototype est le suivant :

I pid_t wait (int * status);

Lorsqu’on I'invoque, elle bloque le processus appelant jusqu’a ce qu’un de ses fils se
termine. Elle renvoie alors le PID du fils terminé. Sile pointeur status est non NULL,
il est renseigné avec une valeur informant sur les circonstances de la mort du fils. Si
un processus fils était déja en attente a I'état zombie, wait() revient immédiatement.
Si on n'est pas intéressé par les circonstances de la fin du processus fils, il est tout a
fait possible de fournir un argument NULL.

La maniére dont sont organisées les informations au sein de I'entier status est opaque,
et il faut utiliser les macros suivantes pour analyser les circonstances de la fin du fils.

e WIFEXITED(status) est vraie si le processus s’est terminé de son propre chef en
invoquant exit() ou en revenant de main(). On peut obtenir le code de retour du
processus fils, clest-d-dire la valeur transmise 4 exit(), en appelant
WEXITSTATUS (status).

* WIFSIGNALED(status) indique que le fils s'est terminé a cause d’un signal, y compris
le signal SIGABRT envoyé lorsqu'il appelle abort (). Le numéro du signal ayant tué le
processus fils est disponible en utilisant la macro WTERMSIG(status). A ce moment,
la macro WCOREDUMP (status) signale si une image mémoire core a été créée.

* WIFSTOPPED(status) indique que le fils est stoppé temporairement. Le numéro du
signal ayant stoppé le processus fils est accessible en utilisant WSTOPSIG(status).

Attention, les macros WEXITSTATUS, WTERMSIG et WSTOPSIG n'ont de sens que si les
macros WIFxxx correspondantes ont renvoyé une valeur vraie.

La fonction wait() peut échouer et renvoyer -1, en plagant 'erreur ECHILD dans errno
sile processus appelant n'a pas de fils. Dans notre premier exemple, le processus pére va
se dédoubler en une série de fils qui se termineront de maniéres variées. Le processus
pére restera en boucle sur wait() jusqu'a ce qu’il ne reste plus de fils.

exemple-wait-1.c :
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <signal.h>
#include <sys/wait.h>

void affichage_type_de_terminaison (pid_t pid, int status);
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int processus_fils (int numero_fils);

int main (void)
{
pid_t pid;
int status;
int  numero_fils;

for (numero_fils = 0; numero_fils < 4; numero_fils ++) {
switch (fork(Q)) {
case -1 :
fprintf(stderr, "Erreur dans fork(\n");
exit(EXIT_FAILURE);
case 0 :
printf("Fils %d : PID = %1d\n",
numero_fils, (long)getpid());
return processus_fils(numero_fils);
default :
/* Processus pere */
break;
}
}
/* Ici i1 n’y a plus que le processus pere */
while ((pid = wait(& status)) > 0)
affichage_type_de_terminaison(pid, status);
return EXIT_SUCCESS;
}

void affichage_type_de_terminaison (pid_t pid, int status)
{
printf("Le processus %1d ", (long)pid);
if (WIFEXITED(status)) {
printf("s’est termine normalement avec le code %d\n",
WEXITSTATUS(status));
} else if (WIFSIGNALED(status)) {
printf("s’est termine a cause du signal %d (%s)\n",
WTERMSIG(status),
sys_siglist[WTERMSIG(status)]);
if (WCOREDUMP(status)) {
fprintf(stdout, "Fichier image core cree \n");
}
} else if (WIFSTOPPED(status)) {
printf("s’est arrete a cause du signal %d (%s)\n",
WSTOPSIG(status),
sys_siglist[WSTOPSIG(status)]);
}
}

int processus_fils (int numero_fils)

{

CHAPITRE 5
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switch (humero_fils) {
case 0 :
return 1;
case 1 :
exit(2);
case 2 :
abort(Q;
case 3 :
raise(SIGUSR1);
}
return numero_fils;

}

Lexécution suivante montre bien les différents types de fin des processus fils :

$ ./exemple_wait_1

Fils 0 : PID = 1353

Fils 1 : PID = 1354

Fils 2 : PID = 1355

Le processus 1355 s’est terminé a cause du signal 6 (Aborted)
Fichier image core créé

Le processus 1354 s’est terminé normalement avec le code 2

Le processus 1353 s’est terminé normalement avec Te code 1
Fils 3 : PID = 1356

Le processus 1356 s’est terminé a cause du signal 10 (User defined 1)
$

Notons quil n’y a pas de différence entre un retour de la fonction main() (fils 0,
PID 1353) et un appel exit() (fils 1, PID 1354). De méme, on voit que I'appel
abort() (fils 2, PID 1355) se traduit bien par un envoi du signal SIGABRT (6 sur notre
machine), avec création d’un fichier core. Le signal SIGUSR1 termine le processus
mais ne crée pas d’image core.

Il y a deux inconvénients avec la fonction wait(), qui ont conduit a développer la
fonction waitpid() que nous allons voir ci-aprés. Le premier probléme, c’est que
I'appel reste bloquant tant qu'aucun fils ne s’est terminé. Il n’est donc pas possible
d’appeler systématiquement wait() dans une boucle principale du programme pour
savoir ol en est le fils. La solution est d’installer un gestionnaire pour le signal
SIGCHLD qui est émis dés qu’un fils se termine ou est stoppé temporairement.

Le second probléeme vient du fait qu’il n'est pas possible d’attendre la fin d’un fils parti-
culier. Dans ce cas, il faut alimenter dans le gestionnaire du signal SIGCHLD une liste des
fils terminés, quon consultera dans le programme principal en attente d’'un processus
donné. Il ne faut pas oublier de bloquer temporairement SIGCHLD lors de la consultation
de la liste, pour éviter qu’elle ne soit modifiée pendant ce temps par l'arrivée d’un signal.
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Pour pallier ces deux problémes, un appel systéme supplémentaire est disponible,
waitpid(), dont le prototype est déclaré dans <sys/wait.h> ainsi :

I pid_t waitpid (pid_t pid, int * status, int options);

Le premier argument, pid, permet de déterminer le processus fils dont on désire
attendre la fin.

* Si pid est strictement positif, la fonction attend la fin du processus dont le PID
correspond 2 cette valeur.

e Si pid vaut 0, on attend la fin de n'importe quel processus fils appartenant au
méme groupe que le processus appelant.

e Sipidvaut -1, on attend la fin de n'importe quel fils, comme avec la fonction wait().

* Si pid est strictement inférieur 4 -1, on attend la fin de n'importe quel processus
fils appartenant au groupe de processus dont le numéro est -pid.

* Le deuxi¢me argument, status, a exactement le méme role que wait(Q.

Le troisitme argument permet de préciser le comportement de waitpid(Q), en asso-
ciant par un éventuel OU binaire les constantes suivantes, voir tableau ci-apres.

Nom Signification

WNOHANG Ne pas rester bloqué si aucun processus correspondant aux spécifications fournies par
I'argument pi d n'est terminé. Dans ce cas, waitpid() renverra 0.

WUNTRACED Accéder également aux informations concernant les processus fils temporairement
stoppés. C'est dans ce cas que les macros WIFSTOPPED (status) et
WSTOPSIG(status) prennent leur signification.

Comme on le devine, il est aisé d'implémenter wait() & partir de waitpidQ :

pid_t mon_wait (int * status)

{
}

return waitpid(-1, status, 0);

Nous allons utiliser un programme de démonstration dans lequel un processus fils,
qui reste en boucle, sera surveillé par le processus pére, alors qu'un second fils, qui se
termine au bout de quelques secondes, n'est pas pris en considération. Nous agirons
sur une seconde console pour examiner les statuts des fils avec la commande ps, et
pour stopper et relancer le premier fils.

exemple-wait-2.c :
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <signal.h>
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#include <sys/wait.h>

int main (void)

{
pid_t pid;
int status;

switch (pid = fork()) {
case -1 :
fprintf(stderr, "Erreur dans fork()\n");
exit(EXIT_FAILURE);
case 0 : /* Fils 1 */
fprintf(stdout, "Fils 1 : PID = %1d\n", (long)getpid());
while (1)
pause();
default : /* Pére */
break;

}

/* Créons un fils qu’on n’attend pas */
switch (fork ) {
case -1 :
fprintf(stderr, "Erreur dans fork()\n");
exit(EXIT_FAILURE);
case 0 : /* Fils 2 */
fprintf(stdout, "Fils 2 : PID = %1d\n", (long)getpid());
sleep(2);
exit(EXIT_SUCCESS);
default : /* Pére */
default : /* Pére */
break;

}
while (1) {
sleep();
if (waitpid(pid, & status, WUNTRACED | WNOHANG) > 0) {
if (WIFEXITED(status)) {
fprintf(stdout, "%1d termine par exit (%d)\n",
(Tong)pid, WEXITSTATUS(status));
exit(EXIT_SUCCESS);
} else if (WIFSIGNALED (status)) {
fprintf(stdout, "%1d termine par signal %d\n",
(Tong)pid, WTERMSIG(status));
exit(EXIT_SUCCESS);
} else if (WIFSTOPPED(status)) {
fprintf(stdout, "%1d stoppe par signal %d\n",
(Tong)pid, WSTOPSIG(status));
}
}
}
return EXIT_SUCCESS;
}
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Lexécution suivante montre en seconde colonne les actions depuis 'autre Xzerm :

$ ./exemple-wait-2
Fils 1 : PID = 1525

Fils 2 : PID = 1526
$ ps 1525 1526
PID TTY STAT COMMAND
1525 pts/0 S ./exemple_wait_2

1526 pts/0 z [exemple_wait_2 <defunct>]
$ ki1l -STOP 1525
1525 stoppé par signal 19
$ ps 1525 1526
PID TTY STAT COMMAND
1525 pts/0 T ./exemple_wait_2
1526 pts/0 z [exemple_wait_2 <defunct>]
$ ki1l -CONT 1525
$ ki1l -TSTP 1525
1525 stoppé par signal 20
$ ki1l -CONT 1525
$ kill -TERM 1525
1525 terminé par signal 15
$

Nous voyons que le fils 2, de PID 1526, reste 4 '’état zombie dés qu'il se finit car le pére
ne demande pas son code de retour. Le fait d’avoir appelé I'option WUNTRACED nous
permet d’étre informé lorsque le processus fils 1 est temporairement stoppé par un signal.

Les fonctions wait() et waitpid() sont définies par SUSv4, contrairement aux deux
fonctions wait3() et wait4(), qui sont d’inspiration BSD. Elles permettent, par rap-
port a wait() ou waitpid(), d’obtenir des informations supplémentaires sur le pro-
cessus qui s’est terminé. Ces renseignements sont transmis par 'intermédiaire d’une
structure rusage, définie dans <sys/resource.h>.

Depuis la version 2.6.9 du noyau Linux, un nouvel appel systtme a fait son
apparition : waitid() qui permet de préciser les changements d’état des processus fils
attendus, et de recevoir des informations supplémentaires :

int waitid (idtype_t idtype, id_t id, siginfo_t * info,
int options);

Les deux premiers champs permettent de sélectionner les fils qui nous intéressent :

* si idtype vaut P_PID, on sintéresse au fils dont le PID est précisé en second
argument ;

* si idtype vaut P_GID, on sintéresse 4 tous les fils dont le GID est indiqué en
seconde position ;
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* siidtype vaut P_ALL, on s'intéresse a tous les fils, et le second argument est ignoré.

Dans l'argument options, on peut préciser, outre WNOHANG et WNOWAIT comme
waitpid(Q) :

e WEXITED : on attend la fin d’un fils sélectionné ;

¢ WSTOPPED : on attend 'arrét temporaire d’un fils ;

¢ WCONTINUED : on attend le redémarrage aprés I'arrét temporaire d’un fils.

Lorsqu’une de ces conditions se présente, waitid() se termine en renvoyant zéro et
en remplissant les champs suivant de la structure siginfo_t (que l'on retrouvera
ultérieurement dans le traitement des signaux temps réel).

exemple-waitid.c :
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <signal.h>
#include <errno.h>
#include <sys/wait.h>

int main (void)
{
pid_t pid;
siginfo_t info;
pid = fork(Q);
if (pid == -1) {
fprintf(stderr, "Erreur dans fork()\n");
exit(EXIT_FAILURE);

}
if (pid == 0) {
while (1) {
printf("[Fils %1d]: en fonctionnement\n",
(long int) getpid(Q));
sleep(3);
printf("Fils %1d va se stopper\n", (long int)getpid());
raise(SIGSTOP);
}
}
while (1) {
fprintf(stderr, " [Pere] : en attente\n");

if (waitid(P_ALL, 0, & info, WSTOPPED) == 0) {
if (info.si_code == CLD_STOPPED) {
printf(" [Pere] : mon fils %1d arrete par signal %d\n",
(long)pid, 1info.si_status);
sleep(2);
printf(" [Pere] Je le relance\n");
ki1ll(info.si_pid, SIGCONT);
}
}
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}
return EXIT_SUCCESS;
}
Champs Signification
si_pid PID du fils terminé.
si_uid UID réel du fils terminé.
si_code CLD_EXITED si lefils s'est terminé avec exit () ou return; CLD_KILLED s'il
a été tué par un signal ; CLD_STOPPED en cas d'arrét temporaire et
CLD_CONTINUED s'il a été relancé.
si_status Si si_code contient CLD_EXITED : valeur de retour fournie a exit () ou

return;
Si si_code contient CLD_KILLED, CLD_STOPPED, CLD_CONTINUED:
numéro du signal recu.

Signaler une erreur

Il 'y a des cas ou la gestion d’erreur doit étre moins drastique qu'un arrét anormal du
programme. Le langage Python propose pour cela le mécanisme des exceptions qui
permettent en cas de probléme une reprise automatique du programme en un point
bien connu. En C, le traitement est plus compliqué : les appels systéme remplissent la
variable globale externe errno avec une valeur numérique entiére représentant le type
d’erreur qui s’est produite. Toutes les valeurs représentant une erreur sont non nulles.

Attention : le fait que errno soit remplie avec une valeur non nulle n’est pas suffisant
pour en déduire qu'une erreur s’est produite. Il faut pour cela que I'appel systéme
échoue explicitement (la plupart du temps en renvoyant -1 et non pas 0). Ceci est
encore plus vrai avec des routines de bibliothéque qui peuvent invoquer plusieurs
appels systéme et remédier aux conditions d’erreur. errno sera alors modifiée a plu-
sieurs reprises avant le retour de la fonction. SUSv4 autorise les fonctions de biblio-
théque 4 modifier errno méme lorsqu’elles réussissent  faire leur travail.

Il existe des constantes symboliques représentant chaque erreur possible. Elles sont
définies dans le fichier <errno.h>. Toutefois, celui-ci inclut automatiquement
<bits/errno.h>, <linux/errno.h> et <asm/errno.h>, qui définissent I'essentiel des
constantes d’erreur. Il est bon de connaitre I'existence de ces fichiers car un coup
d’ceil rapide permet parfois d’identifier une erreur qu'on n'avait pas prévue, a partir
de son numéro. Les principales erreurs qu'on rencontre fréquemment dans les appels
systéme sont décrites dans le tableau suivant. Nous en avons limité la liste aux plus
courantes. Il en existe de nombreuses autres, par exemple dans le domaine de la pro-
grammation réseau, que nous détaillerons le moment venu.
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Nom
E2BIG
EACCES

EACAIN

EBADF
EBUSY

ECHILD

EDEADLK
EDOM

EEXIST

EFAULT

EFBIG

EINTR

EINVAL

EIO
EISDIR

ELOOP

EMFILE
EMLINK
ENAMETOOLONG
ENFILE

ENODEV

ENOENT

ENOEXEC

Signification
La liste d'arguments fournie a I'une des fonctions de la famille exec () est trop longue.

L'accés demandé est interdit, par exemple dans une tentative d'ouverture de fichier avec
open().

L'opération est momentanément impossible, il faut réessayer. Par exemple, on demande
une lecture non bloquante avec read (), mais aucune donnée n’est encore disponible.

Le descripteur de fichier transmis a I'appel-systeme, par exemple close (), est invalide.

Le répertoire ou le fichier considéré est en cours d'utilisation. Ainsi, umount () ne peut
démonter un périphérique si un processus I'utilise alors comme répertoire de travail.

Le processus attendu par waitpid() n'existe pas ou n'est pas un fils du processus
appelant.

Le verrouillage en écriture par fcnt1 () du fichier demandé conduirait a un blocage.

La valeur transmise a la fonction mathématique est hors de son domaine de définition.
Par exemple, on appelle acos () avec une valeur inférieure a -1 ou supérieure a 1.

Le fichier ou le répertoire indiqué pour une création existe déja. Par exemple, avec
open(), mkdir(), mknod(Q)...

Un pointeur transmis en argument pointe en dehors de |'espace d'adressage du
processus. Cette erreur révele un bogue grave dans le programme.

On a tenté de créer un fichier de taille plus grande que la limite autorisée pour le
processus.

L'appel systéme a été interrompu par I'arrivée d'un signal qui a été intercepté par un
gestionnaire installé par le processus.

Un argument de type entier, ou représenté par une constante symbolique, a une valeur
invalide ou incohérente.

Une erreur d'entrée-sortie de bas niveau s'est produite pendant un acces au fichier.

Le descripteur de fichier transmis a |'appel systéme, par exemple read (), correspond a
un répertoire.

On a rencontré trop de liens symboliques successifs, il y a probablement une boucle
entre eux.

Le processus a atteint le nombre maximal de fichiers ouverts simultanément.
On a déja créé le nombre maximal de liens sur un fichier.
Le chemin d'accés transmis en argument, par exemple pour chd1ir (), est trop long.

On a atteint le nombre maximal de fichiers ouverts simultanément sur I'ensemble du
systéme.

Le fichier spécial de périphérique n’est pas valide, par exemple dans I'appel systéme
mount().

Un répertoire contenu dans le chemin d'accés fourni a I'appel systéme n'existe pas, ou
est un lien symbolique pointant dans le vide.

Le fichier exécutable indiqué a I'un des appels de la famille exec () n'est pas dans un
format reconnu par le noyau.
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ENOLCK

ENOMEM

ENOSPC

ENOSYS

ENOTBLK

ENOTDIR
ENOTEMPTY

ENOTTY
ENXIO

EPERM

EPIPE

ERANGE

EROFS

ESPIPE

ESRCH
ETXTBSY
EWOULDBLOCK

EXDEV
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Signification
IIn'y a plus de place dans la table systéme pour ajouter un verrou avec |'appel systéme
fent1(0).

Il n"y a plus assez de place mémoire pour allouer une structure supplémentaire dans une
table systeme.

Le périphérique sur lequel on veut créer un nouveau fichier ou écrire des données
supplémentaires n'a plus de place disponible.

La fonctionnalité demandée par I'appel-systéme n’est pas disponible dans le noyau. Il
peut s'agir d'un probléme de version ou d'options lors de la compilation du noyau.

Le fichier spécial qu'on tente de monter avec mount () ne représente pas un
périphérique de type « bloc ». Cette erreur n'est pas décrite dans SUSv4.

Un élément du chemin d'accés fourni n'est pas un répertoire.

Le répertoire qu'on veut détruire n'est pas vide, ou le nouveau nom d'un répertoire a
renommer existe déja et n'est pas vide.

Le fichier indiqué en argument a ioct1 () n'est pas un terminal.

Le fichier spécial indiqué n’est pas reconnu par le noyau (par exemple un numéro de
nceud majeur invalide).

Le processus appelant n'a pas les autorisations nécessaires pour effectuer I'opération
prévue. Souvent, il s'agit d'une fonctionnalité réservée a root.

Tentative d'écriture avec write () dans un tube dont |'autre extrémité a été fermée
par le processus lecteur. Cette erreur n'est envoyée que si le signal STGPIPE est bloqué
ou ignoré.

Une valeur numérique attendue dans une fonction mathématique est invalide.

On tente une modification sur un fichier appartenant a un systéme de fichiers monté en
lecture seule.

On essaye de déplacer le pointeur de lecture, avec 1seek (), sur un descripteur de
fichier ne le permettant pas, comme un tube ou une socket.

Le processus visé, par exemple avec ki11 (), n'existe pas.
On essaye d’exécuter un fichier déja ouvert en écriture par un autre processus.

Synonyme de EAGAIN qu'on rencontre dans la description de nombreuses
fonctionnalités réseau.

On essaye de renommer un fichier ou de créer un lien matériel entre deux systémes de
fichier différents.

On voit, a I'énoncé d’une telle liste (qui ne représente qu'un tiers environ de toutes les
erreurs pouvant se produire sous Linux), qu'il est difficile de gérer tous les cas & chaque
appel systéme effectué par le programme.

Alors que faire si, par exemple, Pappel systéme open () échoue ? A lui seul, il peut déja ren-
voyer une bonne quinzaine d’erreurs différentes. Tout dépend du degré de convivialité du
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logiciel développé. Dans certains cas, on peut se contenter de mettre un message sur la
sortie derreur « impossible d’ouvrir le fichier xxx », et arréter le programme. A T'opposé, on
peut aussi diagnostiquer qu'un des répertoires du chemin d’accés est invalide et afficher
pour l'utilisateur la liste des répertoires du méme niveau pour qu'il corrige son erreur.

Ainsi, certaines erreurs ne doivent jamais se produire dans un programme bien débogué.
Clest le cas de EFAULT, qui signale un pointeur mal initialisé, de EDOM ou ERANGE, qui
indiquent quune fonction mathématique a été appelée sans vérifier si les variables
appartiennent 4 son domaine de définition. Ces cas-1a peuvent étre contrdlés dans des
appels 2 assert (), car il s'agit de bogues a éliminer avant la distribution du logiciel.

Dans d’autres cas, le probléme concerne le systéme, et le pauvre programme ne peut
rien faire pour corriger l'erreur. Cest le cas par exemple de ENOMEM, qui indique que le
noyau n'a plus assez de place mémoire, ou de ENFILE, qui se produit lorsque le nombre
maximal de fichiers ouverts sur le systéme est atteint. Il n’y a guére d’autres possibilités
alors que d’abandonner 'opération aprés avoir signalé le probléme a l'utilisateur.

La régle absolue est de ne jamais passer sous silence les conditions d’erreur qui paraissent
improbables. Si une application doit étre distribuée largement et utilisée pendant de lon-
gues heures par ses utilisateurs, il est pratiquement certain qu'elle sera un jour confrontée
au probléme d’une partition disque saturée. Ignorer le code de retour de write()
reviendra 4 ne pas sauvegarder le travail de l'utilisateur, alors qu'un simple message d’aver-
tissement lui aurait permis d’effacer des fichiers inutiles et de refaire une sauvegarde.

Si on ne désire pas traiter au cas par cas toutes les erreurs possibles, on peut employer
la fonction strerror(), déclarée dans <string.h> ainsi :

I char * strerror (int numero_erreur);

Cette fonction renvoie un pointeur sur une chaine de caractéres statique décrivant
lerreur produite. Cette chaine de caractéres peut étre écrasée 4 chaque nouvel appel
de strerror(). Pour éviter ce probléme dans le cas d’une programmation mul-
tithread, on peut utiliser 'extension Gnu strerror_r(), déclarée ainsi :

char * strerror_r (int numero_erreur, char * chaine,
size_t longueur);

Cette fonction n’écrit jamais dans la chaine plus d’octets que la longueur indiquée, y
compris le caractére nul final.

Dans tous les cas, il convient de consulter la page de manuel des appels systéme et
pag Ppels sy

des fonctions de bibliothéque employés (en espérant que les informations soient a

jour), et de prévoir une gestion adéquate pour les erreurs les plus fréquentes. Une

gestion générique peut étre mise en place pour les cas les plus rares. Prenons

I'exemple de open(). Une maniére assez simple mais correcte d’opérer serait :
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while (1) {
if ((fd = open(fichier, mode)) == -1) {
assert(errno != EFAULT);
switch (errno) {
case EMFILE :
case ENFILE :
case ENOMEM :
fprintf(stderr, "Erreur critique : %s\n",
strerror(errno));
return -1;
default :
fprintf(stderr, "Erreur d’ouverture de %s : %s\n",
fichier, strerror(errno));
break;
}
if (corriger_le_nom_pour_reessayer() != 0)
/* L’utilisateur préfére abandonner */
return -1;
else
continue; /* Recommencer */
} else {
/* Pas d’erreur */
break;
}
return 0;

}

Cela permet 2 la fois de différencier les erreurs irrécupérables de celles quon peut
corriger, et donne a l'utilisateur la possibilité de modifier sa demande ou d’aban-
donner l'opération.

Nous allons voir un petit exemple d’utilisation de strerror(), en 'invoquant pour
une dizaine d’erreurs courantes :

exemple-strerror.c :
#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <errno.h>

int main (void)

{
printf("strerror(EACCES) %s\n", strerror(EACCES));
printf("strerror(EAGAIN) %s\n", strerror(EAGAIN));
printf("strerror(EBUSY) = %s\n", strerror(EBUSY) );
printf("strerror(ECHILD) %s\n", strerror(ECHILD));
printf("strerror(EEXIST) %s\n", strerror(EEXIST));
printf("strerror(EFAULT) %s\n", strerror(EFAULT));
printf("strerror(EINTR) = %s\n", strerror(EINTR) );
printf("strerror(EINVAL) = %s\n", strerror(EINVAL));
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printf("strerror(EISDIR)
printf("strerror(EMFILE)
printf("strerror(ENODEV)
printf("strerror(ENOMEM)
printf("strerror(ENOSPC)
printf("strerror(EPERM)
printf("strerror(EPIPE)
printf("strerror(ESRCH)

%s\n", strerror(EISDIR));
%s\n", strerror(EMFILE));
%s\n", strerror(ENODEV));
%s\n", strerror(ENOMEM));
%s\n", strerror(ENOSPQ));
%s\n", strerror(EPERM) );
%s\n", strerror(EPIPE) );
%s\n", strerror(ESRCH) );

return EXIT_SUCCESS;
}

Lexécution montre que la fonction strerror () de la GlibC est sensible 4 la localisation :

$ echo $LC_ALL

fr_FR

$ ./exemple-strerror

strerror(EACCES) = Permission non accordée
strerror(EAGAIN) = Ressource temporairement non disponible
strerror(EBUSY) = Périphérique ou ressource occupé

strerror(ECHILD) = Aucun processus enfant
strerror(EEXIST) = Le fichier existe
strerror(EFAULT) = Mauvaise adresse

strerror(EINTR) = appel systéme interrompu

strerror(EINVAL) = Parametre invalide

strerror(EISDIR) = Est un répertoire

strerror(EMFILE) = Trop de fichiers ouverts

strerror(ENODEV) = Aucun périphérique de ce type

strerror (ENOMEM) = Ne peut allouer de la mémoire
strerror(ENOSPC) = Aucun espace disponible sur le périphérique
strerror(EPERM) = Opération non permise

strerror(EPIPE) = Relais brisé (pipe)

strerror(ESRCH) = Aucun processus de ce type

$

I1 existe également une fonction permettant d’afficher directement sur la sortie stan-
dard, précédée éventuellement d’une chaine de caractéres permettant de situer
I'erreur. Cette fonction, nommeée perror(), est déclarée dans <stdio.h> ainsi :

I void perror (const char * s);

On lutilise généralement de la maniére suivante :

if ((fd = open(nom_fichier, mode)) == -1) {
perror("open™);
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exit(EXIT_FAILURE);
}

Le message s'affiche ainsi :

open: Aucun fichier ou répertoire de ce type

Il s’agit dans ce cas de 'erreur ENOENT.

Notre exemple va utiliser perror() en cas d’échec de fork(). Pour faire échouer
celui-ci, nous allons diminuer la limite RLIMIT_NPROC (nous verrons les limites ulté-
rieurement), puis nous bouclerons sur un appel forkQ).

exemple-perror.c :
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <sys/resource.h>
#include <sys/wait.h>

int main (void)

{
struct rlimit Timite;
pid_t pid;

if (getrlimit(RLIMIT_NPROC, & limite) != 0) {
perror("getrlimit");
exit(EXIT_FAILURE);
}
Timite.rlim_cur = 16;
if (setrlimit(RLIMIT_NPROC, & Timite) != 0) {
perror("setrlimit");
exit(EXIT_FAILURE);
}
while (1) {
pid = fork(Q);
if (pid == (pid_t) -1) {
perror("fork™);
exit(EXIT_FAILURE);
}
if (pid !'= 0) {
fprintf(stdout, "%1d\n", (long)pid);
if (waitpid(pid, NULL, 0) !'= pid)
perror("waitpid");
break;

}
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}
return EXIT_SUCCESS;

}

Comme nous avons déja plusieurs processus qui tournent avant méme de lancer le
programme, nous n'atteindrons pas les seize fork(). Pour vérifier le nombre de pro-
cessus en cours, nous allons d’abord lancer une série de commandes shell, avant
d’exécuter le programme.

$ ps aux | grep “whoami® |wc -1
10

$ ./exemple_perror

6922

6923

6924

6925

6926

6927

6928

fork: Ressource temporairement non disponible

$

Dans les dix processus qui tournaient avant le lancement, il faut compter la commande
ps elle-méme. Il est donc normal que fork() n'échoue qu'une fois arrivé au septiéme
processus fils. Le message correspond a celui de I'erreur EACAIN. En effet, le systéme
considére que 'un des processus va se finir t6t ou tard et que fork () pourra réussir alors.

Un autre moyen d’accéder directement aux messages d’erreur est d’employer la table
sys_errlist[], définie dans <errno.h> ainsi :

I const char * sys_errlist[];

Chaque élément de la table est un pointeur sur une chaine de caractéres décrivant
lerreur correspondant 4 I'index de la chaine dans la table. Il existe une variable glo-
bale décrivant le nombre d’entrées dans la table :

I int sys_nerr;

I1 faut étre trés prudent avec les accés dans cette table car il y a des valeurs ne corres-
pondant a aucune erreur. Clest le cas, par exemple, de 41 et 58 sous Linux avec la
GlibC 2. Pareillement, dans la méme configuration, sys_nerr vaut 135, ce qui
signifie que les erreurs s’étendent de 0 4 134.
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L'acces a la table doit donc étre précautionneux, du genre :

if ((erreur < 0) || (erreur >= sys_nerr)) {
fprintf(stderr, "Erreur invalide %d\n", erreur);

} else if (sys_errlist[erreur] == NULL) {
fprintf(stderr, "Erreur non documentée %d\n", erreur);

} else {
fprintf(stderr, "%s\n", sys_errlist[erreur]);

}

Nous allons utiliser la table sys_errlist[] pour afficher tous les libellés des erreurs
connues.

exemple-sys-errlist.c :
#include <stdio.h>
#include <stdlib.h>
#include <errno.h>

int main (void)
{ - .
int i;
for (i = 0; i < sys_nerr; i++)
if (sys_errlist[i] != NULL)
fprintf(stdout, "%d : %s\n", i, sys_errlist[i]);
else
fprintf(stdout, "** Pas de message pour %d **\n", i);
return EXIT_SUCCESS;
}

Dans l'exemple d’exécution suivant, nous avons éliminé quelques passages pour
éviter d’afficher inutilement toute la liste :

$ ./exemple-sys-errlist
0 : Success
1 : Operation not permitted
2 : No such file or directory
3 : No such process
4 : Interrupted system call
5 : Input/output error
6 : Device not configured
7 : Argument 1list too Tong
8 Exec format error
9 : Bad file descriptor
10 : No child processes
[...]
39 : Directory not empty
40 : Too many levels of symbolic Tinks
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** Pas de message pour 41 **

42 : No message of desired type
[...]

56 : Invalid request code

57 : Invalid slot

** Pas de message pour 58 **

59 : Bad font file format

60 : Device not a stream

61 : No data available

62 : Timer expired

[...]

121 : Remote I/0 error

122 : Disk quota exceeded

123 : No medium found

124 : Wrong medium type

125 : Operation canceled

126 : Required key not available

127 : Key has expired

128 : Key has been revoked

129 : Key was rejected by service

130 : Owner died

131 : State not recoverable

132 : Operation not possible due to RF-kill

w Pas de message pour 133 **

** Pas de message pour 134 **

$

On remarque plusieurs choses : d’abord les messages de sys_errlist[] ne sont pas
traduits automatiquement par la localisation, contrairement a strerror(), ensuite
erreur 0, bien que documentée pour simplifier 'accés 4 cette table, n’est par défini-
tion pas une erreur, enfin les erreurs 41 et 58 n'existent effectivement pas.

Conclusion

Nous avons étudié dans ce chapitre les principaux points importants concernant la
fin d’un processus, due a des causes normales ou 4 un probléme irrémédiable.

Nous avons également essayé de définir un comportement raisonnable en cas de
détection d’erreur, et nous avons analysé les méthodes pour obtenir des informations
sur les raisons ayant conduit un processus fils 4 se terminer. En ce qui concerne le
code de débogage, et les macros assert(), on trouvera des réflexions intéressantes
dans [McConnell 1994] Programmation professionnelle.
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Ainsi que nous I'avions évoqué en début de chapitre 2, il existe deux méthodes pour
réaliser des applications multitiches sous Linux. La premiére — que nous avons
examiné précédemment — reposait sur les processus. La seconde méthode, que nous
allons aborder, repose sur les threads.

Les threads représentent un concept relativement nouveau dans le domaine de la
programmation. Il s’agit d’'une maniere différente d’aborder la conception
multitidche. Linux implémente les mécanismes qui, mis en ceuvre par le noyau et des
fonctions de bibliothéque, permettent d’accéder 4 la puissance des threads avec la
portabilité de la norme SUSv4. Ces fonctionnalités étant standardisées, elles ont
donné naissance au terme Pthread pour représenter les threads compatibles avec la
norme Posix.1c qui les décrivait en premier lieu dans les années 1990.

Ce chapitre présentera les notions et les routines essentielles de la programmation
multithread, ainsi que les mécanismes simples de synchronisation entre threads. Le
prochain chapitre abordera des points plus avancés comme les annulations de threads
ou les synchronisations complexes par des variables conditions.

Les fonctions présentées dans ces deux chapitres sont spécifiques au langage C. La
programmation multithread en Python s’appuie sur des routines assez différentes,
quon trouvera dans le module threading de ce langage. Nous ne les traiterons pas
dans ce livre.
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Présentation

Le mot zhread peut se traduire par « fil d’exécution », ’est-a-dire un déroulement
particulier du code du programme qui se produit parallélement 4 d’autres entités en
cours de progression. Les threads sont généralement présentés en premier lieu
comme des processus allégés ne réclamant que peu de ressources pour les change-
ments de contexte. Il faut ajouter & ceci un point important : les différents threads
d’une application partagent un méme espace d’adressage en ce qui concerne leurs
données. La vision du programmeur est d’ailleurs plus orientée sur ce dernier point
que sur la simplicité de commutation des taches.

Les threads sont donc des tiches indépendantes partageant les mémes données stati-
ques et dynamiques. Chaque thread dispose personnellement d’une pile et d’'un con-
texte d’exécution contenant les registres du processeur et un compteur d’instruction.
Les méthodes de communication entre les threads sont alors naturellement plus sim-
ples que les communications entre processus. En contrepartie, I'accés concurrentiel
aux mémes données nécessite une synchronisation pour éviter les interférences, ce
qui complique certaines portions de code.

Les threads définis par la norme SUSv4 sont indépendants de I'implémentation sous-
jacente dans le systéme d’exploitation. Les applications sont donc portables sur des sys-
témes n'implémentant pas la notion de processus ni leurs méthodes de communication.

Les threads ne sont intéressants que dans les applications assurant plusieurs tiches en
parallele. Si chacune des opérations effectuées par un logiciel doit attendre la fin
d’une opération précédente avant de pouvoir démarrer, il est totalement inutile
d’essayer une approche multithread.

Implémentation

Pour implémenter les fonctionnalités de la norme SUSv4, il existe essentiellement
deux possibilités : 'implémentation dans I'espace du noyau, et celle dans 'espace de
l'utilisateur. En implémentation noyau, chaque thread est vu individuellement par le
noyau ; en implémentation utilisateur, I'application n'est constituée que d’'un seul
processus, et la répartition en différents threads est assurée par une bibliothéque
indépendante du noyau'. Chaque implémentation a ses avantages et ses défauts.

1. Attention i ne pas confondre les threads applicatifs implémentés grice 4 un support du noyau (ce dont nous trai-
tons ici) et les threads du noyau (kernel threads) qui représentent des portions de code exécutées dans I'espace
mémoire du noyau, avec les priviléges de ce dernier, tout en étant ordonnancés par le scheduler. Dans ce dernier
cas, on rencontre par exemple les tiches events, ksoftirq ou migration que 'on voit sur la plupart des systémes
Linux actuels en téte des résultats de ps aux.
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Point de vue Implémentation dans I'espace  Implémentation dans I'espace de
du noyau I'utilisateur

Implémentation des fonc-  Nécessite la présence d’appels sys-  Portable de systéme Unix en systéme

tionnalités SUSv4. teéme spécifiques, qui n'existent pas  Unix sans modification du noyau.
nécessairement sur toutes les versions
du noyau.

Création d'un thread. Nécessite un appel systeme. Ne nécessite pas d'appel systeme, est

donc moins coliteuse en ressource que
I'implémentation dans le noyau.

Commutation entre deux ~ Commutation par le noyau avec chan- Commutation assurée dans la biblio-
threads. gement de contexte. théque sans changement de contexte,
est donc plus légére.

Ordonnancement des Chaque thread dispose des mémes Utilisation globale des ressources CPU
threads. ressources CPU que les autres proces- limitée a celle du processus d'accueil.
sus du systéme.

Priorités des taches. Chaque thread peut s'exécuter avec  Les threads ne peuvent s'exécuter
une priorité indépendante des autres, qu'avec des priorités inférieures a celle
éventuellement en ordonnancement  du processus principal.
temps réel.

Parallélisme. Sur une machine multiprocesseur ou  Les threads sont condamnés a s'exécu-
multicoeur, le noyau peut répartir les  ter sur un seul processeur puisqu'ils
threads sur différents processeurs et sont contenus dans un unique proces-
profiter ainsi du véritable parallélisme. 'sus.

Sous Linux, 'implémentation usuelle est effectuée dans I'espace noyau 4 I'aide de I'appel
systéme clone() spécifique. Cet appel systéme est un genre de fork() grice auquel
lespace d’adressage du processus (pére) accueillera une nouvelle tiche. Toutefois, cette
fonction ne concerne en principe jamais le programmeur applicatif, car la bibliothéque C
fournit les fonctionnalités SUSv4 que nous allons décrire dans le reste de ce chapitre.

Jusqu'au noyau 2.4, la principale bibliothéque implémentant les threads sappelait
LinuxThreads. Puissante, elle souffrait toutefois de quelques limitations, notamment
en ce qui concerne la gestion des signaux. Depuis le noyau 2.6 une nouvelle biblio-
théque a été intégrée a la bibliothéque C : la NPTL (Native Posix Thread Library).
En outre, le noyau offre un support nettement amélioré en ce qui concerne la créa-
tion et I'ordonnancement des threads.

I1 existait historiquement d’autres implémentations des Pthreads sous Linux, notam-

ment PCthreads qui fonctionnait dans l'espace utilisateur, mais elles sont & présent
considérées comme obsolétes.

Pour employer les fonctionnalités de la bibliothéque NPTL, il faut inclure 'en-téte
<pthread.h> dans les fichiers source, ajouter 'option —pthread sur la ligne de com-
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mande du compilateur gcc. Nous ajoutons ces options dans le fichier Makefile pour
l'utiliser systématiquement avec tous les programmes de ce chapitre.

Loption -pthread a deux effets principaux : lors de la compilation elle permet de
choisir une implémentation fonctionnant en contexte multithread pour toutes les
routines de la bibliothéque C que 'on invoque (c’était le role de la constante symbo-
lique _REENTRANT avant la NP7TL) Pendant I'édition des liens cette option s’assure
que l'on utilise la bibliothéque implémentant les fonctions de gestion des threads (ce
que réalisait l'option -1pthread auparavant).

Création de threads

I1 existe grosso modo des équivalents aux appels systéme fork(), wait() et exit(),
qui permettent dans un contexte multithread de créer un nouveau thread, d’attendre
la fin de son exécution, et de permettre 4 un thread de se terminer volontairement.

Un type opaque pthread_t est utilisé pour distinguer les différents threads d’une
application, 4 la maniére des PID qui permettent d’identifier les processus. Dans la
bibliothéque VPTL, le type pthread_t est représenté « pour l'extérieur » sous forme
d’un unsigned long mais en interne, une structure est utilisée. Il ne faut donc jamais
faire de comparaison directe de variables de type pthread_t et éviter toute affecta-
tion. Une fonction de comparaison spécifique est définie par la norme SUSv4 :

I int pthread_equal (pthread_t thread_1, pthread_t thread_2);

Cette fonction renvoie une valeur non nulle s’ils sont égaux.

Notons que le comportement des fonctions du standard Pthread est un peu particulier
en ce qui concerne les codes de retour. Toutes les fonctions sauf pthread_equal() ren-
voient zéro si elles réussissent leur travail, et renvoient directement le code d’erreur
(défini dans <errno.h>) en cas d’erreur, sans toucher 2 la variable globale errno.

Pour créer un nouveau thread, on emploie la fonction pthread_create(). Celle-ci
donne naissance a un nouveau fil d’exécution, qui va démarrer en invoquant la rou-
tine dont on passe le nom en argument. Lorsque cette routine se termine, le thread
est éliminé. Cette routine fonctionne donc un peu comme la fonction main() des
programmes C. Pour cette raison, le fil d’exécution original du processus est nommé
thread principal (main thread). Le prototype de pthread_create() est le suivant :

int pthread_create (pthread_t * thread,
pthread_attr_t * attributs,
void * (* fonction) (void * argument),
void * argument);



Déroulement des Pthreads m
CHAPITRE 6

Le premier argument est un pointeur qui sera initialisé par la routine avec l'identi-
fiant du nouveau thread. Le second argument correspond aux attributs dont on
désire doter le nouveau thread. Ces attributs seront détaillés plus loin. En général, on
transmettra en second argument un pointeur NULL, car le thread recoit alors les attri-
buts standard par défaut.

Le troisiéme argument est un pointeur représentant la fonction centrale du nouveau
thread. Celle-ci est invoquée dés la création du thread et regoit en argument le poin-
teur passé en derniére position dans pthread_create(). Le type de 'argument étant
void *, on pourra le transformer en n'importe quel type de pointeur pour passer un
argument au thread. On pourra méme employer une conversion explicite en Tong
pour transmettre une valeur. Cet argument est généralement un numéro permettant
au thread de déterminer le travail qu’il doit accomplir — en employant la méme fonc-
tion centrale pour plusieurs threads —, mais cela peut aussi étre un pointeur sur une
structure que le nouveau thread doit manipuler avant de se terminer.

La routine pthread_create() renvoie zéro si elle réussit et une valeur non nulle
sinon, correspondant a 'erreur survenue.

Voyons un exemple de création de thread :

exemple-pthread-create-1.c :
#include <pthread.h>
#include <stdio.h>

#include <stdlib.h>
#include <unistd.h>

void * fct_thread(void * arg);

int main (void)
{
pthread_t thr;
if (pthread_create(& thr, NULL, fct_thread, NULL) != 0) {
fprintf(stderr, "Erreur dans pthread_create\n");
exit(EXIT_FAILURE);

}
while (1) {
fprintf(stderr, "Thread Main\n");
sleep();
}
}

void * fct_thread(void * arg)

while (1) {
fprintf(stderr, "Nouveau Thread\n");
sleep();
}
}
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Le thread principal, exécutant la fonction main(), va créer un nouveau thread, puis
afficher indéfiniment le message « Thread Main » toutes les secondes. Le nouveau
thread va afficher le message « Nouveau Thread » indéfiniment. Aussi verra-t-on a
I'écran les messages entremélés, montrant bien les deux exécutions paralléles. On
pressera « Controle-C » pour arréter le programme.

$ ./exemple-pthread-create-1
Thread Main
Nouveau Thread
Thread Main
Nouveau Thread
Thread Main
Nouveau Thread
Thread Main
Nouveau Thread
Thread Main
Nouveau Thread
Thread Main
Nouveau Thread
(ctr1i-0

Sil'on regarde, sur une autre console, le résultat de la commande « ps aux » durant
I'exécution du programme on ne voit pas les threads séparément :

$ ps aux
USER PID %CPU %MEM VSZ RSS TTY  STAT START TIME COMMAND
root 10.0 0.0 2080 644 ? Ss  08:28 0:00 init [5]
|
cpb 3951 0.0 0.0 4680 1528 pts/1 Ss  08:32 0:00 bash
cpb 4302 0.0 0.0 11992 420 pts/1 S1+ 08:47 0:00 ./exemple-pthread-create-1
cpb 4306 0.0 0.0 4680 1504 pts/2 Ss  08:48 0:00 bash
cpb 4332 0.0 0.0 4268 964 pts/2 R+ 08:48 0:00 ps aux
$

Pour voir les différents threads des processus, il faut ajouter 'option m de ps :

$ ps maux

USER PID %CPU %MEM VSZ RSS TTY  STAT START TIME COMMAND
root 10.0 0.0 2080 644 ? - 08:28 0:00 1init [5]
root - 0.0 - - - - Ss  08:28 0:00 -

L sl



Déroulement des Pthreads m
CHAPITRE 6

cpb 3951 0.0 0.0 4680 1528 pts/1 - 08:32 0:00 bash

cpb - 0.0 - - - - Ss  08:32 0:00 -

cpb 4302 0.0 0.0 11992 420 pts/1 - 08:47 0:00 ./exemple-pthread-create-1
cpb - 0.0 - - - - ST+ 08:47 0:00 -

cpb - 0.0 - - - - ST+ 08:47 0:00 -

cpb 4306 0.0 0.0 4680 1504 pts/2 - 08:48 0:00 bash

cpb - 0.0 - - - - Ss 08:48 0:00 -

cpb 4392 0.0 0.0 4268 964 pts/2 - 08:52 0:00 ps maux

cpb - 0.0 - - - - R+ 08:52 0:00 -

$

Dans ce cas, chaque ligne correspondant a un processus est suivie d’'une ligne pour
chaque thread dans ce processus. Par exemple la ligne ou le champ PID vaut 4306
(bash) est suivie d’une ligne dont le champ PID vaut « - ». Il s’agit de l'unique thread
de ce processus, celui qui exécute la fonction main().

Ainsi, depuis le noyau 2.6, la vision des taches du systeme a Iégerement évolué : on considere que tout
processus contient au moins un thread (main) et I'on ne fait plus de distinction entre processus
unithread et processus multithread.

La ligne du processus de PID 4302 (exemple-pthread-create-1) est suivie de deux
lignes : I'une pour le thread main et 'autre pour le nouveau thread que nous avons créé.

Ces lignes contiennent des tirets « - » pour les champs qui dépendent du processus
lui-méme :
* PID: le PID est global au processus, la fonction getpid() renvoie la méme valeur
dans chaque thread) ;

* %MEM : le taux d’occupation de la mémoire disponible est une valeur qui dépend de
I'espace mémoire, donc du processus ;

* VSZ : la taille de I'espace virtuel de mémoire (virtual memory size) du processus ;

* rss: la taille de la mémoire physique utilisée (resident set size) dépend du processus ;

* tty : le terminal de contrdle est celui du processus, commun a tous les threads ;

* command : enfin, la ligne de commande est identique pour tous, c’est celle qui a
initialisé le processus.

Mais toutes les autres informations peuvent varier d’un thread a 'autre :

e USER : I'UID réel du thread pourrait étre modifié avec setreuid() ;

* %CPU : un thread effectuant beaucoup de calcul peut consommer une part beaucoup
plus grande des ressources CPU qu'un autre thread qui dort la plupart du temps ;

o STAT : I'état d’exécution (Sleeping, Running, etc., voir chapitre 10) d’un thread est
totalement indépendant de ceux des autres ;
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e START : 'heure de démarrage d’un thread peut étre largement postérieure a celle
d’un autre thread.

* TIME : enfin la quantité de temps CPU consommé par un thread dépend unique-
ment de son activité personnelle et n'a pas de rapport avec celles des autres threads.

Nous avons remarqué que le PID est identique dans tous les threads d’'un processus.
Ceci va plus loin encore : il n'est pas possible d’identifier les threads depuis I'extérieur
du processus. Leurs seuls identifiants sont les valeurs pthread_t fournies par
pthread_create(), mais ces valeurs n'ont aucune signification en dehors de I'espace
d’adressage du processus.

Passage d’argument a la création d’un thread

Lors de I'appel pthread_create(), on peut fournir en dernier paramétre une valeur
(un pointeur générique de type void * ou toute donnée compatible), que le thread
trouvera en argument de sa fonction principale. Voyons un exemple ou nous for¢ons
un transtypage (cas) d’un entier long en pointeur générique. Cette conversion est
possible sur toutes les architectures supportant Linux :

exemple-pthread-create-2.c
#include <pthread.h>
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>

void * fct_thread(void * arg);
#define NB_THREADS 5

int main (void)
{
pthread_t thr[NB_THREADS];
Tlong n;
for (n = 0; n < NB_THREADS; n ++) {
if (pthread_create(& thr[n], NULL,
fct_thread, (void *) n) != 0) {
fprintf(stderr, "Erreur dans pthread_create\n");
exit(EXIT_FAILURE);
}

}
while (1) {
fprintf(stderr, "Thread Main\n");
sleep(l);
}
}
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{
long num = (long) arg;
while (1) {
fprintf(stderr, "Thread numero %1d\n", num+1);
sleep(l);
}

Lors de I'exécution nous avons six messages distincts chaque seconde :

$ ./exemple-pthread-create-2

Thread
Thread
Thread
Thread
Thread
Thread
Thread
Thread
Thread
Thread
Thread
Thread
Thread
Thread
Thread
Thread
Thread
Thread

(Control-0)

Main

numero
numero
numero
numero
numero
Main

numero
numero
numero
numero
numero
Main

numero
numero
numero
numero
numero

4
5
3
2
1

=N WwuvbS

=N WwuvbS

Si nous avions plusieurs valeurs 4 transmettre a la création du thread, il suffirait de les

regrouper dans une structure, ainsi :

exemple-pthread-create-3.c :
#include <pthread.h>
#include <stdio.h>

#include <stdlib.h>
#include <unistd.h>

void * fct_thread(void * arg);

typedef struct {



m Développement systéme sous Linux

}

{

}

{

}

int X;
int Y;
coordonnee_t;

int main (void)

pthread_t thr;
coordonnee_t * coord;

coord = malloc(sizeof(coordonnee_t));

if (coord == NULL) {
perror("malloc™);
exit(EXIT_FAILURE);

}

coord->X=10;

coord->Y=20;

if (pthread_create(& thr, NULL, fct_thread, coord) != 0) {
fprintf(stderr, "Erreur dans pthread_create\n");
exit(EXIT_FAILURE);

}

while (1) {
fprintf(stderr, "Thread Main\n");
sleep(l);

}

void * fct_thread(void * arg)

coordonnee_t * coord = (coordonnee_t *) arg;

int X = coord->X;

int Y = coord->Y;

free(coord) ;

while (1) {
fprintf(stderr, "Thread X=%d, Y=%d\n", X, Y);
sleep(l);

}

A l'exécution, on voit bien que le thread a regu les deux valeurs transmises :

$ ./exemple-pthread-create-3

Thread Main

Thread X=10, Y=20

Thread Main

Thread X=10, Y=20

Thread Main

Thread X=10, Y=20
(Control-0)

$
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Notez bien que la structure a été allouée, avec malloc(), dans le thread main(), et
libérée avec free() dans le nouveau thread. Ceci fonctionne parfaitement car nous
sommes dans le méme espace de mémoire.

Partage d’espace mémoire

Nous avons affirmé que les threads se trouvent dans le méme espace d’adressage de
mémoire, mais nous n'en avons eu aucune confirmation pour le moment. Pour le
vérifier, il nous suffit d’utiliser une variable globale comme un compteur que chacun
incrémentera. L'exemple suivant est construit en rajoutant le compteur dans
I'exemple-pthread-create-2.c.

exemple-pthread-create-4.c :
#include <pthread.h>
#include <stdio.h>

#include <stdlib.h>
#include <unistd.h>

void * fct_thread(void * arg);
#define NB_THREADS 5
int compteur = 0;

int main (void)
{
pthread_t thr[NB_THREADS];
long n;
for (n = 0; n < NB_THREADS; n++) {
if (pthread_create(&thr[n], NULL, fct_thread, (void *) n) != 0) {
fprintf(stderr, "Erreur dans pthread_create\n");
exit(EXIT_FAILURE);

}
}
while (1) {
printf("Thread Main, compteur = %d\n", compteur);
sleep(l);
}
}
void * fct_thread(void * arg)
{
long num = (long) arg;
while (1) {

printf("Thread %1d, compteur = %d \n", num+l, compteur);
compteur ++;
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sleep(l);
}
}

On notera que le thread main ne fait qu’afficher le compteur, il ne le modifie pas, en
revanche tous les autres 'incrémentent aprés affichage :

$ ./exemple-pthread-create-4
Thread Main, compteur = 0

Thread 4, compteur = 0
Thread 5, compteur = 1
Thread 2, compteur = 2
Thread 1, compteur = 3
Thread 3, compteur = 4
Thread Main, compteur = 5
Thread compteur =
Thread compteur =
Thread

4, 5

5, 6

2, compteur = 7
Thread 1, compteur = 8
Thread 3, compteur = 8
Thread 4, compteur = 10
Thread Main, compteur = 11
Thread 5, compteur = 11
Thread 1, compteur = 12
Thread 2, compteur = 13
Thread 3, compteur = 14
Thread 4, compteur = 15
Thread Main, compteur = 16

Thread 5, compteur = 16
Thread 1, compteur = 17
Thread 2, compteur = 18
Thread 3, compteur = 19

(Control-0)

La variable globale compteur est donc bien partagée entre les threads. Notez que
nous avons accédé en paralléle & cette variable sans aucune protection. C’est un com-
portement trés dangereux dans un contexte multithread. Il faut toujours utiliser des
mécanismes de verrouillage comme nous en verrons plus loin.
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Fin d’un thread

Un thread peut se terminer volontairement, ainsi que nous allons le voir ici, ou invo-
lontairement (par une annulation) comme nous I'étudierons dans le prochain chapitre.

Lorsque la fonction principale d’un thread se termine, celui-ci est éliminé. Cette
fonction doit renvoyer une valeur de type void * qui pourra étre récupérée dans un
autre thread. Il est aussi possible d’invoquer la fonction pthread_exit(), qui met fin
au thread appelant tout en renvoyant le pointeur void * passé en argument.

I void pthread_exit (void * retour);

Sil'on n'a aucune valeur a renvoyer, un pointeur NULL peut étre utilisé.

Voici un exemple ou trois threads sont créés, au bout de deux secondes l'un se ter-
mine avec pthread_exit(), et un deuxiéme thread se termine avec return au bout de
quatre secondes.

exemple-pthread-exit.c :
#include <pthread.h>
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>

void * fct_thread(void * arg);

int main(void)
{
pthread_t thr[3];
Tlong n;
for (n =0; n < 3; n++) {
if (pthread_create(&thr[n], NULL, fct_thread,
(void *) n) !'=0) {
fprintf(stderr, "Erreur dans pthread_create\n");
exit(EXIT_FAILURE);
}
}
while (1) {
fprintf(stderr, "Thread Main\n");
sleep(l);
}
}

void * fct_thread(void * arg)
{

long num = (long) arg;

int i = 0;
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while (1) {
fprintf(stderr, "Thread %1d, iteration %d\n", num, i);
if ((num == 0) && (i == 1))
pthread_exit(NULL);
if ((num == 1) && (i == 3))
return NULL;
1 ++;
sleep(l);
}
}

~

A l'exécution, nos threads se terminent bien comme prévu :

$ ./exemple-pthread-exit-1

Thread Main

Thread 2, iteration 0

Thread 1, iteration 0

Thread 0, iteration 0

Thread Main

Thread 2, iteration

Thread 1, iteration

Thread 0, iteration 1

Thread Main

Thread 2, iteration 2

Thread 1, iteration 2

Thread Main

Thread 2, iteration 3

Thread 1, iteration 3

Thread Main

Thread 2, iteration 4

Thread Main

Thread 2, iteration 5

Thread Main

Thread 2, iteration 6
(Control-0O)

-

Notons qu’un thread ne doit jamais invoquer exit() sinon c’est tout le processus qui
se termine. De méme si le thread principal se termine, en faisant un return dans la
fonction main(), tout le processus se finira.

En revanche, le thread principal peut se terminer avec pthread_exit() et laisser les
autres threads s’exécuter comme ils veulent.
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exemple-pthread-exit-2.c :
#include <pthread.h>
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>

void * fct_thread(void * arg);

int main (void)

{
pthread_t thr[3];
long n;

for (n =0; n < 3; n++) {
if (pthread_create(&thr[n], NULL, fct_thread,
(void *) n) !'=0) {
fprintf(stderr, "Erreur dans pthread_create\n");
exit(EXIT_FAILURE);
}

}
pthread_exit(NULL);
}

void * fct_thread(void * arg)
{
Tongnum = (long) arg;
while (1) {
fprintf(stderr, "Thread %1d\n", num);
sleep(l);
}
}

CHAPITRE 6

Dans cet exemple, le thread principal se termine avec pthread_exit(), tandis que les

autres threads qu’il a créé continuent de s’exécuter indéfiniment.

$ ./exemple-pthread-exit-2
Thread 1
Thread
Thread
Thread
Thread
Thread
Thread
Thread
Thread 0
(Control-0C)

N R, ONRKEON
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Elimination d’un thread

I1 est important de comprendre que lorsqu'un thread commet une erreur fatale, c’est
tout le processus qui est tué. Dans I'exemple suivant un thread va tenter au bout de
quelques secondes d’écrire dans un pointeur non-initialisé (NULL). Nous verrons que
tout le processus est tué.

exemple-pthread-exit-3.c :
#include <pthread.h>
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>

void * fct_thread(void * arg);

int main (void)
{
pthread_t thr;
if (pthread_create(& thr, NULL, fct_thread, NULL) != 0) {
fprintf(stderr, "Erreur dans pthread_create\n");
exit(EXIT_FAILURE);
}
while (1) {
fprintf(stderr, "Thread MAIN en fonctionnement\n");
sleep(l);
}
}

void * fct_thread(void * arg)
{
char * ptr = NULL;
sleep(4);
ptr[0] = 'A';
return NULL;
}

Nous voyons que tout le processus est tué lorsqu’un thread se plante :

$ ./exemple-pthread-exit-3
Thread MAIN en fonctionnement
Thread MAIN en fonctionnement
Thread MAIN en fonctionnement
Thread MAIN en fonctionnement
Erreur de segmentation

$
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Récupération de la valeur de retour

Pour récupérer la valeur de retour d’'un thread terminé, on utilise la fonction
pthread_join(). Celle-ci suspend I'exécution du thread appelant jusqu'a la termi-
naison du thread indiqué en argument. Elle remplit alors le pointeur passé en
seconde position avec la valeur de retour du thread fini.

I int pthread_join (pthread_t thread, void ** retour);

La fonction pthread_join() peut échouer si le thread attendu n’existe pas, s’il est
détaché, comme nous le verrons plus bas, ou si un risque de blocage se présente — par
exemple si un thread demande a attendre sa propre fin.

Notons deux défauts importants de la fonction pthread join() telle qu'elle est normalisée par
SUSv4 : il n'est pas possible d'appeler cette fonction en demandant de récupérer la fin de n‘importe quel
thread qui se termine, il faut nécessairement préciser le thread attendu. En outre, il n'est pas possible de
faire un appel non bloquant a cette fonction ; si le thread attendu n'est pas terminé, on restera bloqué
dans pthread_join() jusqu'a ce qu'il se finisse.

Lorsqu'on désire employer une valeur de type entier comme code de retour, il est
important de procéder en deux étapes pour la récupérer depuis le type void *. Ceci
permet de conserver la portabilité du programme, méme si la taille d’un void * est
plus grande que celle d’'un int. Nous rencontrerons cette situation dans le pro-
gramme ci-dessous.

exemple-pthread-join-1.c :
#include <pthread.h>
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>

void * fct_thread(void * arg);

int main (int argc, char * argv[])
{
pthread_t * thr = NULL;
void * ptr;
int i;
Tlong n;
thr = calloc(argc - 1, sizeof(pthread_t));
if (thr == NULL) {
perror("calloc");
exit(EXIT_FAILURE);
}
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for (i = 1; 1 < argc; i ++) {
n = atol(argv[il);
if (pthread_create(& thr[i-1], NULL, fct_thread,
(void *) n) !=0) {
fprintf(stderr, "Erreur dans pthread_create\n");
exit(EXIT_FAILURE);
}
}
for (i = 1; 1 < argc; i ++) {
pthread_join(thr[i - 1], & ptr);
fprintf(stderr, "%d -> %1d\n", atoi(argv[i]l), (long) ptr);
}
return EXIT_SUCCESS;

}
void * fct_thread(void * arg)
{
long num = (long) arg;
return (void *) (num * num);
}

Ce programme lance autant de thread qu’il a requ d’arguments sur sa ligne de com-
mande, en leur transmettant ces arguments. La fonction des threads calcule le carré
de son argument et la renvoie en fin de thread. Enfin le thread main récupere les
résultats et les affiche.

$ ./exemple-pthread-join-15 6 7
5 -> 25

6 -> 36

7 -> 49

$

Détachement des threads

Imaginons un processus qui lance successivement de trés nombreux threads. Par
exemple un serveur de base de données qui déclenche un thread 4 chaque connexion
d’un utilisateur, pour gérer les requétes qui lui seront transmises. Lorsqu’un thread se
termine, il n'a pas de code de retour significatif pour 'application, aussi appellera-t-
on probablement pthread_exit(NULL).

Le thread principal ne s'intéresse pas a ce code de retour. En outre, il ne peut pas
rester bloqué en attente sur un pthread_join() car un autre utilisateur peut
demander une connexion avant la fin du thread précédent.
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Aussi ignorerons-nous cette valeur nulle. Ecrivons une premiére version naive, ot le
thread main lancera un nouveau thread toutes les 10 ms (le serveur est plutot
chargé !). Ces threads ne feront rien, et se termineront immédiatement :

exemple-pthread-detach-1.c :
#include <pthread.h>
#include <stdio.h>

#include <stdlib.h>
#include <unistd.h>

void * fct_thread(void * arg);

int main (int argc, char * argv[])
{
pthread_t thr; /* Méme variable écrasée a chaque fois */
int nb_Tlances = 0;
while (pthread_create(&thr, NULL, fct_thread, NULL)==0) {
nb_lances ++;
usleep(10000); /* 10 ms */
}
fprintf(stderr, "Echec de creation apres %d threads\n",
nb_Tlances);
return EXIT_SUCCESS;
}

void * fct_thread(void * arg)

{
return NULL;

}

Le programme va indiquer combien de threads il a pu créer avant d’échouer. Au bout
de 3 secondes d’exécution environ, on a le résultat suivant :

$ ./exemple-pthread-detach-1
Echec de creation apres 304 threads
$

Pourquoi cet échec au bout de ce nombre si faible de threads ?

En fait, lorsqu'un thread se termine, son code de retour est conservé pour pouvoir
étre éventuellement lu ultérieurement avec un pthread_join(). Et pour garder ce
code de retour, le noyau Linux conserve la pile du thread en question. La mémoire
occupée par cette pile sera libérée et 'espace réutilisé lors du pthread_join().
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Mais les piles sont positionnées dans I'espace d’adressage du processus (voir chapitre 14)
avec un espacement assez important, visible avec la commande ulimit -s du shell.

$ ulimit -s
10240
$

Les piles sont espacées de 10 240 ko soient 10 Mo. Sur un processeur 32 bits, dés
que 300 piles environ sont utilisées simultanément, la totalité des 3 Go de I'espace
d’adressage en mode utilisateur est saturée.

Sur ce type de processeur, pour créer plus de 300 threads simultanément, il faudra
diminuer I'espacement entre leurs piles comme nous le verrons dans le chapitre sui-
vant.

Mais notre probléme est de pouvoir créer autant de threads successifs que nous le
voulons, sans étre obligés de lire leurs codes de retour avec pthread_join(). Pour
cela il faut détacher le thread, c’est-a-dire indiquer au noyau que dés la fin du thread
sa pile et son code de retour doivent étre libérés.

I int pthread_detach (pthread_t thread);

Un thread peut trés bien invoquer pthread_detach() 4 propos d’'un autre thread de
application (en général juste aprés 'avoir créé). Contrairement aux processus, il n'y
a pas de notion de hiérarchie chez les threads ni d’autorisations particuliéres pour
modifier les paramétres d’un autre fil d’exécution. Cette fonction échoue si le thread
n'existe pas ou s'il est déja détaché.

Pour pouvoir se détacher lui-méme, un thread doit connaitre son identifiant de type
pthread_t. La fonction pthread_sel1f() est la pour cela :

I pthread_t pthread_self (void);

Voyons le comportement de notre programme, légérement modifié pour afficher les
centaines de threads lancés.

exemple-pthread-detach-2.c :

#include <pthread.h>
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
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}

}

int nb_lances = 0;

while (pthread_create(& thr, NULL, fct_thread, NULL) == 0) {
pthread_detach(thr);
nb_Tlances ++;
if ((nb_lances % 100) == 0)

CHAPITRE 6

fprintf(stderr, "%d thread lances\n", nb_lances);

usleep(10000); /* 10 ms */

fprintf(stderr, "Echec de creation apres %d threads\n",
nb_Tlances) ;
return EXIT_SUCCESS;

Cette fois, il n'y a plus de limites au nombre de threads que l'on peut exécuter
successivement :

100
200
300
400
500
600
700
800
900
1000
1100
1200
1300
1400
1500
1600
1700
1800
1900
2000
2100
2200

$

$ ./exemple-pthread-detach-2

thread Tances
thread Tances
thread Tances
thread Tances
thread Tances
thread Tances
thread Tances
thread Tances
thread Tances
thread Tances
thread Tances
thread Tances
thread Tances
thread Tances
thread Tances
thread Tances
thread Tances
thread Tances
thread Tances
thread Tances
thread Tances
thread Tances
(CONTROL-O)
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Attributs des threads

Jusqu’a présent nous avons toujours passé un pointeur NULL en second argument de la
fonction pthread_create(). Mais nous pouvons passer un pointeur sur une variable
de type pthread_attr_t représentant les attributs du threads a sa création. Le poin-
teur NULL indique simplement que le thread dispose pour tous les attributs des valeurs
par défaut telles qu’elles sont définies dans SUSv4.

Le type pthread_attr_t est opaque, il ne faut faire ni affectation ni comparaison
directe, nous disposerons de fonctions d’acces pour lire ou écrire les valeurs pour les
attributs qui nous intéressent.

Dans un premier temps, il faut invoquer la fonction pthread_attr_init() en lui
transmettant un pointeur sur une variable de type pthread_attr_t.

I int pthread_attr_init (pthread_attr_t * attributs);

Cette fonction initialise la variable-attributs avec toutes les valeurs par défaut. Nous
allons utiliser les accesseurs pthread_attr_getXXX() et pthread_attr_setXXX()
pour lire et écrire les attributs qui nous intéressent.

Ici nous allons nous contenter de fixer état « détaché » du thread avant sa création.
Pour cela nous utiliserons les accesseurs :

int pthread_attr_getdetachstate (const pthread_attr_t * attributs,
int * detachement);

int pthread_attr_setdetachstate (pthread_attr_t * attributs,
int detachement);

Le paramétre detachement peut prendre les valeurs suivantes, voir tableau ci-apres.

Nom Signification
PTHREAD_CREATE_JOINABLE Configuration par défaut, la valeur de retour du thread sera con-
servée jusqu'a ce qu'elle soit consultée par un autre thread.

PTHREAD_CREATE_DETACHED Lors de la terminaison du thread, toutes ses ressources sont libé-
rées immédiatement, il n'y a pas de valeur de retour valide.

Si la valeur indiquée pour l'attribut n'est pas acceptable, la fonction échoue avec
Perreur EINVAL.

L'objet de type pthread_attr_t est alors prét a étre utilisé dans pthread_create().
Le thread créé est configuré en fonction des attributs indiqués, et lobjet
pthread_attr_t n'est plus utilisé pour le thread. Il peut étre 4 nouveau modifié pour
préparer la création d’un autre thread. Une fois qu'on n’en a plus besoin, cet objet
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peut étre détruit en employant la fonction pthread_attr_destroy(), qui peut libérer
des données dynamiques internes.

I int pthread attr_destroy (pthread_attr_t * attributs);

Linvocation de cette fonction est donc indispensable pour assurer la portabilité du
programme, méme si elle n'a pas d’utilité dans I'implémentation NPTL actuelle. Les
threads créés précédemment ne sont pas concernés par la destruction de l'objet
attribut, ce dernier a été utilisé une fois pour toutes au moment de la création du
thread, mais n’a plus de liaison avec lui.

Voici les modifications apportées a 'exemple précédent pour utiliser I'attribut de
détachement plutot que pthread_detachQ.

exemple-pthread-attr-1.c :
#include <pthread.h>
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>

void * fct_thread(void * arg);

int main (int argc, char * argv[])
{
pthread_t thr;
pthread_attr_t attr;
int nb_lances = 0;
pthread_attr_init(& attr);
pthread_attr_setdetachstate(& attr,
PTHREAD_CREATE_DETACHED) ;
while (pthread_create(& thr, & attr, fct_thread, NULL)
= 0) {
nb_lances ++;
if ((nb_lances % 100) == 0)
fprintf(stderr, "%d thread lances\n", nb_lances);
usleep(10000);
}
pthread_attr_destroy(& attr); /* Pas indispensable ici */
fprintf(stderr, "Echec de creation apres %d threads\n",
nb_Tlances);
return EXIT_SUCCESS;
}

void * fct_thread(void * arg)
{
return NULL;

}
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Lexécution confirme bien le détachement des threads dés leur création puisqu’on
arrive a dépasser les 300 threads :

$ ./exemple-pthread-attr-1

100 thread Tlances

200 thread lances

300 thread lances

400 thread Tlances

500 thread lances

600 thread lances

700 thread Tances
(CONTROL-0)

Nous verrons d’autres attributs de threads dans les prochains chapitres.

Synchronisation entre threads

Lun des enjeux essentiels lors du développement d’applications multithreads est la syn-
chronisation entre les différents fils d’exécution concurrents. Ce qui représente, somme
toute, un aspect annexe des logiciels reposant sur plusieurs processus devient ici un
point crucial. Les différents threads d’'une application disposant d’un accés partagé
immédiat a toutes les variables globales, descripteurs de fichiers, etc., leur synchronisa-
tion est indispensable pour éviter la corruption de données et les situations de blocage.

Il existe essentiellement deux cas ot des données risquent d’étre corrompues si 'acces
aux ressources communes n'est pas synchronisé :

¢ Deux threads concurrents veulent modifier une variable globale, par exemple décré-
menter un compteur dans une gestion de stocks. Le premier thread lit la valeur
initiale VO dans un registre du processeur. Il décrémente la valeur d’'une unité. Lordon-
nanceur commute les tiches et donne la main au second thread. Celui-ci lit la valeur
initiale VO, la décrémente et écrit la nouvelle valeur VO-1 dans le compteur. Lordon-
nanceur réactive le premier thread qui inscrit 4 son tour la valeur calculée V0-1 dans le
compteur. Au final, le stock indique VO-1 unités alors qu’il aurait di étre décrémenté
deux fois. Ceci présage de sérieux problémes le jour de l'inventaire. ..

¢ Un thread modifie une structure de données globale tandis qu'un autre essaye de
la lire. Le thread lecteur charge les premiers membres de la structure. L'ordon-
nanceur bascule le controle au thread écrivain, qui modifie toute la structure.
Lorsque le second thread est réactivé, il lit la fin de la structure. Les premiers
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membres qu’il a requs ne sont pas cohérents avec les suivants. Le probléme pour-
rait étre le méme avec une chaine de caractéres, ou méme une simple variable de
type réel ou entier long.

Les mutex

Pour accéder a des données globales, il est donc indispensable de mettre en ceuvre un
mécanisme de synchronisation. Le plus courant est un systéme d’exclusion mutuelle
nommé mautex (mutal exclusion) reposant sur des variables de type pthread_mutex_t.
Chaque variable sert de verrou pour I'accés 4 une partie des données globales.

I1 existe deux états pour un mutex : libre ou verrouillé. Lorsqu'un mutex est verrouillé
par un thread, on dit que ce dernier #ens le mutex. Un mutex ne peut étre tenu que
par un seul thread a la fois. En conséquence, il existe essentiellement deux fonctions
de manipulation des mutex : une fonction de verrouillage et une fonction de libéra-
tion. Lorsqu’un thread demande a verrouiller un mutex déja tenu par un autre thread,
le premier est bloqué jusqu’a ce que le mutex soit libéré.

On peut initialiser un mutex de maniére statique ou dynamique, en précisant certains
attributs a 'aide d’un objet de type phtread_mutexattr_t. Linitialisation statique se
fait a 'aide de la constante PTHREAD_MUTEX_INITIALIZER :

I pthread_mutex_t mutex = PHTREAD_MUTEX_INITIALIZER;

Pour I'initialisation dynamique, on emploie pthread_mutex_init() avec une variable
regroupant les attributs du mutex.

| int pthread mutex_init (pthread_mutex_t * mutex,

const pthread_mutexattr_t * attributs);
Nous verrons des exemples d’attributs des mutex dans les prochains chapitres. On
peut utiliser un pointeur NULL en second argument de pthread_mutex_init() si le
mutex doit prendre les attributs par défaut. Etant donné que les mutex servent a syn-
chroniser différents threads, on les déclare naturellement dans des variables globales
ou dans des variables locales statiques.

Une fois quun mutex nest plus utilisé, on libére la variable en appelant
pthread_mutex_destroy(). Le mutex ne doit plus étre verrouillé, sinon cette fonc-
tion échoue avec I'erreur EBUSY.

I int pthread_mutex_destroy (pthread_mutex_t * mutex);
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La fonction de verrouillage s’appelle pthread_mutex_lock(). Si le mutex est libre, il
est immédiatement verrouillé et attribué au thread appelant. Si le mutex est déja
maintenu par un autre thread, la fonction reste bloquée jusqu'a la libération du
mutex, puis elle le verrouille a la disposition du thread appelant.

Le prototype de pthread_mutex_Tock() est le suivant :

I int pthread_mutex_lock (pthread_mutex_t * mutex);

La libération d’un mutex se fait avec la fonction pthread_mutex_unlock().

I int pthread_mutex_unlock (pthread_mutex_t * mutex);

Enfin, il existe une fonction nommée pthread_mutex_trylock() fonctionnant
comme pthread_mutex_lock(), a la différence qu’elle échoue avec l'erreur EBUSY,
plutot que de rester bloquée, si le mutex est déja verrouillé.

I int pthread_mutex_trylock (pthread_mutex_t * mutex);

I1 est généralement déconseillé d’employer pthread_mutex_trylock(). Notamment,
si on désire surveiller plusieurs mutex 4 la fois, on évitera les constructions du genre :

while (1) {
if (pthread_mutex_trylock(& mutex_1) == 0)
break;
if (pthread_mutex_trylock(& mutex_2) == 0)
break;
if (pthread_mutex_trylock(& mutex_3) == 0)
break;

Ce code est trés mauvais car il gache inutilement des ressources CPU, alors qu'il est
possible de le remplacer par une attente de conditions, comme nous le verrons dans
le prochain chapitre.

Le programme suivant utilise un mutex comme verrou pour restreindre 'acces au
flux stdout. Nous langons en parallele une dizaine de threads, qui vont attendre une
durée aléatoire avant de demander un blocage du mutex. Lattente aléatoire sert a
perturber un peu le déterminisme de 'ordonnanceur et a éviter de voir les threads se
dérouler dans I'ordre croissant.
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exemple-pthread-mutex-1.c :
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <pthread.h>

static void * fct_threads (void * argument);
static int aleatoire (int maximum);

pthread_mutex_t mutex_stdout = PTHREAD_MUTEX_INITIALIZER;

int main (void)

{
int i;
pthread_t thread;

for (i =0; 1 <5; 1 ++)
pthread_create(& thread, NULL, fct_threads, (void *) i);
pthread_exit(NULL) ;
}

static void * fct_threads (void * argument)
{
int numero = (int) argument;
int nombre_iterations;
int 1i;
nombre_iterations = 1 + aleatoire(3);
for (i = 0; i < nombre_iterations; i ++) {
sleep(aleatoire(3));
pthread_mutex_lock(& mutex_stdout);
print("Le thread %d a obtenu Te mutex\n", numero);
sleep(aleatoire(3));
print("Le thread %d relache l1e mutex\n", numero);
pthread_mutex_unlock (& mutex_stdout);
}
return NULL;
}

static int aleatoire (int maximum)

double d;
d = (double) maximum * rand(Q);
d =d / (RAND_MAX + 1.0);
return ((int) d);

}
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On remarque 'emploi de pthread_exit() en fin de fonction main() pour terminer le
fil d’exécution principal, sans finir les autres threads. Ceci est parfaitement défini
dans la norme SUSv4.

Attention toutefois, les premiéres implémentations de la NPTL contiennent un bogue qui termine toute
I'application si le thread main invoque pthread exit() avant que les autres threads n'aient réelle-
ment démarré. Une solution simple pour éviter ce probleme (corrigé dans les implémentations ultérieu-
res) est d'ajouter un petit sommeil d'une seconde avant le pthread exit().

Le déroulement du processus montre bien que l'accés est correct, malgré les
demandes concurrentes de verrouillage du mutex.

$ ./exemple-pthread-mutex-1
Le thread 2 a obtenu le mutex
Le thread 2 relache Te mutex
Le thread 4 a obtenu le mutex
Le thread 4 relache Te mutex
Le thread 0 a obtenu le mutex
Le thread 0 relache Te mutex
Le thread 3 a obtenu le mutex
Le thread 3 relache Te mutex
Le thread 1 a obtenu le mutex
Le thread 1 relache Te mutex
Le thread 2 a obtenu le mutex
Le thread 2 relache Te mutex
Le thread 2 a obtenu le mutex
Le thread 2 relache Te mutex
Le thread 4 a obtenu le mutex
Le thread 4 relache Te mutex
Le thread 0 a obtenu le mutex
Le thread 0 relache Te mutex
Le thread 1 a obtenu le mutex
Le thread 1 relache Te mutex
Le thread 1 a obtenu le mutex
Le thread 1 relache Te mutex
Le thread 3 a obtenu le mutex
Le thread 3 relache Te mutex
Le thread 0 a obtenu le mutex
Le thread 0 relache Te mutex
Le thread 3 a obtenu le mutex
Le thread 3 relache Te mutex
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La définition des verrous corrects 4 employer pour accéder aux données partagées est
une tiche importante de la conception des programmes multithreads. En prenant
I'exemple d’une grosse base de données — des réservations ferroviaires par exemple —,
il serait vraiment peu efficace de verrouiller 'ensemble de la base a chaque fois qu'un
thread veut ajouter un enregistrement.

D’un autre c6té, un trop grand nombre de mutex indépendants peut aussi devenir
problématique. Qu’un thread ait systématiquement besoin de verrouiller simultané-
ment plusieurs mutex peut étre trés dangereux, car la moindre maladresse dans le
programme risque de déclencher des blocages irrémédiables. Dans cette situation
d’étreinte fatale (deadlock), un thread maintient un mutex et en attend un autre, alors
qu’'un autre thread est coincé dans la situation inverse.

I1 est donc indispensable de bien dimensionner le probléme et de décider de la gra-
nularité des portions protégées par un mutex.

Verrous R/W locks

Dans certaines applications — bases de données par exemple — les données partagées sont
consultées trés fréquemment mais modifiées trés rarement. On peut regretter de devoir
verrouiller I'accés total aux données par un mutex durant une consultation alors que
d’autres threads pourraient lire également les données sans que cela ne pose de probléme.

La présence simultanée de plusieurs lecteurs n'est pas génante. Ce qui est dangereux,
clest qu'un écrivain obtienne I'accés aux données en méme temps qu’un lecteur (ou
qu’un autre écrivain).

Pour optimiser ce genre de situations, une variante des mutex est disponible : les ver-
rous r/w locks. 11 s’agit de verrous trés proches des mutex, simplement au moment du
verrouillage on indique si on va seulement lire les données, ou si on risque aussi de les
modifier.

Le type de données utilisé est pthread_rwlock_t que I'on peut initialiser statique-
ment ainsi :

I pthread_rwlock_t rwl = PTHREAD_RWLOCK_INITIALIZER;

ou dynamiquement :

int pthread_rwlock_init (pthread_rwlock_t * rwl,
const pthread_rwlockattr_t * attr);
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auquel cas on le supprimera finalement avec :

I int pthread_rwlock_destroy (pthread_rwlock_t *rwlock);

Le verrouillage dans le cas d'une demande d’acces en lecture seulement se fera ainsi :

int pthread_rwlock_rdlock (pthread_rwlock_t *rwlock);
int pthread_rwlock_tryrdlock (pthread_rwlock_t *rwlock);

La variante pthread_rwlock_tryrdlock() n'étant pas bloquante mais échouant
immédiatement si 'accés est impossible.

Pour demander un accés en lecture et écriture sur la donnée, on appellera :

int pthread_rwlock _wrlock (pthread_rwlock_t *rwlock);
int pthread_rwlock_trywrlock (pthread_rwlock_t *rwlock);

Enfin, pour libérer le verrou on appelle :

I int pthread_rwlock _unlock (pthread_rwlock_t *rwlock);

Le noyau garantit quun thread écrivain sera toujours seul & obtenir I'accés 4 un moment
donné, tandis que les threads lecteurs pourront y accéder 4 plusieurs simultanément.

Dans la NPTL, on considére que la lecture est fréquente et I'écriture rare. Aussi c'est cette derniére qui est
privilégiée : dés qu‘un thread demande un acces avec pthread rwlock wrlock(), le noyau blo-
que toute autre demande d'accés ; il laisse les threads lecteurs déja en place terminer leur travail, mais il
n'en laisse pas entrer de nouveaux.

Conclusion

Nous avons vu dans ce chapitre I'essentiel des éléments de programmation mul-
tithread courants. On construira la plupart des applications en n'utilisant que les
fonctions que nous avons vues ici. Toutefois, d’autres éléments du standard Pthread
sont intéressants. Dans le prochain chapitre, nous traiterons des éléments avancés
tels que les annulations, les variables-conditions, d’autres attributs des threads, etc.
On retrouvera encore des éléments de programmation multithread dans les chapitres
consacrés a 'ordonnancement et 4 la gestion mémoire.



Aspects avances des Pthreads

Nous avons vu dans le chapitre précédent les éléments essentiels de programmation
multithread. Il nous est d’ores et déja possible de créer des applications multitiches
compleétes et efficaces. Toutefois, certaines contraintes peuvent encore nous limiter.
Nous allons examiner dans ce chapitre quelques éléments avancés de la
programmation multithread.

Annulation d’un thread

Un thread peut se terminer volontairement, comme nous I'avons vu précédemment
en appelant pthread_exit() ou en invoquant return depuis sa fonction principale. Il
peut également, nous allons le voir ici, se terminer prématurément sur une demande
d’un autre thread, par le mécanisme des annulations.

Rappelons qu'un thread qui commet une erreur fatale (accés a un pointeur invalide, division par zéro,
etc.) déclenche I'arrét global de tout le processus.

Lannulation d’un thread est provoquée par un autre thread du méme processus. II est
important de bien comprendre qu'une annulation ne peut jamais provenir de 'extérieur
du processus. Il est impossible, depuis I'extérieur, d’arréter un thread spécifiquement.

Un thread demande I'annulation d’un autre thread en appelant :

I int pthread cancel (pthread_t thread);
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Cette fonction renvoie 0 si elle réussit, ou 'erreur ESRCH si le thread visé n'existe pas
ou plus. Le thread récepteur peut étre configuré pour accepter la requéte d’annula-
tion, la refuser ou la repousser jusqu’a atteindre un point particulier de son exécution.

Lorsqu’un thread est annulé, il se comporte exactement comme s’il invoquait la fonc-
tion pthread_exit() avec 'argument spécial PTHREAD_CANCELED.

La suppression d’un thread est un phénomeéne assez subtil. On y a recours générale-
ment lorsqu’un thread n’a plus d’intérét parce qu'on a obtenu par un autre moyen le
résultat qu’il devait fournir, ou aprés un abandon demandé par l'utilisateur. Prenons
I'exemple d’une application recherchant un nombre qui vérifie certaines propriétés’.
Elle peut, pour tirer profit du parallélisme d’'une machine multiprocesseur, scinder
son espace de recherche en plusieurs portions et déclencher une série de threads,
chacun explorant sa portion personnelle. Aussitot qu’un thread aura trouvé la valeur
recherchée, on pourra annuler ses confréres.

Toutefois, un thread manipule souvent des variables globales en employant des techni-
ques de verrouillage que nous étudierons dans les prochains paragraphes. S’il se trouve
annulé brutalement au moment de la mise a jour d’'une variable globale, il peut la laisser
dans un état instable ou abandonner un verrou en position bloquée. Il faut donc pouvoir
interdire temporairement les demandes d’annulation dans certaines portions du code.

La fonction pthread_setcancelstate() permet de configurer le comportement du
thread appelant vis-a-vis d’une requéte d’annulation.

I int phtread_setcancelstate (int etat_annulation, int * ancien_etat);
Les valeurs possibles sont les suivantes.

Nom Signification
PTHREAD_CANCEL_ENABLE Le thread acceptera les requétes d'annulation (comportement par défaut).
PTHREAD_CANCEL_DISABLE Le thread ne tiendra pas compte des demandes d'annulation.

Le second argument de la fonction est un pointeur sur un entier dans lequel on
pourra retrouver I'état précédent du thread. Si cet état ne nous intéresse pas, il est
toujours possible de passer un pointeur NULL.

Dans 'exemple suivant, le thread principal crée deux nouveaux threads. Le premier
est protégé contre les annulations, mais pas le second. Apres trois secondes, le thread
principal envoie des demandes d’annulation :

1. On peut imaginer, par exemple, la recherche par la force brute d’une clé de décryptage d’un message.
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exemple-pthread-cancel.c :
#include <pthread.h>
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>

void * fct_thread(void * arg);

int main (void)
{
pthread_t thrl, thr2;
if ((pthread_create(& thrl, NULL, fct_thread, (void *)1) !=0 )
| | (pthread_create(& thr2, NULL, fct_thread, (void *)2) !=0 )){
fprintf(stderr, "Erreur dans pthread_create\n");
exit(EXIT_FAILURE);
}
sleep(3);
fprintf(stderr, "[main] envoi des annulations\n");
pthread_cancel (thrl);
pthread_cancel (thr2);
pthread_exit(NULL);

}
void * fct_thread(void * arg)
{
long num = (long) arg;
if (num == 1)
pthread_setcancelstate(PTHREAD_CANCEL_DISABLE, NULL);
while (1) {
fprintf(stderr, "[Thread %1d] Je suis la\n", num);
sleep(l);
}
}

A lexécution, on constate bien que le premier thread continue son travail alors que le
second disparait au moment de 'annulation :

$ ./exemple-pthread-cancel-1
[Thread 1] Je suis la
[Thread 2] Je suis la
[Thread 1] Je suis la
[Thread 2] Je suis la
[Thread 1] Je suis la
[Thread 2] Je suis la
[main] envoi des annulations
[Thread 1] Je suis la
[Thread 1] Je suis la



174

Développement systéme sous Linux

[Thread 1] Je suis la
(Control-0)
$

Les requétes d’annulation ne sont pas mémorisées, contrairement aux signaux par
exemple, ce qui fait qu'un thread désactivant temporairement les requétes pendant
une zone de code critique ne se terminera pas lorsqu’il autorisera de nouveau les
annulations, méme si plusieurs demandes sont arrivées pendant ce laps de temps.

I1 faut donc trouver un moyen plus souple pour empécher 'annulation de se produire
intempestivement, tout en acceptant les requétes. Pour cela, on utilise tout simple-
ment un mécanisme de synchronisation fondé sur un retardement des annulations
jusqu’a atteindre des emplacements bien définis du code.

Le thread ainsi configuré ne se terminera pas dés la réception d’une annulation, mais
continuera de s’exécuter jusqu'a atteindre un point d’annulation, que nous allons
définir ci-aprés. Pour configurer ce comportement, on emploie la fonction
pthread_setcanceltype() dont le prototype est :

I int phtread_setcanceltype (int type_annulation, int * ancien_type);

Le type d’annulation peut correspondre 4 'une des constantes suivantes.

Nom Signification

PTHREAD_CANCEL_DEFERRED Le thread ne se terminera qu'en atteignant un point d'annula-
tion (comportement par défaut).

PTHREAD_CANCEL_ASYNCHRONOUS L'annulation prendra effet dés réception de la requéte.

La norme SUSv4 décrit quatre fonctions qui constituent des points d’annulation, c’est-a-
dire des fonctions dans lesquelles un thread est susceptible de se terminer brutalement :
¢ pthread_cond_wait() et pthread_cond_timedwait() que nous verrons dans un
prochain paragraphe ;
e pthread_join() que nous avons déja étudiée dans le précédent chapitre ;
® pthread_testcancel().

Cette derniére fonction est déclarée ainst :

I void pthread_testcancel (void);

Des qu'on 'invoque, le thread peut se terminer si une demande d’annulation est en
attente. On voit donc que dans le cas PTHREAD_CANCEL_DEFERRED, un thread ne sera
jamais interrompu au milieu d’un calcul ou dans une boucle de manipulation des
données. On pourra donc répartir des appels pthread_testcancel() dans ce type de
code, aux endroits ol on est siir qu'une annulation ne présente pas de danger.
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Il existe aussi dans SUSv4 un ensemble minimal d'appels systéme qui représentent des points d'annula-
tion sur toutes les implémentations des Pthreads (certains de ces appels sont optionnels dans SUSv4 et
ne sont pas implémentés sous Linux) :

accept(), aio_suspend(), clock_nanosleep(), close(), connect(),
creat(), fcntl1 ), fsync(Q, getmsg(), getpmsg(), TockfQ),
mgreceive(), mgsend() , mg_timed_receive(), mg_timed_send(),

msqrcv(), msgsnd(), msync(), nanosleep(), open(), pause(), pollQ),
pread(), pselect(), putmsg(), putpmsg(), pwrite(), read(), readv(),
recv(), recvfrom(), recvmsg(), select(), sem_timedwait(),
sem_wait(), send(), sendmsg(), sendto(), sigpause(), sigsuspend(),
sigtimedwait(), sigwait(), sigwaitinfo(), sleep(Q), system(),
tcdrain(), usleep(), wait(), waitid(), waitpid(), write(), writev().

Ces fonctions ont en commun de pouvoir bloquer indéfiniment, ce qui représente un géchis
de ressource si le thread doit étre annulé. Il existe aussi un nombre important de routines qui
peuvent étre des points d’annulation, si leurs concepteurs le désirent. On consultera a cet
effet la documentation Gnu pour connaitre les fonctions des bibliothéques concernées.

Un grand nombre de fonctions et d’appels systtme modifient temporairement des
données statiques et ne peuvent pas se permettre d’étre interrompus n'importe quand.
Cela signifie qu'un appel systéme bloquant, comme read(), ne doit jamais étre invoqué
si le thread est configuré avec une annulation asynchrone. Les fonctions qui supportent
lannulation asynchrone (async-cancel safe) sont explicitement documentées comme
telles. Etant donné quelles sont extrémement rares, on se fixera comme régle de ne
configurer un thread en mode d’annulation asynchrone que pour des portions de code
ou il réalise des boucles de calculs intenses, sans aucun appel systéme.

En résumé, on utilisera principalement les configurations suivantes :

Configuration Utilisation

PTHREAD_CANCEL_DISABLE Zone critique ou I'on ne peut supporter aucune annulation,
méme si on invoque un appel systéme.

PTHREAD_CANCEL_ENABLE Comportement habituel des threads.

PTHREAD_CANCEL_DEFERRED

PTHREAD_CANCEL_ENABLE Boucle de calculs gourmande en CPU, sans appel systéme.

PTHREAD_CANCEL_ASYNCHRONOUS

Fonctions de nettoyage

Comme un thread peut étre légitimement annulé pratiquement a n’importe quel
moment, il convient de trouver un moyen de libérer les ressources qu’il peut main-
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tenir, avant quil se termine vraiment. En effet, quand un thread disparait, la
mémoire dynamique qu’il s’était allouée n'est pas libérée automatiquement par le
noyau, contrairement a la fin d’'un processus. Le méme probléme se pose avec les
fichiers ouverts, les tubes de communication, les sockets réseau... De plus, un thread
peut avoir verrouillé une ou plusieurs ressources partagées, afin d’en avoir temporai-
rement l'usage exclusif, et il convient de relacher les verrous posés.

Pour cela, la norme SUSv4 propose un mécanisme assez élégant, bien qu'un peu sur-
prenant a premiére vue. Lorsqu’un thread sattribue une ressource — mémoire, fichier,
verrous, etc. — qui nécessitera une libération ultérieure, il enregistre le nom d’une rou-
tine de libération dans une pile spéciale, avec la fonction pthread_cleanup_push().
Lorsque le thread se termine, les routines sont dépilées — dans l'ordre inverse de leur
enregistrement — et exécutées.

Quand un thread désire libérer explicitement une ressource, 4 la fin d’'une fonction
par exemple, il appelle pthread_cleanup_pop(), qui extrait la derniére routine enre-
gistrée et I'invoque. Les prototypes de ces deux fonctions sont les suivants :

void pthread_cleanup_push (void (* fonction) (void * argument),
void * argument);
void pthread_cleanup_pop (int execution_routine);

La routine pthread_cleanup_push() prend donc en premier argument un pointeur
de fonction, et en second un pointeur générique pouvant représenter n'importe quel
objet. Lorsque la routine de nettoyage est appelée, elle recoit en argument le second
pointeur. En général, on utilisera :

FILE * fp;
fp = fopen(nom_fichier, "r");
pthread_cleanup_push(fclose, fp);

ou

char * buffer;
buffer = malloc(BUFSIZE);
pthread_cleanup_push(free, buffer);

ou encore

int fd;
fd = open(nom_fichier, O_RDONLY);
pthread_cleanup_push(close, (void *) fd);

Naturellement, il est possible de transmettre un pointeur sur une routine personnelle
qui libére toutes les ressources tenues éventuellement par le thread.
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Lorsqu'on désire invoquer explicitement la routine de libération, on emploie
pthread_cleanup_pop() en lui passant un argument entier. Si cet argument est nul,
la routine est retirée de la pile de nettoyage, mais elle n'est pas exécutée. Sinon, la
routine est extraite et invoquée.

Ce mécanisme nécessite donc de soigner la conception du programme pour disposer
les allocations et libérations autour des zones ou le thread peut étre annulé. On se
disciplinera pour adopter ce comportement dans toutes les fonctions de I'application,
en employant par exemple :

void routine_dialogue (char * nom_serveur, char
*nom_fichier_enregistrement)
{

char * buffer;

FILE * fichier;

int socket_serveur;

int nb_recus;

buffer = malloc(BUFSIZE);
if (buffer != NULL) {
pthread_cleanup_push(free, buffer);

socket_serveur = ouverture_socket(nom_serveur);
if (socket_serveur >= 0) {
pthread_cleanup_push(close, (void *) socket_serveur);

fichier = fopen(nom_fichier_enregistrement, "w");
if (fichier != NULL) {
pthread_cleanup_push(fclose, fichier);

while (1) {
nb_recus = lecture_socket(socket_serveur, buffer);
if (nb_recus < 0)

break;
if (fwrite(buffer, 1, nb_recus, fichier) != nb_recus)
break;
}
pthread_cleanup_pop(1); /* fclose(fichier) */

}

pthread_cleanup_pop(1l); /* close(socket_serveur) */

}
pthread_cleanup_pop(l); /* free(buffer) */
}
}

Pour obliger le programmeur a adopter un comportement cohérent dans toute la fonc-
tion, la norme SUSv4 impose une contrainte assez restrictive a l'utilisation de ces rou-



m Développement systéme sous Linux

tines. En effet, les appels pthread_cleanup_push() et pthread_cleanup_pop() doi-
vent se trouver dans la méme fonction et dans le méme bloc lexical. Cela signifie qu’ils
doivent étre au méme niveau d’imbrication entre accolades. On peut le vérifier d’un
coup d’ceil en sassurant que le pthread_cleanup_pop () se trouve bien au méme niveau
d’indentation que le pthread_cleanup_push() correspondant.

Pour comprendre la raison de cette restriction, il suffit de savoir que I'implémentation
de ces routines dans la plupart des bibliothéques, dont NPTL, est réalisée par deux
macros : la premiére comprend une accolade ouvrante alors que la seconde contient
l'accolade fermante associée. Il importe donc de considérer ces deux fonctions comme
une paire d’accolades et de ne pas essayer de les séparer de plus d’un bloc lexical.

On prendra comme habitude de faire systématiquement suivre un appel de la fonc-
tion pthread_cleanup_pop() d’'un commentaire indiquant son effet, comme on peut
le voir précédemment. On remarquera également que le fait de n’avoir plus qu’un
seul point de sortie d’une routine oblige parfois 4 une indentation excessive. Pour
éviter ce probléme, on peut scinder la routine en plusieurs sous-fonctions ou utiliser
des sauts goto, comme on les tolére parfois pour les gestions d’erreur.

Le principe des fonctions de nettoyage est puissant, mais complique sensiblement la
compréhension du code source. Notez bien que ce mécanisme n'a d’intérét que dans
le cas ot un thread est susceptible d’étre annulé. Rappelons que I'annulation ne peut
provenir que de l'intérieur du processus, jamais depuis un autre processus.

Cela signifie que si vous n’utilisez jamais pthread_cancel() dans votre application —
ce qui est probablement le cas dans la majorité des processus multithreads — il est
inutile d’avoir recours aux pthread_cleanup_push() et pthread_cleanup_pop().

Variables conditions

Supposons qu'un thread ait besoin d’envoyer vers un client réseau toutes les données
qu'il regoit dans différents buffers (en provenance d’autres threads, par exemple). La
premiére approche pourrait étre :

while (1) {

if (buffer_non_vide(buffer_1))
envoyer_donnees (buffer_1);

if (buffer_non_vide(buffer_2))
envoyer_donnees (buffer_2);

if (buffer_non_vide(buffer_3))
envoyer_donnees (buffer_3);

if (buffer_non_vide(buffer_4))
envoyer_donnees (buffer_5);
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Toutefois, ce code est treés pénalisant pour les autres threads, car il consomme inutile-
ment des ressources CPU en bouclant sur lui-méme en permanence, tant qu'aucune
donnée n'arrive. L'idéal serait de pouvoir s’arréter en attente passive au début de la
boucle, et étre averti quand des données sont effectivement disponibles dans un des .

Pour cela, il existe un mécanisme de synchronisation spécifique: les variables
« conditions » représentées par le type pthread_cond_t. Un thread peut se mettre en
attente sur une variable condition, et un autre thread pourra le réveiller en agissant sur
la variable condition quand I'événement attendu par le premier thread se sera produit.

Le principe est simple, reposant sur deux fonctions de manipulation des conditions :
'une est l'attente de la condition, le thread appelant restant bloqué jusqua ce qu’elle
soit réalisée, et 'autre sert a signaler que la condition est remplie. C’est 'application
qui affecte une signification a la variable condition.

Les variables conditions ont des attributs, de type pthread_condattr_t, qui n'ont pas
d’utilité dans la bibliothéque NPTL. En conséquence, on initialisera généralement
les conditions de maniére statique :

I pthread_cond_t cond = PTHREAD_COND_INITIALIZER;

ou en employant la fonction pthread_cond_init(), en passant un second argument NULL
ploy p gu

int pthread_cond_init (pthread_cond_t * cond,
pthread_condattr_t * attr);

Une condition inutilisée est libérée avec pthread_cond_destroy(). Aucun autre thread
ne doit étre en attente sur la condition, sinon la libération échoue avec I'erreur EBUSY.

I int pthread_cond_destroy (pthread_cond_t * cond);

Voyons 2 présent l'utilisation effective d’'une condition. Tout d’abord, il faut signaler
qu’'une condition est toujours associée 4 un mutex, cela pour éviter des probléemes de
concurrence d’accés sur la variable.
Examinons d’abord le thread qui doit attendre une condition.

¢ On initialise la variable condition et le mutex qui lui est associé.

¢ Le thread bloque le mutex. Ensuite, il invoque la routine pthread_cond_wait()
qui attend que la condition soit réalisée.

¢ Le thread libére le mutex.

Maintenant, voyons le thread qui réalise la condition.
* Le thread travaille jusqu’a avoir réalisé la condition attendue.
¢ Il bloque le mutex associé 4 la condition.

* Le thread appelle la fonction pthread_cond_signal () pour montrer que la condi-
tion est remplie.
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¢ Le thread débloque le mutex.

Ce schéma est a priori surprenant puisqu’il semble que, lorsque le second thread désire

signaler la réalisation de la condition, 'acces lui soit interdit, le premier thread ayant

bloqué le mutex. En fait, la fonction pthread_cond_wait() fonctionne en trois temps.

1 D’abord, elle débloque le mutex associé a la condition, et elle se met en attente. Cette
opération est réalisée de maniére atomique vis-a-vis de la bibliothéque NPTL.

2 Lattente se poursuit jusqu'a ce que la réalisation de la condition soit indiquée.

3 La condition étant remplie, la fonction termine son attente et bloque a nouveau le
mutex, avant de revenir dans le programme appelant.

Le scénario se déroule donc de la maniére suivante.

Thread attendant la condition Thread signalant la condition

Appel de pthread_mutex_Tock() : blocage du

mutex associé a la condition.

Appel de pthread_cond_wait() : déblocage du

mutex.

... attente...
Appel de pthread_mutex_Tock () sur le mutex.
Appel de pthread_cond_signal (), qui réveille
|'autre thread.

Dans pthread_cond_wa1it(), tentative de récu-

pérer le mutex. Blocage.
Appel de pthread_mutex_unlock(). Le mutex
étant libéré, I'autre thread se débloque.

Fin de pthread_cond_wait().

Appel de pthread_mutex_unlock() pour reve-
nir a I'état initial.

On peut vérifier qu’il 'y a pas de risque d’interblocage des deux threads ni de risque de
perdre la signalisation d’une condition dés que le premier pthread_mutex_lock() a été
invoqué. En général, le thread qui attend les conditions verrouille le mutex dés son ini-
tialisation, puis boucle indéfiniment autour de pthread_cond_wait(), ce qui garantit
ainsi que les pthread_cond_signal() ne pourront se produire que lorsque le thread
sera en attente. Dans ce cas, il n'y a aucun risque de perte de réalisation de la condition.

Les prototypes de ces deux fonctions sont les suivants :
int pthread_cond_signal (pthread_cond_t * condition);

int pthread_cond_wait (pthread_cond_t * condition,
pthread_mutex_t * mutex);
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Le terme « signal » présent dans pthread_cond_signal(QOne doit pas étre confondu
avec les signaux Unix que nous traiterons plus loin. Les interactions entre threads et
signaux seront d’ailleurs traitées a cette occasion.

Lexemple précédent deviendra donc :

pthread_cond_tcnd_donnees_buffer = PTHREAD_COND_INITIALIZER;
pthread_mutex_t mtx_donnees_buffer = PTHREAD_MUTEX_INITIALIZER;

[...]

pthread_mutex_lock(& mtx_donnees_buffer);
while (1) {
pthread_cond_wait(& cnd_donnees_buffer, & mtx_donnees_buffer);
if (buffer_non_vide(buffer_1))
envoyer_donnees (buffer_1);
if (buffer_non_vide(buffer_2))
envoyer_donnees (buffer_2);
if (buffer_non_vide(buffer_3))
envoyer_donnees (buffer_3);
if (buffer_non_vide(buffer_4))
envoyer_donnees (buffer_5);
}

Le thread qui inscrit des données dans le buffer le signalera ainsi :

pthread_mutex_lock (&ntx_donnees_buffer);

/* Ecriture des données dans un buffer */
[...]

pthread_cond_signal (& cnd_donnees_buffer);
pthread_mutex_unlock(& mtx_donnees_buffer);

Ici, le fait de verrouiller le mutex avant d’écrire les données dans le buffer permet de
. . . P .
garantir un accés exclusif a ces données. Toutefois, dans d’autres cas, le mutex ne servira

qu’a encadrer I'appel 4 pthread_cond_signalQ.

En fait, la norme SUSv4 autorise I'appel pthread_cond_wait() & se terminer de
maniére impromptue, méme si la condition n'est pas réalisée. Cela, je suppose, permet
de simplifier I'implémentation d’une bibliothéque Pthreads vis-a-vis des appels systeme
interrompus par un signal.

Il faut donc accompagner I'invocation de pthread_cond_wait() d’'une vérification de I'état
de la condition. Dans I'exemple précédent, c’est ce qui est réalisé en testant chaque buffer
pour vérifier s'il y en a un non vide. Plus généralement, il ne faut pas faire une confiance
aveugle  la sortie d'un pthread_cond_wait() ; il faut retester la condition attendue.

Il existe une fonction d’attente temporisée, nommée pthread_cond_timedwait(),
permettant de limiter le délai imparti pour la réalisation de la condition.



m Développement systéme sous Linux

int pthread_cond_timedwait (pthread_cond_t * condition,
pthread_mutex_t * mutex,
const struct timespec * date);

Attention, on ne précise pas la durée d’attente, mais I’heure maximale jusqu'a
laquelle la fonction peut attendre. La structure timespec contient un champ conte-
nant le nombre de secondes écoulées depuis le 1% janvier 1970, et un champ indi-
quant le complément en nanosecondes. Pour obtenir la date actuelle, on peut
employer les appels systéme time() ou gettimeofday (). Tout cela sera étudié plus en
détail dans le prochain chapitre.

Si le délai est dépassé, cette fonction échoue avec 'erreur ETIMEDOUT. Méme dans ce
cas, il est important de s’assurer que la condition n’est quand méme pas vérifiée,
notamment si plusieurs threads attendent la réalisation de la méme condition.

En effet, la fonction pthread_cond_signal() garantit qu'un seul thread en attente
sera réveillé. Lorsqu’on désire réveiller tous les threads qui surveillent cette condi-
tion, il faut employer pthread_cond_broadcast(). Dans un cas comme dans l'autre,
aucune erreur ne se produit si aucun thread n’est en attente.

I int pthread_cond_broadcast (pthread_cond_t * condition);

Les personnes découvrant la programmation multithread sont souvent surprises par
le comportement de pthread_cond_wait() comme point d’annulation. En effet,
lorsqu’un thread regoit une demande d’annulation durant cette fonction d’attente,
elle se termine, mais doit récupérer d’abord le mutex associé a la condition. Cela
signifie qu’elle peut bloquer indéfiniment avant de se terminer.

Cette attitude peut surprendre si on considére 'annulation comme une demande de
terminaison urgente. Mais ce n'est pas la bonne fagon de voir cette fonctionnalité. Il
est préférable d’'imaginer la demande d’annulation 4 la maniére des applications gra-
phiques dans lesquelles le clic sur un bouton « Fermeture » ne termine pas nécessai-
rement l'application, mais peut passer par une phase de sauvegarde éventuelle des
données modifiées si l'utilisateur le désire.

Lannulation d’un thread doit laisser les données manipulées dans un état prévisible,
et le seul état prévisible du mutex associé 4 un appel pthread_cond_wait() est le ver-
rouillage. Bien entendu, le thread ne doit pas se terminer en laissant le mutex bloqué.
11 faut donc utiliser une fonction de nettoyage :

pthread_mutex_lock(& mutex);
pthread_cleanup_push(pthread_mutex_unlock, (void *) & mutex);
while (! condition_realisee)

pthread_cond_wait(& condition, & mutex);
pthread_cleanup_pop(1); /* pthread_mutex_unlock (& mutex) */
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Pour terminer cette section sur les variables conditions, mentionnons qu’il existe
deux fonctions pthread_condattr_init() et pthread_condattr_destroy() permet-
tant de manipuler les attributs des conditions de maniére dynamique.

int pthread_condattr_init (pthread_condattr_t * attributs);
int pthread_condattr_destroy (pthread_condattr_t * attributs);

Cela n’a pas grand intérét sous Linux, car I'implémentation de la bibliothéque
NPTL ne gere pas d’attribut vraiment utile pour les variables conditions.

Types de mutex

Revenons quelques instants sur les mutex que nous avons étudiés dans le chapitre
précédent. Nous I'avons vu, les mutex servent a protéger une variable, une portion de
code, une ressource quelconque, de fagon 4 garantir 'unicité de I'accés pendant une
période de temps. Posons-nous toutefois quelques questions a leur propos. Par
exemple, il est 1égitime de se demander ce qui peut se passer :

* siun thread essaye de déverrouiller un mutex qui a été verrouillé par un autre thread ;
* si un méme thread essaye de verrouiller plusieurs fois de suite le méme mutex ;
* siun thread essaye de déverrouiller un mutex qui n’est pas verrouillé ;

Contrairement a ce que I'on pourrait croire, les mutex de la norme SUSv4 n'ont, par
défaut, pas de comportements bien définis dans ces situations. Pire, certains compor-
tements par défaut sont plutdt surprenants. Prenons, par exemple, le cas d’un thread
qui déverrouille un mutex tenu par un autre thread.

exemple-mutex-type-1l.c :
#include <pthread.h>
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>

pthread_mutex_t mtx = PTHREAD_MUTEX_INITIALIZER;
void * fonction_thread(void * arg);

int main (void)
{
pthread_t thr;
pthread_mutex_lock(& mtx);
pthread_create(& thr, NULL, fonction_thread, NULL);
pause();
pthread_exit(NULL);
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void * fonction_thread(void * arg)

{
int ret;
fprintf(stderr, "Thread deverrouille le mutex : ");
ret = pthread_mutex_unlock(& mtx);
fprintf(stderr, "resultat %d\n", ret);
sleep(l);
fprintf(stderr, "Thread re-verrouille le mutex : ");
ret = pthread_mutex_lock(& mtx);
fprintf(stderr, "resultat %d\n", ret);
pthread_exit(NULL);

}

Ici, le thread main() a verrouillé le mutex dés le début du programme. Son exécution
est suspendue par l'instruction pause() —que nous verrons ultérieurement avec le
traitement des signaux Unix —, mais il est clair que ce thread s’attend a retrouver son
mutex verrouillé lorsqu’il reviendra de sa pause.

Subrepticement, un autre thread demande 4 déverrouiller le méme mutex, puis a le
reverrouiller en son nom. Intuitivement, il semble que ce comportement soit impos-
sible. Pourtant, il n’en est rien. Pour le vérifier, nous affichons le code de retour des
opéraﬁonspthread_mutex_un]ock()etpthread_mutex_1ock()

$ ./exemple-mutex-type-1

Thread deverrouille Te mutex : resultat O

Thread re-verrouille Te mutex : resultat O
(Control-0)

Le code de retour nul indique une réussite des opérations. Dans cette premiére situa-
tion, les mutex semblent peu fiables. Du moins dans leur configuration par défaut.

Essayons a présent les autres situations a risque présentées plus haut. Dans ce second
exemple, le méme thread va essayer de verrouiller deux fois de suite le méme mutex.

exemple-mutex-type-2.c :
#include <pthread.h>
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>

pthread_mutex_t mtx = PTHREAD_MUTEX_INITIALIZER;

int main (void)

{
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fprintf(stderr, "Je verrouille le mutex...");
if (pthread_mutex_lock(& mtx) == 0)
fprintf(stderr, "Ok\n");

else
fprintf(stderr, "Erreur\n");
sleep(l);
fprintf(stderr, "Je verrouille a nouveau le mutex...");

if (pthread_mutex_lock(& mtx) == 0)
fprintf(stderr, "Ok\n");
else
fprintf(stderr, "Erreur\n");
pthread_exit(NULL);
}

A lexécution, nous voyons que lors du second verrouillage, le thread reste bloqué
indéfiniment.

$ ./exemple-mutex-type-2

Je verrouille le mutex...0k

Je verrouille a nouveau Te mutex... (... Control-0)
$

Ce cas de deadlock pourrait pourtant étre détecté facilement puisque c’est le méme
thread qui demande deux fois le méme mutex. Cela sera possible en modifiant
Iattribut #ype du mutex.

Enfin, dans la derniére situation, nous allons déverrouiller un mutex qui n'est pas
verrouillé, et observer le code de retour de pthread_mutex_unlock().

exemple-mutex-type-3.c
#include <pthread.h>
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>

pthread_mutex_t mtx = PTHREAD_MUTEX_INITIALIZER;

int main (void)

{ -
int ret;
fprintf(stderr, "Je deverrouille le mutex...");
ret = pthread_mutex_unlock(& mtx);
fprintf(stderr, "retour %d\n", ret);
pthread_exit(NULL);

}

A lexécution, le code de retour nul n’indique aucune erreur :
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$ ./exemple-mutex-type-3
Je deverrouille le mutex...retour O
$

Dans ces trois situations, les mutex adoptent un comportement par défaut plutét sur-
prenant et manquant probablement de robustesse.

La justification de ce choix dans SUSv4 consiste a conseiller une implémentation par
défaut la plus rapide et efficace possible (en évitant donc tous les tests d’erreur). Pour
la mise au point et le débogage, la norme SUSv4 introduit trois types de mutex
incluant les vérifications d’erreurs attendues, que 'on configure a travers les attributs
des mutex avec les fonctions suivantes :

int pthread_mutexattr_init (pthread_mutexattr_t * attr);
int pthread_mutexattr_destroy (pthread_mutexattr_t * attr);

puis

int pthread_mutexattr_gettype (pthread_mutexattr_t * attributs,
int * type);

int pthread_mutexattr_settype (pthread_mutexattr_t * attributs,
int type);

Les types définis sont PTHREAD_MUTEX_NORMAL, PTHREAD_MUTEX_ERRORCHECK et
PTHREAD_MUTEX_RECURSIVE. En outre, un type PTHREAD_MUTEX_DEFAULT représente le
comportement par défaut choisi par 'implémentation. Dans la NPTL, le type
PTHREAD_MUTEX_DEFAULT est identique a PTHREAD_MUTEX_NORMAL.

Les comportements des différents types de mutex sont les suivants.

* PTHREAD_MUTEX_NORMAL : nous avons vu le comportement avec la NPTL ; pour la
norme SUSv4, le déverrouillage d’un mutex tenu par un autre thread ou non ver-
rouillé méne 4 un comportement non spécifié par le standard, et le double verrouillage
du méme mutex dans le méme thread conduit a un blocage définitif (deadlock).

* PTHREAD_MUTEX_ERRORCHECK : les tentatives de déverrouiller un mutex non ver-
rouillé ou appartenant 4 un autre thread échouent en renvoyant une erreur ; le
deuxi¢me appel pthread_mutex_Tock () sur le méme mutex dans le méme thread
échoue sans bloquer, en renvoyant une erreur.

* PTHREAD_MUTEX_RECURSIVE : les déverrouillages d’un mutex non verrouillé ou tenu
par un autre thread échouent comme avec un mutex de type
PTHREAD_MUTEX_ERRORCHECK ; le fait de verrouiller plusieurs fois le méme mutex
dans le méme thread est accepté, mais il faudra autant de déverrouillages pour que
le mutex devienne disponible pour les autres threads.
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Pour pouvoir utiliser les mutex de type ERRORCHECK et RECURSIVE, il est nécessaire
d’initialiser la constante symbolique _XOPEN_SOURCE 4 la valeur 500 avant d’inclure les
fichiers d’en-téte de la bibliotheque C.

Lexemple suivant est une simple adaptation de exemple-mutex-type-1l.c dans
lequel on a initialisé dynamiquement le mutex ainsi :

exemple-mutex-type-4.c :

#define _XOPEN_SOURCE 500
#include <pthread.h>
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>

pthread_mutex_t mtx;
void * fonction_thread(void * arg);

int main (void)

{
pthread_t thr;
pthread_mutexattr_t attr;
pthread_mutexattr_init(& attr);
pthread_mutexattr_settype(&attr,

PTHREAD_MUTEX_ERRORCHECK) ;

pthread_mutex_init(& mtx, & attr);
pthread_mutex_Tlock (& mtx);
pthread_create(& thr, NULL, fonction_thread, NULL);
pause();
pthread_exit(NULL);

}

void * fonction_thread(void * arg)

{
int ret;
fprintf(stderr, "Thread deverrouille le mutex : ");
ret = pthread_mutex_unlock(& mtx);
fprintf(stderr, "resultat %d\n", ret);
sleep(l);
fprintf(stderr, "Thread re-verrouille le mutex : ");
ret = pthread_mutex_Tlock(& mtx);
fprintf(stderr, "resultat %d\n", ret);
pthread_exit(NULL);

}

Le résultat d’exécution montre que le déverrouillage d’'un mutex n'appartenant pas au
thread renvoie une erreur, en 'occurrence erreur 1 (EPERM — Permission non accordée)
et que le mutex n’est pas libre par la suite :
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$ ./exemple-mutex-type-4

Thread deverrouille Te mutex : resultat 1
Thread re-verrouille le mutex : (Control-0)
$

Le résultat serait identique pour le type RECURSIVE. Nous encourageons le lecteur a
appliquer la méme modification de type de mutex dans les exemples 2 et 3 et 4 véri-
fier ainsi les comportements des différents types de mutex.

Taille de la pile

Les attributs stackaddr et stacksize permettent de configurer la pile utilisée par un
thread. Comme nous I'avons déja indiqué, chaque thread dispose d’une pile person-
nelle, dans laquelle sont allouées toutes ses variables automatiques. Il peut étre parfois
nécessaire de réclamer une pile de dimension plus grande que celle qui est fournie par
défaut si le thread a créer fait un large usage de fonctions récursives, par exemple.

A P'inverse, il peut étre nécessaire de réduire la taille de la pile accordée a un thread.
Par défaut, la NPTL emploie des piles de 10 Mo, ce qui est bien souvent trés supé-
rieur aux besoins des threads, et ce qui limite le nombre de threads utilisables (de
Pordre de 300 threads). En réduisant la taille de la pile a 16 ko, on peut employer
plusieurs milliers, voire dizaines de milliers de threads.

Comme nous le verrons ultérieurement, la pile d’'un processus habituel n’est con-
trainte que par la limite de la zone nommée fas, dans laquelle les variables dynami-
ques sont allouées. En principe, la pile d’un tel processus pourrait croitre jusqu’a
remplir I'essentiel de 'espace d’adressage du programme, soit environ 3 Go. Dans le
cas d’un programme multithread, les différentes piles doivent étre positionnées a des
emplacements figés dés la création des threads, ce qui impose ipso facto des limites de
taille puisqu’elles ne doivent pas se rejoindre.

Les routines citées ci-aprés permettent respectivement de lire ou d’indiquer I'adresse
de départ et la taille maximale de la pile du thread. La dimension minimale de la pile
est disponible dans la constante symbolique PTHREAD_STACK_MIN (16 ko sur PC
32 bits sous Linux).

Naturellement, I'emploi de ces attributs est assez pointu, et on le réservera aux appli-
cations pour lesquelles ils sont réellement indispensables.

int pthread_attr_getstackaddr (const pthread_attr_t * attributs,
void ** valeur);
int pthread_attr_setstackaddr (pthread_attr_t * attributs,
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void * valeur);

int pthread_attr_getstacksize (const pthread_attr_t * attributs,
size_t * valeur);

int pthread_attr_setstacksize (pthread_attr_t * attributs,
size_t valeur);

La réduction de la taille de la pile peut servir néanmoins dans les applications néces-
sitant plusieurs centaines de threads simultanés, comme nous I'avons indiqué dans le
chapitre précédent.

Appel de fork()

On peut se demander ce qui se passe lorsqu’un thread appelle fork (). Le comporte-
ment est tout a fait logique. Le processus entier est dupliqué, y compris les zones de
mémoire partagées avec les autres threads. En revanche, il n'y a dans le processus fils
quun seul fil d’exécution, celui du thread qui a invoqué fork (), cela quel que soit le
nombre de threads concurrents avant la séparation.

Un premier probléme se pose, car les piles et les zones de mémoire dynamiquement
allouées par les autres threads continuent d’étre présentes dans I'espace mémoire du
nouveau processus, méme s’il n'a aucun moyen d’y accéder. Aussi, en théorie, ce
mécanisme doit étre restreint uniquement a l'utilisation de exec() aprés le fork Q).

Un second probléme peut se poser si un autre thread a verrouillé — dans le processus
pére — une ressource. Si le thread restant dans le processus fils a besoin de cette res-
source, celle-ci persiste a étre verrouillée, et on risque un blocage définitif.

Pour résoudre ce probléme, il existe une fonction nommée pthread_atfork(), qui
permet d’enregistrer des routines qui seront automatiquement invoquées si un thread
appelle fork(). Les fonctions sont exécutées dans 'ordre inverse de leur enregistrement,
comme avec une pile. La liste des fonctions mémorisées est commune 4 tous les threads.

On peut enregistrer trois fonctions avec pthread_atfork(). La premiére routine est
appelée avant le fork() dans le thread qui I'invoque. Les deux autres routines sont
appelées aprés la séparation, I'une dans le processus fils, et I'autre dans le processus
pére — toujours au sein du thread ayant invoqué fork Q.

int pthread_atfork (void (* avant) (void),
void (* dans_pere) (void),
void (* dans_fils) (void));

Si un pointeur est nul, la routine est ignorée. Dans l'encadrement de fork(), on
essaye d’éviter la situation suivante :
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Le thread 1 bloque un mutex.

Le thread 2 appelle fork(), dupliquant 'ensemble de 'espace mémoire du pro-

cessus, y compris le mutex bloqué.

* Le processus pére continue de se dérouler normalement, le thread 1 libérant le
mutex aprés ses modifications, et le thread 2 pouvant poursuivre son exécution.

* Dans le processus fils, le thread 2 veut accéder a la zone de données commune.

Celle-ci étant verrouillée, il attend que le thread 1 libére le mutex, mais il n’y a pas

de thread 1 dans le fils ! Le processus est définitivement bloqué.

La bonne maniére de procéder est la suivante, un peu complexe, mais correcte :

¢ Avant que le thread 1 bloque le mutex — par exemple pendant son initialisation —, on
installe la routine avant(), qui correspond a un blocage du mutex, ainsi que
dans_pere() et dans_fi1s(), deux routines qui représentent une libération du mutex.

¢ Le thread 1 bloque le mutex.

* Le thread 2 appelle fork (). La routine avant() est invoquée. Correspondant a une
demande de blocage du mutex, elle reste bloquée jusqu'a ce que le thread 1 ait ter-
miné son travail.

¢ Le thread 1 libére le mutex.

¢ La routine avant () bloque le mutex et se termine.

* Lappel systeme fork() a lieu, les processus se séparent. Les routines dans_pere ()
et dans_fi1s() sont invoquées, libérant le mutex dans les deux contextes.

* Les threads 1 et 2 du processus pére continuent normalement.

* Le thread 2 du processus fils peut accéder a la zone de données s'il le désire, le
mutex est libre.

Nous voyons qu’il faut donc enregistrer une série de routines pour chaque mutex sus-

ceptible d’étre employé dans le processus fils, ce qui complique - parfois
excessivement — I'écriture des programmes.

En fait, I'appel pthread_atfork() est principalement employé dans des programmes
expérimentaux, pour étudier justement les blocages dus aux partages de verrous. Dans des
applications courantes, on évite généralement de se trouver dans cette situation. Pour cela,
on essaye de ne pas utiliser fork (), ou de le faire suivre immédiatement d’un exec(). On
peut aussi appeler fork() avant la création des threads et installer un mécanisme de com-
munication entre processus, comme nous en verrons dans des chapitres ultérieurs.

Données globales privées

Les threads doivent souvent manipuler des données privées, non partagées avec les
autres threads. Dans la plupart des cas, on peut simplement utiliser des variables
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locales qui sont stockées dans la pile privée du thread au moment de 'entrée dans la
fonction. Il y a pourtant des cas ot un thread a besoin d’utiliser des variables privées
disponibles de mani¢re globale. On peut par exemple imaginer un module implé-
mentant une bibliothéque de fonctions qui stocke certaines informations dans des
variables statiques entre deux invocations de fonction.

Pour permettre ce comportement, la norme SUSv4 introduit la notion de clés asso-
ciées a des données privées. La clé est une variable de type pthread_key_t, qui peut
résider en variable statique. La bibliothéque associe la clé avec un pointeur void *
différent pour chaque thread.

Linitialisation d’une clé privée se fait a 'aide de la fonction pthread_key_create(),
a laquelle on peut éventuellement passer un pointeur sur une fonction de destruction
qui libére le pointeur associé si le thread se termine avant que la clé ne soit détruite
avec pthread_key_delete().

int pthread_key create (pthread_key_t * cle_privee,
void (* fonction) (void *));
int pthread_key _delete (pthread_key_t cle_privee);

Une fois quune clé a été initialisée, on utilise la fonction pthread_setspecific()
pour 'associer 4 un pointeur représentant des données personnelles du thread.

I int pthread_setspecific (pthread_key_t cle_privee, const void * data);

Pour lire les données associées a une clé, on emploie pthread_getspecific() :

I void * pthread_getspecific (pthread_key_t cle_privee);

En imaginant un module permettant de charger un fichier de données, puis
d’accéder ensuite a son contenu a travers des fonctions d’interrogation, on peut cons-
truire le schéma suivant :

pthread_key_t cle;

int ouverture_fichier (const char * nom_fichier);
{

FILE * fp;

struct donnees * donnees;

int nb_donnees;

int i;

pthread_key_create(& cle, free);

fp = fopen(nom_fichier, "r");

/* Lecture nb_données */

[...]
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donnees = (struct donnees *) calloc(nb_donnees,
sizeof(struct donnees));
/* Lecture des données */
for (i = 0; i < nb_donnees; i++)
[...]
pthread_setspecific(& cle, donnees);
return nb_donnees;

}

int resultat_donnee (int num)

{
struct donnees * donnees;
donnees = (struct donnees *) pthread_getspecific(& cle);
return donnees[num].resultats;

}

En fait, la robustesse du programme serait sensiblement renforcée si on pouvait
garantir que linitialisation de la clé avec pthread_key_create() n'ait lieu qu’une
seule fois, quel que soit le nombre de threads passant par ouverture_fichier().
Bien stir, nous pouvons construire un mécanisme basé sur une variable d’état pro-
tégée par un mutex, mais la NPTL met directement 4 notre disposition une structure
permettant d’assurer 'unicité d’exécution d’une portion de code.

Pour utiliser cette fonction, il faut préalablement définir une variable statique de type
pthread_once_t, initialisée avec la constante PTHREAD_ONCE_INIT, qu'on passera par
adresse 4 la routine pthread_once(). Le second argument est un pointeur sur une
fonction d’initialisation qui ne sera ainsi appelée qu'une seule fois dans 'application.

int pthread_once (pthread_once_t * once,
void (* fonction) (void));

Naturellement, seule la premiére invocation de pthread_once() a un effet, les appels
ultérieurs n'ayant plus aucune influence.

Conclusion

Nous avons observé, au gré de ces deux chapitres, I'essentiel des fonctions permettant
d’employer des threads. Nous allons les rencontrer 4 nouveau a plusieurs reprises,
notamment dans le chapitre consacré 4 'ordonnancement sous Linux.
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Nous allons, dans les chapitres a venir, examiner comment le noyau Linux exécute les
différentes tiches, comment il les choisit, les place sur le processeur (ou les
processeurs) ou les en retire.

Pour commencer, nous devons nous munir des outils adéquats, c’est-a-dire savoir
mesurer 'heure de maniére assez précise pour nos expériences, ce qui fera, entre
autres, 'objet de ce chapitre.

I1 est fréquent qu’une application fasse un usage plus ou moins large de la date ou de
I'heure. On peut désirer horodater des enregistrements ou des messages, mémoriser
des dates de naissance, vider les données trop vieilles se trouvant en mémoire, ou
simplement attendre une dizaine de secondes pour laisser a l'utilisateur la possibilité
de réagir et de modifier la configuration par défaut.

Malgré tout, la manipulation des dates est souvent source de probléemes. Il m’a fallu
écrire, pour une application de supervision d’'un syst¢me de radiolocalisation, un
module enregistrant diverses statistiques (nombre de trames regues, états de certains
bits d’alarme, etc.). Ces valeurs devaient étre mémorisées et cumulées seconde par
seconde sur la derniére minute, minute par minute sur la derni¢re heure, heure par
heure sur les derniéres vingt-quatre heures, et jour par jour pendant un an. Les
complications commencent lorsquon sait que les événements a enregistrer
n'arrivaient pas nécessairement toutes les secondes mais pouvaient se produire une ou
deux fois par mois seulement. Bien entendu, il fallait conserver quand méme les
statistiques 4 jour en permanence et pouvoir les afficher a tout moment (en gérant
notamment les problémes dus aux années bissextiles). Ce genre de fonctionnalité
devient vite assez acrobatique a élaborer, alors qu’il ne s’agit en réalité que d’une
partie accessoire d’'un logiciel servant par ailleurs a tout autre chose.
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C’est peut-étre en cela que la manipulation des données horaires pose des difficultés.
I1 s’agit souvent de fonctions annexes ou de simples routines d’affichage a I'écran,
auxquelles on n’accorde pas toujours lattention nécessaire. De plus, des cas
particuliers peuvent se produire sortant largement du cadre des tests du logiciel. Le
probléme de I'année bissextile vient bien sir immédiatement a U'esprit, mais on peut
aussi citer 'horloge interne que 'administrateur raméne brutalement en arriére (ce
quil ne devrait jamais faire en principe), ou le processus qui s’est endormi pendant
une durée trés longue (plusieurs jours) car on a débranché par mégarde un
périphérique de communication, etc.

Nous nous intéresserons en premier lieu a la lecture de ’heure et 4 la configuration de
I'horloge interne. Nous examinerons ensuite les fonctions de conversion a utiliser
pour afficher des résultats, puis nous aborderons le probléme des fuseaux horaires.

Horodatage et type time_t

Lhorodatage sous Unix est réalisé a 'aide d’un type de donnée particulier, le type
time_t. On y stocke le nombre de secondes écoulées depuis le 1*janvier 1970, a
0 heure TU, quon considére comme le début de « I'Ere Unix » (Epoch en anglais).
Lessentiel des datations est accompli 4 'aide de ce repére, ce qui rend bien entendu
le noyau insensible aux problémes d’années bissextiles ou de changement de siécle.
La norme Iso C9X indique uniquement que le type time_t permet des opérations
arithmétiques, mais elle ne précise pas qu’il s’agit d’un nombre de secondes. En pra-
tique c’est le cas sur tous les systémes Unix, mais si on désire vraiment assurer la por-
tabilité d’'une manipulation arithmétique horaire, on passera par une conversion
intermédiaire en structure tm que nous verrons plus loin.

Le type de donnée time_t étant exprimé en secondes, il est facile & manipuler car on
peut aisément ajouter un délai pour programmer une alarme, sans se soucier du
débordement sur la minute, ’heure ou le jour suivant. Traditionnellement, les don-
nées time_t sont implémentées sous forme d’entiers sur 4 octets. C’est le cas pour
Iessentiel des implémentations de Linux sur processeurs 32 bits (sur les architectures
64 bits, time_t bénéficie d’'un format étendu a 64 bits, ce qui évite les probléemes
mentionnés ci-apres).

Toutefois, 'appel systéme time() que nous verrons plus loin et qui renvoie une valeur
de type time_t doit pouvoir échouer §'il détecte une erreur (par exemple si on lui
passe un pointeur invalide) et renvoyer, comme c’est 'usage pour les appels systéme,
la valeur -1. Pour cela, le type time_t doit donc étre signé.

On peut donc gérer des dates jusqua un maximum de Ox7FFFFFFF, soit
2147 483 647 secondes depuis le 1%janvier 1970. Malheureusement, ce nombre
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n'est pas aussi énorme qu’il en a I'air. Le mardi 19 janvier 2038 4 3 heures 14 minutes
et 7 secondes TU, les compteurs time_t 32 bits signés, s'il en reste, basculeront a
0x80000000, soit -2 147 483 648 secondes, et reviendront donc au vendredi 13
décembre 1901, a 20 heures 45 minutes et 52 secondes T.U. !

Bien siir, cela n'arrivera pas réellement, car d’ici 1a les noyaux Unix seront mis & jour
pour traiter les données time_t avec un autre stockage sur 64 bits signés. Le pro-
bléme qui se pose toutefois est I'interface des applications fonctionnant sur ces sys-
témes. Car si le noyau modifie la longueur du type time_t, cela vaudra également
pour la bibliothéque C et les applications qui utilisent les fonctions de lecture d’heure
que nous verrons ci-apres.

Dans 'immense majorité des cas, une simple recompilation permettra de mettre a
niveau le logiciel. Toutefois, le cas des applications disponibles uniquement sous
forme binaire posera un probléme essentiel, ainsi que pour les systémes gérant des
bases de données dans lesquelles les dates sont stockées, avec fwrite() par exemple,
de maniére binaire dans des fichiers. Il sera nécessaire d’écrire des outils de conver-
sion des bases de données. En outre, il faut prendre en compte les systémes de
fichiers, ou les horodatages sont stockés avec un type time_t et dont les datations des
fichiers sont importantes.

L'an 2038 peut paraitre bien éloigné aujourd’hui. Une partie des informaticiens
actuels ne seront plus en activité 4 ce moment-1a, donc le probléeme ne leur semble
pas aussi crucial que cela. Pourtant, ce raisonnement est faux pour plusieurs raisons.
* Le vent de panique créé lors du passage a I'an 2000 devrait nous servir de lecon
pour savoir qu’on ne peut pas prédire la durée de vie d’une application. Elle peut
non seulement étre utilisée bien plus longtemps que ce qu'on estimait lors de son
écriture, mais cela semble encore plus vrai pour les logiciels dont les sources ne
sont pas disponibles.

¢ Il existera de plus en plus de systémes embarqués, qu'on trouvera dans les appa-
reils électroménagers, hi-fi, voitures, appareils photographiques numériques... Le
logiciel embarqué sera de plus en plus évolué, et une bonne partie sera constituée
d’un noyau Linux sur lequel tournera 'application faisant fonctionner le matériel,
mais également des outils de communication, pour la programmation, le paramé-
trage ou I'évolution du logiciel. La durée de vie de ces appareils pourra étre trés
longue, et des applications congues dans un avenir proche pourront fort bien con-
tinuer d’exister dans des équipements fonctionnant toujours en 2038.

* De nombreux programmes n'ont pas besoin d’attendre 2038 pour étre confrontés
a ce probléme. Un logiciel de calcul astronomique peut par exemple étre employé
pour prévoir des événements 10, 15, 20 ans 4 I'avance. Il en est de méme pour un
programme faisant des calculs d’amortissements pour un emprunt sur 20 ou
25 ans. Il devra alors faire face au bogue de 2038 dés I'an 2013. Le délai restant
est alors largement diminué.
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Pour toutes ces raisons, il est important pour un programmeur applicatif de com-
mencer a se préoccuper de l'utilisation qu'il fait des données time_t. Les manipula-
tions internes dans le programme ne posent en fait pas vraiment de probléme. Une
recompilation du logiciel permettra de prendre en compte la nouvelle longueur
lorsqu’il le faudra.

Les difficultés s'annoncent lorsqu'on doit stocker des dates dans un fichier ou les
communiquer 2 un autre systéme. Dans un cas comme dans l'autre, si on est maitre
des deux extrémités de la transmission (lecture et écriture du fichier, ou émission et
réception des données), on peut employer un subterfuge consistant a transférer les
données de type time_t dans un entier long Tong int, qui dispose au moins de
64 bits sur tous les systémes actuels. Ce sera alors cette variable qui sera utilisée pour
la transmission ou le stockage. La conversion inverse supprimera les bits supplémen-
taires, inutilisés 2 ce moment-13, tant que le type time_t n'aura pas évolué.

Si cette solution n'est pas possible, il faut se contenter de bien documenter par des com-
mentaires précis les emplacements ou la taille des données time_t est prise en compte.

Lecture de ’heure

L'appel systéme le plus simple pour lire I'heure actuelle est time() qui est déclaré
dans <time.h> ainsi :

I time_t time (time_t * heure);

Cet appel systéme renvoie la date et I'heure actuelles, et remplit la variable transmise
en argument avec cette méme valeur si le pointeur n'est pas NULL. Si jamais le poin-
teur est invalide, time() retourne la valeur d’erreur ((time_t) -1). Cet appel sys-
téme est simple, portable, défini par SUSv4 et Ansi C, et nous avons vu que le type
de donnée time_t est facile 2 manipuler.

En Python, I'appel de time.time() renvoie un nombre réel ajoutant, en partie déci-
male, l'intervalle de temps écoulé depuis la derniére seconde.

exemple-time.py :
#! /usr/bin/python

from __ future__ import print_function
import time

print("Current time is", time.time())
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Voici un exemple d’exécution :

$ ./exemple-time.py
Current time is 1454202899.29

I1 peut arriver cependant qu’on ait besoin de dater des événements avec une précision
plus grande que la seconde. Pour cela, il existe plusieurs appels systéme fournissant une
meilleure résolution. Le premier, hérité des systtmes Unix classiques, est
gettimeofday (), déclaré dans <sys/time.h> avec les types des données qu'il emploie :

I int gettimeofday (struct timeval * tv, struct timezone * tz);

Cette fonction remplit les deux structures sur lesquelles on passe des pointeurs — s’ils
ne sont pas NULL —, et renvoie O si elle réussit et -1 en cas d’erreur. La structure
timeval contient les deux membres suivants.

Nom Type Signification
tv_sec time_t Nombre de secondes écoulées depuis le 1* janvier 1970.
tv_usec time_t Nombre de microsecondes depuis le dernier changement de tv_sec.

Bien entendu, on pourrait construire la fonction time() a partir de gettimeofday ()
ainsi :

time_t time (time_t * tm)
{
struct timeval tv;
gettimeofday(& tv, NULL);
if (tm != NULL)
* tm = tv.tv_sec;
return tv.tv_sec;

Toutefois, sous Linux, 'implémentation est encore sous forme d’appel systéme indé-

pendant, ce qui présente par ailleurs 'avantage d’une meilleure vérification de la vali-
dité du pointeur transmis.

La structure timezone contient deux membres (tableau ci-apres).

Nom Type Signification
tz_minuteswest int Nombre de secondes de décalage vers I'ouest depuis Greenwich.

tz_dsttime int Type d’horaire hiver/été appliqué localement.
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La structure timezone est quasi obsoléte et ne doit pas étre utilisée. Nous verrons a la
fin de ce chapitre comment accéder aux informations sur les fuseaux horaires. Le
premier membre de timezone peut indiquer correctement la bonne valeur, mais le
second n'est jamais mis 4 jour. Dans la plupart des cas, on n'utilisera jamais le second
argument de gettimeofday(), et on passera donc un pointeur NULL.

Voyons donc les comportements de time() et de gettimeofday() :

exemple-gettimeofday-1.c :
#include <stdio.h>
#include <stdlib.h>
#include <time.h>
#include <unistd.h>
#include <sys/time.h>

int main (void)
{

struct timeval tv;

if (gettimeofday(& tv, NULL) != 0) {
perror("gettimeofday");
exit (EXIT_FAILURE);
}
fprintf (stdout, "time() : %1d \n", time (NULL));
fprintf (stdout, "gettimeofday() : %1d.%061d\n",
tv.tv_sec, tv.tv_usec);
return 0;

L'exécution montre bien le méme résultat au niveau seconde et une meilleure préci-
sion de gettimeofday().

$ ./exemple-gettimeofday-1

time() : 1277749148

gettimeofday() : 1277749148.568455
$

Réalisons a présent une petite expérience : dans 'exemple suivant nous allons appeler
gettimeofday () en boucle 20 fois, puis nous afficherons les résultats.

exemple-gettimeofday-2.c :
#include <stdio.h>
#include <stdlib.h>
#include <time.h>
#include <unistd.h>
#include <sys/time.h>
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{

int 1i;

return 0;

}

int main (void)
struct timeval tv[20];

for (i = 0; i < 20; i ++)
gettimeofday (& (tv[i]), NULL);
for (i = 0; i < 20; i++)
fprintf (stdout,"%1d.%061d\n", tv[i].tv_sec, tv[i].tv_usec);

CHAPITRE 8

A Pl’exécution nous voyons quil y a plusieurs invocations de gettimeofday() par

microseconde :

$ ./exemple-gettimeofday-2
1277749174.
1277749174.
1277749174.
1277749174.
1277749174.
1277749174.
1277749174.
1277749174.
1277749174.
1277749174.

[ 555
$

587307
587308
587308
587309
587309
587309
587310
587310
587311
587311

Ceci varie grandement suivant le type de processeur, la fréquence, la charge du sys-
téme (préférez l'exécution sur un systéme au repos), etc. Quoi qu’il en soit, pour la
plupart des ordinateurs actuels, 'appel syst¢éme gettimeofday() dure moins d’une

microseconde, et sa précision est donc bien de cet ordre.

Ceci varie grandement suivant le type de processeur, la fréquence, la charge du sys-
téme (préférez l'exécution sur un systéme au repos), etc. Quoi qu’il en soit, pour la
plupart des ordinateurs actuels, 'appel syst¢megettimeofday() dure moins d’une
microseconde, et sa précision est donc bien de cet ordre. Cet appel systéme n’a pas

d’équivalent direct en Python.

Le second appel systéme permettant de lire précisément 'heure est déclaré ainsi dans

<time.h>:

I int clock_gettime (clockid_t id, struct timespec * ts);
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Le premier argument est un identifiant d’horloge ; nous préciserons son role plus
loin. I existe également deux autres appels systéme concomitants :

int clock_settime (clockid_t id, const struct timespec * ts);
int clock_getres (clockid_t id, struct timespec * ts);

Le premier permet de fixer la valeur de 'horloge mais, en pratique, trés peu sont
modifiables. Le second permet d’obtenir la résolution de ’horloge concernée.

11 existe huit types d’horloges :

Nom Signification

CLOCK_REALTIME L'heure du systeme. Susceptible de varier de maniére discontinue
en cas de modification (par I'administrateur par exemple).

CLOCK_REALTIME_COARSE Une version de CLOCK_REALTIME éventuellement moins pré-

cise mais plus rapide a obtenir. On évitera, par exemple, d'interro-
ger un composant externe. (Spécifique Linux)

CLOCK_MONOTONIC Une horloge synchronisée initialement avec CLOCK_REALTIME
mais qui ne subira pas de variations discontinues en cas de modi-
fication de I'heure systeme.

CLOCK_MONOTONIC_COARSE Une version de CLOCK_MONOTONIC plus rapide a consulter
mais peut-&tre moins précise. (Spécifique Linux)
CLOCK_MONOTONIC_RAW Une version de CLOCK_MONOTONIC s'appuyant sur un disposi-

tif matériel sans mise a I'heure. (Spécifique Linux)

CLOCK_PROCESS_CPUTIME_ID Temps précis consommé par le processus appelant.

CLOCK_THREAD_CPUTIME_ID Temps précis consommé par le thread appelant.
CLOCK_BOOTTIME Une horloge a la progression monotone depuis le démarrage du
systéme.

Voici un exemple d’utilisation.

exemple-clock-gettime.c :
#include <stdio.h>
#include <stdlib.h>
#include <time.h>
#include <unistd.h>

int main (void)
{
struct timespec ts;

if (clock_gettime(CLOCK_REALTIME, &ts) != 0)
perror("CLOCK_REALTIME");
else
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printf("CLOCK_REALTIME : %1d.%091d\n", ts.tv_sec, ts.tv_nsec);

if (clock_gettime(CLOCK_REALTIME_COARSE, &ts) != 0)
perror("CLOCK_REALTIME_COARSE");
else
printf("CLOCK_REALTIME_COARSE : %1d.%091d\n", ts.tv_sec,
ts.tv_nsec);

if (clock_gettime(CLOCK_MONOTONIC, &ts) != 0)
perror("CLOCK_MONOTONIC");
else

printf("CLOCK_MONOTONIC : %1d.%091d\n", ts.tv_sec, ts.tv_nsec);

if (clock_gettime(CLOCK_MONOTONIC COARSE, &ts) != 0)
perror("CLOCK_MONOTONIC_COARSE");
else
printf("CLOCK_MONOTONIC_COARSE : %1d.%091d\n", ts.tv_sec,
ts.tv_nsec);

if (clock_gettime (CLOCK_MONOTONIC RAW, &ts) != 0)
perror("CLOCK_MONOTONIC_RAW");
else

if (clock_gettime(CLOCK_PROCESS_CPUTIME_ID, &ts) != 0)
perror("CLOCK_PROCESS_CPUTIME_ID");
else
printf("CLOCK_PROCESS_CPUTIME_ID : %1d.%091d\n", ts.tv_sec,
ts.tv_nsec);

if (clock_gettime(CLOCK_THREAD_CPUTIME_ID, &ts) != 0)
perror("CLOCK_THREAD_CPUTIME_ID");
else
printf("CLOCK_THREAD_CPUTIME_ID : %1d.%091d\n", ts.tv_sec,
ts.tv_nsec);

if (clock_gettime(CLOCK_BOOTTIME, &ts) != 0)
perror("CLOCK_BOOTTIME");
else

printf("CLOCK_BOOTTIME : %1d.%091d\n", ts.tv_sec, ts.tv_nsec);

return 0;

}

Lexécution montre les différentes mesures disponibles :

$ ./exemple-clock-gettime
CLOCK_REALTIME : 1454229908.677149988
CLOCK_REALTIME_COARSE : 1454229908.671209165

printf("CLOCK_MONOTONIC_RAW : %1d.%091d\n", ts.tv_sec, ts.tv_nsec);
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CLOCK_MONOTONIC : 256262.286990158
CLOCK_MONOTONIC_COARSE : 256262.281009576
CLOCK_MONOTONIC_RAW : 256262.278301934
CLOCK_PROCESS_CPUTIME_ID : 0.001019002
CLOCK_THREAD_CPUTIME_ID : 0.001024223
CLOCK_BOOTTIME : 256262.287004632

Cet appel systéme est également disponible dans le module time de Python a partir
de la version 3.3 :

exemple-clock-gettime.py :
#! /usr/bin/python3

import time

print("CLOCK_REALTIME : ",
time.clock_gettime(time.CLOCK_REALTIME))
print("CLOCK_MONOTONIC : ",
time.clock_gettime(time.CLOCK_MONOTONIC))
print("CLOCK_MONOTONIC_RAW : ",
time.clock_gettime(time.CLOCK_MONOTONIC_RAW))
print("CLOCK_PROCESS_CPUTIME_ID : ",
time.clock_gettime(time.CLOCK_PROCESS_CPUTIME_ID))
print("CLOCK_THREAD_CPUTIME_ID : ",
time.clock_gettime(time.CLOCK_THREAD_CPUTIME_ID))

Configuration de I’heure systéeme

Le réglage de 'heure du systéme est une opération évidemment privilégiée, nécessi-
tant un UID effectif nul ou la capacité CAP_SYS_TIME. Il existe trois appels systéme
permettant de modifier 'heure de la machine : settimeofday(), qui est un héritage
de BSD, stime(), qui provient de Systéme V, et adjtimex(), qui est spécifique a
Linux. Leurs prototypes sont déclarés respectivement dans <sys/time.h>, <time.h>
et <sys/timex.h> ainsi :

int settimeofday (const struct timeval * timeval,
const struct timezone * timezone);

int stime (time_t * heure);

int adjtimex (struct timex * timex);

Lappel systéeme settimeofday () fonctionne a l'inverse de gettimeofday (), en confi-
gurant I’heure et éventuellement le fuseau horaire de la machine.
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Lappel stime() peut trés bien étre implémenté a partir de settimeofday(), comme
nous I'avons observé pour son antagoniste time().

Enfin, adjtimex() sert non seulement a régler 'heure de I'horloge interne, mais
permet aussi d’organiser des paramétres complexes pour ajuster la régularité de 'hor-
loge et éviter des dérives périodiques. Ce sujet sort largement du cadre de notre
étude, et nous laisserons le lecteur que cela intéresse se reporter directement aux
sources du noyau, en étudiant les fichiers kernel/time.c et arch/xxx/kernel/
time.c, ou ala RFC 956, qui décrit le principe de cet algorithme.

Il est fortement déconseillé d’utiliser directement ces appels systéme. En effet, 'hor-
loge du noyau doit fonctionner de la maniére la plus monotone possible. Modifier
brutalement I’heure du systéme ou, pire encore, la faire revenir en arriére peuvent
perturber gravement certains processus qui traitent des données horodatées. Pour
configurer I'horloge de la machine, on préférera employer la fonction de bibliotheque
adjtime(), extension Gnu spécifique déclarée dans :

int adjtime (const struct timeval * modification,
struct timeval * ancienne);

Cette fonction prend en premier argument un pointeur sur une structure timeval
contenant la différence entre 'heure désirée et I'heure actuelle. Cette différence peut
notamment étre négative, si on désire retarder 'horloge. La bibliothéque C va alors
ralentir 'horloge systéme de maniére a rattraper progressivement la valeur voulue.
De méme, lorsque la différence est positive, 'horloge sera accélérée pour combler
peu a peu l'écart. Si le second argument est un pointeur non NULL, on y stocke la
modification précédemment demandée et qui n'a pas fini d’étre appliquée.

Cette fonction est trés précieuse par exemple pour synchroniser plusieurs machines
d’un réseau local en employant le protocole NTP (Network Time Protocol, défini dans la
RFC 1305), ou PTP (Precision Time Protocol, normalisé sous la référence IEC 61588).

Conversions, affichages de dates et d’heures

Pour le moment nous navons manipulé la date et I’heure que sous forme de données de
type time_t (ou de structures timeval qui 'encadrent en ajoutant les microsecondes).
Nous avons observé que ce type est pratique (I'unité étant la seconde, il est trés intuitif),
robuste (pas de probléme d’années bissextiles ou de changement de siécle), et portable
(défini par SUSv4 et Ansi C). Toutefois, malgré tous ces avantages, on arrive difficile-
ment 4 faire comprendre a lutilisateur que 1277749050 est plus commode que
28 juin 2010 a 20 heures 17 minutes et 30 secondes. II faut donc trouver le moyen de
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convertir les secondes du type time_t en éléments plus lisibles par un utilisateur moyen.
La bibliothéque C nous fournit plusieurs routines de traduction.

Tout d’abord, il existe une structure de données permettant de représenter la date et
I'heure sous forme intelligible. La structure tm est définie par le standard Ansi C et
contient les membres suivants, qui sont tous de type int.

Nom Signification

tm_sec Nombre de secondes écoulées depuis le dernier changement de minute, dans
I'intervalle 0 a 60.

tm_min Nombre de minutes écoulées depuis le dernier changement d’heure, entre 0 et 59.

tm_hour Nombre d'heures écoulées depuis minuit, dans I'intervalle 0 a 23.

tm_mday Jour du mois, allantde 1 a 31.

tm_mon Nombre de mois écoulés depuis le début de I'année, dans l'intervalle 0 a 11.

tm_year Nombre d'années écoulées depuis 1900.

tm_wday Nombre de jours écoulés depuis dimanche dans l'intervalle 0 a 6.

tm_yday Nombre de jours écoulés depuis le 1er janvier, dans 'intervalle 0 a 365.

tm_isdst Indicateur d'horaire d'été ou d'hiver.

Plusieurspoints appellent des commentaires dans ce tableau.

¢ Les secondes peuvent aller de 0 4 60, car il existe parfois des secondes de rattrapage
périodique, définies par les instances astronomiques internationales. Une minute
officielle peut donc durer 59, 60 ou 61 secondes. En réalité, les fonctions de la
bibliothéque C ne renvoient jamais de valeur supérieure 459, comme cela est
demandé par SUSv4 (elles arrondissent au besoin a la minute supérieure). Par con-
tre, on peut légitimement remplir le champ tm_sec avec une valeur allant jusqu'a 60
en entrée des fonctions de la GlibC. Un programme portable devra donc étre prét a
traiter ce cas, par exemple s'il utilise les secondes comme index dans un tableau de
statistiques. Il faudra alors soit prévoir 61 emplacements, soit utiliser une astuce
comme index=(tm.tm_sec % 60) ou index =(tm.tm_sec<60? tm.tm_sec: 59).

* Le jour du mois commence 4 1 et n’est donc pas directement utilisable comme
index dans une table, mais il peut étre affiché. Par contre, le numéro du mois
débute a zéro. Il faut lui ajouter 1 pour I'affichage.

* Le membre tm_year indique le nombre d’années écoulées depuis 1900. L'an 2000
est donc représenté par un 100. Pour afficher l'année sur deux chiffres, on
emploiera donc (tm_year % 100). Ceci ne pose plus de probléme pour les nouvel-
les applications puisque en cas d’erreur le probléme apparaitra dés les premiers
tests avec par exemple un affichage 25/12/101. Par contre, de nombreux logiciels
congus jusqu'en 1999 peuvent souffrir d’'un défaut d’attention du programmeur
face a cette caractéristique.
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e La semaine commence, a l'anglaise, le dimanche et pas le lundi. Le champ
tm_wday va de 0 a6, pouvant servir d'index dans un tableau initialisé ainsi :
char * jours[7]={"D","L", "Ma", "Me", "1", "V", "S"};

e Le membre tm_isdst a une valeur positive si I'horaire d'été est en vigueur, nulle si
I'horaire normal (hiver) fonctionne, et négative si cette information n'est pas disponible.

La bibliothéque GlibC ajoute également deux autres membres tm_gmtoff et
tm_zone, qui correspondent respectivement au nombre de secondes qu’il faut ajouter
a la date indiquée pour obtenir le temps TU, et au nom (sous forme de chaine de
caractéres statique) du fuseau horaire employé. Ces deux champs ne sont pas stan-
dard et nous ne les traiterons pas ici.

Les routines de conversion de format de date renvoient traditionnellement des pointeurs
sur des zones de mémoire allouées statiquement. Ces données sont donc écrasées a
chaque nouvel appel de la méme fonction. Ceci rend impossible leur utilisation dans un
contexte multithread. Aussi la bibliothéque GlibC inclut-elle des extensions Unix 98
avec le suffixe _r pour définir une version réentrante de chacune de ces routines.

Pour convertir une valeur de type time_t en structure tm, il existe deux fonctions,
Tocaltime() et gmtime(), et leurs homologues réentrantes :

struct tm * localtime (const time_t * date);
struct tm * localtime_r (const time_t * date, struct tm * tm);
struct tm * gmtime (const time_t * date);
struct tm * gmtime_r (const time_t * date, struct tm * tm);

Bien entendu, les deux premiéres routines renvoient 'heure locale, en se fondant sur
la configuration des fuseaux horaires que nous verrons plus bas, alors que les deux
derniéres retournent I’heure TU.

En Python, les fonctions time.localtime() et time.gmtime() renvoient un objet
struct_time dont les attributs sont identiques aux champs de la structure décrite
précédemment. Une différence toutefois : le champ tm_mon prend ses valeurs entre 1
et 12 et non plus entre 0 et 11.

Voici un exemple d’emploi de ces routines :

exemple-localtime-1.c :
#include <stdio.h>
#include <time.h>

int main (void)

{
time_t temps;
struct tm * tm;




m Développement systéme sous Linux

time(& temps);

printf("time() = %1d \n", temps);

tm = Tocaltime(& temps);

printf("localtime() = %02d/%02d/%02d - %02d:%02d:%02d %s\n",
tm->tm_mday, tm->tm_mon + 1, tm->tm_year % 100,
tm->tm_hour, tm->tm_min, tm->tm_sec,
tm->tm_isdst>0 ? "Eté":tm->tm_isdst==0 ? "Normal":"?");

tm = gmtime(& temps);

printf("gmtime() = %02d/%02d/%02d - %02d:%02d:%02d %s\n",
tm->tm_mday, tm->tm_mon + 1, tm->tm_year % 100,
tm->tm_hour, tm->tm_min, tm->tm_sec,
tm->tm_isdst>0 ? "Eté":tm->tm_isdst==0 ? "Normal":"?");

return EXIT_SUCCESS;

}

En Python :

exemple-localtime.py :
#! /usr/bin/python

from __ future__ import print_function
import time

t = time.time(Q)
print("time.time() =", t)

tm = time.localtime(t)
if (tm.tm_isdst > 0):
dst = "Ete"
elif (tm.tm_isdst == 0):
dst = "Normal"
else:
dst = "?"
print("time.localtime() = {:02}/{:02}/{:02} {:02}:{:02}:{:02}
{3}".format(
tm.tm_mday, tm.tm_mon, tm.tm_year % 100,
tm.tm_hour, tm.tm_min, tm.tm_sec, dst))

tm = time.gmtime(t)
if (tm.tm_isdst > 0):
dst = "Ete"
elif (tm.tm_isdst == 0):
dst = "Normal"
else:
dst = "?"
print("time.gmtime() = {:02}/{:02}/{:02} {:023}:{:02}:{:02}
{3}".format(
tm.tm_mday, tm.tm_mon, tm.tm_year % 100,
tm.tm_hour, tm.tm_min, tm.tm_sec, dst))
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Les exécutions suivantes du programme ont lieu dans le fuseau horaire de Paris :

$ ./exemple-localtime

time() = 1277749270

localtime() = 28/06/10 - 20:21:10 Eté
gmtime() 28/06/10 - 18:21:10 Normal
$

Lhoraire d’été est bien détecté, voyons ’horaire d’hiver, aprés ajout de 150 jours au
résultat de time() :

$ ./exemple-localtime

time() = 1290709356

localtime() = 25/11/10 - 19:22:36 Normal
gmtime() = 25/11/10 - 18:22:36 Normal
$

La traduction inverse est possible, grice a la fonction mktime() (time.mktime() en

Python) :
I time_t mktime (struct tm * tm);

Cette routine peut renvoyer (time_t)-1 en cas d’erreur, mais elle essaye toutefois
d’étre la plus robuste possible. Elle ignore les membres tm_yday et tm_wday de la
structure tm transmise, elle les recalcule grace aux autres données et les remet a jour.
Si un membre a une valeur invalide, la fonction mktime() calcule son débordement.
Par exemple, 23h70 est corrigé pour correspondre a 0h10 du jour suivant.

On peut bien entendu utiliser une fonction de la famille printf() pour présenter le
contenu d’une structure tm, comme nous I'avons fait précédemment, mais lorsqu'on
désire afficher la date uniquement 2 titre informatif pour lutilisateur, il est souvent
plus simple d’utiliser 'une des fonctions asctime() et ctime(), qui renvoient des
chaines de caractéres statiques, ou leurs homologues asctime_r() et ctime_r(), qui
utilisent un buffer passé en argument, pouvant contenir au minimum 16 caractéres.

char * asctime (const struct tm * tm);

char * asctime_r (const struct tm * tm, char * buffer);
char * ctime (const time_t * date);

char * ctime_r(const time_t * date, char * buffer);
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La fonction ctime() est I'équivalent de asctime(localtime (date)). Le résultat de
ces fonctions est une chaine de caractéres contenant :

¢ le jour de la semaine, parmi les abréviations Mon, Tue, Wed, Thu, Fri, Sat, Sun ;

¢ le nom du mois parmi Jan, Feb, Mar, Apr, May, Jun, Jul, Aug, Sep, Oct, Nov, Dec ;

¢ le numéro du jour dans le mois ;

¢ I’heure, les minutes et les secondes ;

e l'année sur quatre chiffres ;

e un caractére "\n' de retour a la ligne.

En voici une illustration trés simple.

exemple-ctime.c :
#include <stdio.h>
#include <stdlib.h>
#include <time.h>

int main (void)
{
time_t t;
t = time(NULL);
fprintf(stdout, "%s", ctime(& t));
return EXIT_SUCCESS;
}

Dans la version en Python, on notera que time.ctime() n'ajoute pas de retour cha-
riot final ; C’est la fonction print() qui le fait.

exemple-ctime.py :
#! /usr/bin/python

from __ future__ import print_function
import time

t = time.time()
print(time.ctime(t))

$ ./exemple-ctime
Mon Jun 28 20:23:33 2010
$

Nous voyons qu’avec ctime() ou asctime() le format d’affichage est figé. De plus, le
nom des jours et des mois est en anglais. Ces routines ne sont pas sensibles 2 la loca-
lisation du processus. Pour pallier ces problémes, la bibliothéque C propose une rou-
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tine définie par SUSv4, strftime(), trés puissante mais légérement plus compliquée
puisqu’elle fonctionne un peu sur le principe de la famille printf().

size_t strftime (char * buffer, size_t longueur,
const char * format, const struct tm * tm);

Cette fonction remplit le buffer passé en premier argument, dont la taille est indi-
quée en second argument. Si ce buffer est trop court, strftime() renvoie 0. Sinon,
elle transmet le nombre de caractéres écrits, sans compter le ‘\0’ final. Le contenu du
buffer est constitué des champs de la structure tm indiqués dans la chaine de format
passée en troisi¢me argument. La syntaxe de la commande équivalente en Python est
plus simple :

I time.strftime(format, tm)

Si tm n'est pas fourni, c’est ’heure locale actuelle qui est prise en considération.

Code Signification

%% Le caractére %.

%A Le nom complet du jour de la semaine.

%a Le nom abrégé du jour de la semaine.

%B Le nom complet du mois.

%b Le nom abrégé du mois.

%C Le siecle (19 pour 1977, 20 pour 2015).

%cC La date et I'heure dans la représentation locale usuelle.

%D La date, dans le format %m/%d /%y .

%d Le jour du mois dans l'intervalle 1 a 31.

%e Le jour du mois dans I'intervalle 1 a 31, précédé par un blanc pour les valeurs inférieures a 10,
afin de permettre un alignement a droite.

%F La date, dans le format %Y -%m-%d. Ce format est défini par la norme /SO 8601, il deviendra
probablement de plus en plus répandu dans |'avenir.

%9 Le numéro de |'année sur deux chiffres, correspondant a la semaine en cours. Il peut y avoir
une différence avec %y pour les premiers ou derniers jours de I'année.

%G Comme %g, mais sur quatre chiffres.

%h Comme %b.

%H L'heure sur 24 heures et sur deux chiffres, de 00 a 23.

%I L'heure sur 12 heures et sur deux chiffres, de 00 a 11.

%] Le numéro du jour de I'année sur trois chiffres, de 001 a 366.
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Code
%k

%Y
%y
%Z

%z

Signification

L'heure sur 24 heures, mais avec une espace devant les valeurs inférieures a 10, allant donc
de 0 a 23. Extension Gnu.

Comme %k, mais sur 12 heures. Extension Gnu.

La minute sur deux chiffres, de 00 a 59.

Le numéro du mois, sur deux chiffres, de 01 & 12.

Un caractere "\n' de retour a la ligne.

Comme %p, mais en majuscules. Extension Gnu.

L'équivalent local des chaines «am» ou «pm» de I'heure sur 12 heures. Minuit est considéré
comme Oh am et midi comme Oh pm.

L'heure et la minute au format %H : %M. Extension Gnu.

L'heure compléte, sur 12 heures, y compris les équivalents locaux de am et pm.

Les secondes sur deux chiffres, de 00 a 60.

Le nombre de secondes écoulées depuis le 1* janvier 1970 a 0 heure TU. Extension Gnu.
L'heure au format %H : %M : %S.

Le caractére "\ t' de tabulation.

Le numéro de la semaine dans I'année, allant de 00 a 53. La semaine numéro 1 de I'année
commence au premier dimanche. Les jours précédant ce dimanche sont dans la semaine 0.

Le numéro du jour dans la semaine, de 1 a 7, avec 1 correspondant au lundi.

Le numéro de la semaine dans I'année de 1 a 53. La référence prise ici commence au premier
lundi de I'année, comme le précise la norme /SO 8601.

Comme %V, mais de 0 a 53, les jours précédant le premier lundi étant dans la semaine 0.
Le jour de la semaine de 0 a 6, en commencant le dimanche.
La représentation locale usuelle de I'heure.

La représentation locale usuelle de la date. Le compilateur nous avertit lorsqu’on utilise %x
dans une chaine constante que cette représentation se fait avec des années sur deux chiffres
dans certaines localisations. Cet avertissement peut étre ignoré si on est conscient de ce fait.

L'année sous forme de nombre décimal complet.
L'année sur deux chiffres, sans le siécle.
Le nom du fuseau horaire abrégé, éventuellement vide.

Le fuseau horaire indiqué sous forme numérique conforme a la RFC 822.

Lorsqu'on transmet un buffer NULL, strftime() nous indique le nombre de carac-
teres quelle aurait da écrire dedans. Ceci est trés utile car, dans certaines situations,
cette fonction peut renvoyer légitimement 0 alors que le buffer est bien assez grand.
Clest le cas par exemple si on demande uniquement le code %p alors que la localisa-
tion permet seulement 'emploi du temps sur 24 heures. Nous allons employer cette
méthode dans le programme suivant.
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exemple-strftime.c :
#include <limits.h>
#include <locale.h>
#include <stdio.h>
#include <stdlib.h>
#include <time.h>

int main (int argc, char * argv[])

{ - -
int i;
int 1g9;
char * buffer;
struct tm * tm;
time_t heure;

setlocale(LC_ALL, "");

time(& heure);
tm = localtime(& heure);

for (i = 1; 1 < argc; i ++) {

fprintf(stdout, "%s : ", argv[il);
1g = strftime(NULL, SSIZE_MAX, argv[1l], tm);
if (g > 0) {

buffer = malloc(lg + 1);
if (buffer == NULL) {
perror("malloc™);
exit (EXIT_FAILURE);
}
strftime(buffer, 1g + 1, argv[i], tm);
fprintf(stdout, "%s", buffer);
free(buffer);
}
fprintf(stdout, "\n");
}
return EXIT_SUCCESS;
}

Léquivalent en Python est plus concis :

exemple-strftime.py :

#! /usr/bin/python

from __ future__ import print_function
import Tocale

import sys

import time

locale.setlocale(locale.LC_ALL,'")
sys.argv.pop(0)

CHAPITRE 8
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for arg in sys.argv:
print(time.strftime(arg))

Ce programme permet d’afficher la date et 'heure courantes avec le format transmis
en argument de la ligne de commande. En voici quelques exemples.

$ ./exemple-strftime "Le %d %B %Y, a %H heures %M"

Le %d %B %Y, a %H heures %M : Le 28 juin 2010, a 20 heures 24
$ ./exemple-strftime "%p"

%p :

$ ./exemple-strftime "%Z (%z)"

%Z (%z) : CEST (+0200)

$

Nous remarquons que dans la localisation frangaise, le code %p (AM/PM) n’a pas de
signification.

Bien entendu, la bibliothéque GlibC propose des fonctions permettant le chemine-
ment inverse, c’est-a-dire la création d’une structure tm 4 partir d’'une chaine de carac-
téres qui peut avoir été saisie par l'utilisateur. Deux fonctions existent, strptime() et
getdate(), toutes deux déclarées dans <time.h> et définies par SUSv4.

char * strptime (const char * chaine_lue, const char * format,
struct tm * tm);

Cette routine fonctionne un peu comme sscanf(). Elle examine le contenu de la
chaine transmise en premier argument, a la lumiére du format précisé en second
argument. Le résultat est alors stocké dans la structure tm, puis renvoie un pointeur
sur le premier caractére de la chaine initiale qui n’a pas été converti.

La mise en correspondance entre la chaine lue et le format est faite octet par octet,
chaque caractére du format devant avoir un équivalent dans la chaine, sinon la lecture
s'arréte. Bien entendu, des codes spéciaux identiques 4 ceux de strftime() peuvent
étre insérés pour lire les champs de la structure tm. Les codes étant les mémes, la fonc-
tion strptime() est donc symétrique & strftime(), et peut aussi bien étre employée
pour relire des données écrites par un programme que pour lire une saisie humaine.

Si toute la chaine a pu étre analysée, le pointeur transmis correspond au caractére nul
final, “\0’. Par contre, si aucune conversion n'a pu avoir lieu, le pointeur est NULL. Il
faut donc systématiquement vérifier cette condition avant d’essayer de consulter le
contenu du pointeur, sous peine de déclencher une erreur SIGSEGV.
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La bibliothéque GlibC met a jour uniquement les champs de la structure tm qui ont été
lus, ainsi que les champs tm_wday et tm_yday. Les autres membres ne sont pas modifiés.
Pour vérifier le résultat de la fonction, il est donc conseillé d’initialiser tous les membres
avec une valeur impossible, comme -1 ou INT_MAX. Cela permettra de s'assurer de la
réussite de la conversion. Si on veut éviter cette étape, on peut éventuellement initialiser
tous les membres avec des zéros, ainsi la structure aura toujours un contenu cohérent.

La version de time.strptime() proposée par Python est légérement différente : elle
renvoie toujours une structure compléte dont les champs non renseignés sont initia-
lisés avec une date par défaut, a savoir le 1* janvier 1900 & minuit.

Pour que strptime() soit déclarée dans <time.h>, il faut définir la constante symbo-
lique _XOPEN_SOURCE avant I'inclusion de cet en-téte.

Le programme suivant va lire la ou les chaines de formats successifs sur sa ligne de
commande, en afficher un exemple sur stdout, et demander a l'utilisateur une saisie
sur stdin. La méme structure tm sera utilisée tout au long des saisies. Ensuite, le
résultat sera affiché au complet.

exemple-strptime.c :
#define _XOPEN_SOURCE
#include <limits.h>
#include <locale.h>
#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <time.h>

int main (int argc, char * argv[])

{
int i;
int 1g9;
time_t heure;

struct tm  tm;

struct tm * exemple;
char * buffer;
char * retour;

setlocale(LC_ALL, "");

time(& heure);

exemple = Tocaltime(& heure);
memset(& tm, 0, sizeof(struct tm));

for (i =1; 1 <argc ; i ++) {
1g = strftime(NULL, SSIZE_MAX, argv[i], exemple);
if (g > 0) {
/* On alloue 2 octets de plus pour \n et \0 */
buffer = malloc(lg + 2); /* retour a vérifier...*/
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strftime(buffer, 1g + 2, argv[i], exemple);
fprintf(stdout, "Format %s (exemple %s) : ",
argv[i], buffer);
while (1) {
fgets(buffer, 1g + 2, stdin);
retour= strptime(buffer, argv[il, & tm);
if (retour == NULL)
fprintf(stdout, "Erreur > ");
else
break;
}
free(buffer);
}
}
puts(asctime(& tm));
return EXIT_SUCCESS;
}

Voici un exemple d’exécution simple, mais intéressant a plusieurs égards :

$ ./exemple-strptime "Le %x" "a %X"

Format Le %x (exemple Le 28/06/2010) : Le 4/07/1967
Format a %X (exemple a 20:26:13) : a 4:20:0

Tue Jul 4 04:20:00 1967

$ ./exemple_strptime %F %r

Format %F (exemple 2010-06-28) : 2222-2-2
Format %r (exemple 08:27:11 ) : 20:12:10
Erreur > 20:10

Erreur > 08:10:10
Erreur > 08:10:10 PM
Erreur > (Contréle-C)
$

Nous remarquons plusieurs choses.

¢ Les versions précédentes de la bibliothéque C ne savaient pas calculer les jours
pour les dates antérieures au 1 janvier 1970. Ce défaut est de nos jours corrigé.

¢ le format %r pose des problémes car, dans le cas d’'une localisation francaise, la
chaine AM/PM est indéfinie. Lors d’un affichage avec strftime(), tout est masqué
car une chaine vide est affichée, mais lors d’'une écriture, la mise en correspon-
dance n’est pas possible. Ceci peut engendrer de sérieux problémes, qui n'apparai-
tront que lors de 'exportation d’une application.

* on peut également regretter I'absence de code d’erreur indiquant le type de pro-
bléme qui s’est présenté.
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La bibliothéque C met donc a notre disposition la fonction getdate() et sa corres-

pondante réentrante getdate_r(), qui peuvent simplifier la lecture des chaines con-
tenant des données d’horodatage. Ces deux routines n’existent pas en Python.

struct tm * getdate (const char * chaine_lue);
int getdate_err;
int getdate_r (const char * chaine_lue, struct tm * tm);

La fonction getdate() analyse la chaine transmise et renvoie un pointeur vers une
structure tm statique représentant la date obtenue. En cas d’erreur, elle retourne un
pointeur NULL et positionne la variable globale getdate_err avec un code d’erreur
détaillé ci-aprés. La fonction getdate_r() n'emploie pas de structure statique, mais
utilise le pointeur passé en second argument. En conséquence, elle renvoie un code
de retour signalant les conditions d’erreur, mais n'utilise pas la variable getdate_err.

Pour réaliser I'analyse de la chaine, ces routines utilisent la variable d’environnement
DATEMSK. Celle-ci doit contenir le chemin d’accés et le nom d’un fichier comprenant
des motifs de conversion identiques a ceux qui sont employés par strptime(). Chaque
motif possible est présenté sur une ligne du fichier, et ils sont essayés successivement
jusqu'a ce que I'un d’eux soit correct. Lutilisateur a donc la possibilité de configurer le
format de la conversion en fonction de ses habitudes (ou du logiciel employé pour
fournir les données d’entrée alimentant la routine getdate () concernée).

En contrepartie, la possibilité d’indiquer soi-méme le fichier contenant les motifs a
utiliser peut constituer une faille de sécurité dans un programme Sez-UID (car on
peut alors consulter n'importe quel fichier du systéme, y compris ceux réservés a
I'administrateur). Dans un tel cas, on évitera d’employer getdate() ou on figera lors
de la compilation le contenu de la variable d’environnement DATEMSK, en utilisant la
routine setenv () étudiée au chapitre 4.

Les codes d’erreur transmis par getdate() dans getdate_err ou renvoyés par
getdate_r() sont les suivants.

Valeur Signification

Pas d'erreur.

Variable DATEMSK non configurée ou contenant une chaine vide.
Le fichier de motifs indiqué dans DATEMSK ne peut pas étre ouvert.
L'état du fichier de motifs n'est pas accessible.

Le fichier de motifs n'est pas un fichier régulier.

Impossible de lire le contenu du fichier de motifs.

Pas assez de mémoire disponible.

Impossible de trouver un motif permettant de réaliser une conversion correcte.

0O N O LT BAWNR O

La chaine contient des données invalides aprés conversion (par exemple 31 avril).
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Pour que les prototypes de ces routines soient présents dans <time. h>, il faut remplir
la constante symbolique _XOPEN_SOURCE avec la constante 500 avant d’inclure ce
fichier d’en-téte.

Les membres de la structure tm qui ne sont pas renseignés par la chaine fournie sont
initialisés avec la date et I'heure de 'appel de la routine. Voici un programme qui
emploie getdate() pour analyser les chaines transmises en ligne de commande.

exemple-getdate.c :
#define _XOPEN_SOURCE 500
#include <stdio.h>
#include <stdlib.h>
#include <time.h>

int main (int argc, char * argv[])
{

struct tm * tm;

int i;

for (i = 1; 1 < argc; i ++) {
fprintf(stdout, "%s : ", argv[il);
tm = getdate(argv[il);
if (tm == NULL)
switch (getdate_err) {
case 1 :
fprintf(stdout, "DATEMSK indéfinie \n");
break;
case 2 :
case 3 :
case 4 :
case 5 :
fprintf(stdout, "Fichier de motifs invalide \n");
break;
case 6 :
fprintf(stdout, "Pas assez de mémoire \n");
break;
case 7 :
fprintf(stdout, "Conversion impossible \n");
break;
case 8 :
fprintf(stdout, "Valeur invalide \n");
break;
}
else
fprintf(stdout, "%s", asctime(tm));
}
return EXIT_SUCCESS;
}
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Nous créons un fichier de motifs nommé datemsk.txt, qui contient plusieurs con-
versions possibles sur le théme de la date et de ’heure. Voici un exemple de quelques
exécutions.

$ cat datemsk.txt

%F %H:9%M:%S

%F %H :9%M

%F

$ ./exemple-getdate 2010-06-28

2010-06-28 : DATEMSK indéfinie

$ export DATEMSK=datemsk.txt

$ ./exemple-getdate 2010-06-28

2010-06-28 : Mon Jun 28 20:30:41 2010

$ ./exemple-getdate '"2010-06-28 05"
2010-06-28 05 : Conversion impossible

$ ./exemple-getdate "2010-06-28 05:06"
2010-06-28 05:06 : Mon Jun 28 05:06:00 2010
$ ./exemple-getdate '"2010-06-28 05:06:07"
2010-06-28 05:06:07 : Mon Jun 28 05:06:07 2010
$ ./exemple-getdate "2010-04-31"

2010-04-31 : Valeur 1invalide

$

Figure 8-1

Conversions de données
d’horodatage

gettimeofday ()
Noyau - sltructl
settimeofday () timeva
adjtime ()
stime () time () Inclusion
time t
localﬁlme() sl R (] ctime ()
gmtime ()
asctime ()
struct strftime () > Chaine de
tm caracteres
- .
strptime ()

getdate ()
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La possibilité de modifier soi-méme le format des conversions est une fonctionnalité
trés puissante. Indiquons toutefois que getdate(), ou plutét la fonction strptime()
sous-jacente, n'est pas trés robuste vis-a-vis de la localisation, et que I'application
risque parfois de planter sur une faute de segmentation, notamment en employant les
codes %r, %X ou %x.

La figure 8-1 récapitule toutes les routines de conversion que nous avons vues afin de
passer d’une représentation d’'une date 4 une autre.

Calcul d’intervalles

Les fonctions que nous avons étudiées permettent de travailler sur un instant précis.
Pourtant, il est parfois indispensable de travailler sur des durées, sur des intervalles.
Nous pouvons par exemple avoir besoin d’ajouter a 'heure actuelle un délai maximal
de réaction afin de programmer une alarme.

La structure timeval que nous avons déja rencontrée est utilisée pour enregistrer les
durées, avec les membres suivants (tableau ci-apres).

Type Nom Signification
time_t tv_sec Nombre de secondes.
time_t tv_usec  Nombre de microsecondes.

La bibliothéque GlibC offre quelques fonctions d’assistance pour manipuler les
structures timeval. Comme le champ tv_usec d’une telle structure doit toujours étre
compris entre 0 et 999.999, il n'est pas facile d’ajouter ou de soustraire ces données.
Les fonctions d’aide sont les suivantes :

I void timerclear (struct timeval * temporisation);

qui met 4 zéro les deux champs de la structure transmise.

void timeradd (const struct timeval * duree_1,
const struct timeval * duree_2,
struct timeval * duree_resultat);

additionne les deux structures (en s'assurant que les membres tv_usec ne dépassent
pas 999.999) et remplit les champs de la structure résultat, sur laquelle on passe un
pointeur en dernier argument. Une structure utilisée en premier ou second argument
peut aussi servir pour récupérer le résultat, la bibliothéque C réalisant correctement
la copie des données.



Fonctions horaires m
CHAPITRE 8

void timersub (const struct timeval * duree_1,
const struct timeval * duree_2,
struct timeval * duree_resultat);

soustrait la deuxi¢me structure de la premiére (en s'assurant que les membres
tv_usec ne deviennent pas négatifs) et remplit les champs de la structure résultat.

I int timerisset (const struct timeval * temporisation);
est vraie si au moins 'un des deux membres de la structure est non nul.

Nous avons présenté ici des prototypes de fonctions, mais en réalité elles sont toutes les quatre implé-
mentées sous forme de macros, qui évaluent plusieurs fois leurs arguments. Il faut donc prendre les pré-
cautions adéquates pour éviter les effets de bord.

Le type time_t étant signé et contenant des secondes, il est possible d’ajouter ou de sous-
traire des durées sans probléme. Toutefois, si ce type de donnée devait évoluer, comme
nous I'avons évoqué au début de ce chapitre, certaines soustractions seraient peut-étre
invalidées. Pour éviter ce genre de probléme, on peut utiliser la fonction di fftime(), qui
permet de maniére portable de calculer l'intervalle entre deux instants donnés :

I double difftime (time_t instant_final, time_t instant_initial);

Le type de retour de cette fonction étant un double, nous sommes assurés qu’elle
pourra gérer sans difficulté d’éventuelles extensions futures du type time_t.

Pour réaliser ce type d’opération en Python, on se reportera plutot 4 son module
datetime, en particulier 4 la fonction timedelta().

Fuseau horaire

Un systeéme Unix en général et Linux en particulier est fondé sur la notion de réseau,
de fonctionnement multi-utilisateur et de connexion a Internet. Une machine
donnée doit pouvoir accepter simultanément des utilisateurs provenant de plusieurs
continents, résidant dans des fuseaux horaires totalement différents.

Traditionnellement, les stations Unix utilisent une horloge interne fonctionnant sur
la référence TU. Il est donc préférable autant que possible de laisser 'horloge CMOS
du PC travailler avec ’'heure GMT. L'administrateur de la machine la configure alors
pour indiquer dans quel fuseau horaire elle est installée physiquement, et le noyau
peut ainsi horodater ses messages, par exemple avec 'heure locale. Malheureuse-
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ment, pour cause de cohabitation avec d’autres systémes d’exploitation moins perfor-
mants, il est souvent nécessaire de laisser 'horloge interne tourner sur la référence
locale. Les distributions Linux permettent de gérer ce type de désagrément.

De son c6té, un utilisateur peut se connecter sur la machine depuis n'importe quel
endroit du monde, et il est normal que le systéme lui fournisse des informations tem-
porelles adaptées 4 son environnement. Ceci concerne bien entendu le résultat de la
commande date, mais également les horodatages des fichiers affichés par 1s, ou les
informations contenues dans 'en-téte des messages électroniques.

Pour simplifier la tiche de 'utilisateur, une seule variable d’environnement sert pour
toutes ces opérations : TZ. Celle-ci doit contenir le nom du fuseau horaire ou se
trouve l'utilisateur, et toutes les informations de dates et d’heures seront mises a jour
automatiquement au moment de l'affichage.

En fait, les fonctions Tocaltime(), mktime(), ctime() ou strftime() appellent
automatiquement la routine tzset(), qui sert a initialiser les données correspondant
a 'emplacement de l'utilisateur :

I void tzset (void);

Il n’y a normalement pas de raison de faire appel directement a cette routine
puisqu’elle est invoquée par toute fonction prenant en compte la position horaire.
tzset() configure également deux chaines de caractéres globales :

I char * tzname [2];

La chaine tzname[0] contient le nom du fuseau horaire, déterminé depuis la variable
d’environnement TZ. La chaine tzname[1] comprend le nom de ce fuseau lorsqu'on
bascule en heure d’été. En Python, la variable time.tzname est un tuple de ces deux
chaines, initialisé par time.tzset().

La variable d’environnement TZ peut étre remplie avec plusieurs champs successifs,
seul le premier étant obligatoire.
1 Un nom de fuseau horaire, sur trois caractéres au minimum.

2 Un décalage qui indique la valeur a ajouter a ’heure TU pour obtenir 'heure
locale. La valeur est positive 4 'ouest de Greenwich.

3 Le nom du fuseau 2 utiliser pour 'heure d’été.
4 Le décalage pour I'heure d’été.

5 La date de début de I'heure d’été, indiquée sous 'une des formes suivantes : un J
suivi du numéro du jour dans I'année, sans compter le 29 février, méme pour les
années bissextiles, un simple numéro de jour, comptant éventuellement le
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29 février, ou unM suivi du numéro du mois, puis d'un point, du numéro de la
semaine, d’'un point, et du numéro du jour de la semaine (le 0 étant le dimanche).
6 La date de fin de ’heure d’été.

Les informations concernant les fuseaux horaires préprogrammés sont stockées dans
les répertoires /usr/1ib/zoneinfo ou /usr/share/zoneinfo suivant les distributions
Linux.

Le programme suivant va afficher quelques exemples de configuration :

exemple-tzname.c :
#include <stdio.h>
#include <stdlib.h>
#include <time.h>

int main (void)

{
tzset();
fprintf(stdout, "tzname[0]
fprintf(stdout, "tzname[1]
return EXIT_SUCCESS;

%s\n", tzname[0]);
%s\n", tzname[1l]);

Le script Python équivalent est le suivant.

exemple-tzname.py :

#! /usr/bin/python

from __ future__ import print_function
import time

time.tzset()

(nodst, dst) = time.tzname
print("no DST =", nodst)
print(" DST =", dst)

Nous exécutons le programme qui suit en utilisant d’abord le fuseau horaire de Paris
(CET), puis celui de Montréal.

$ date

Tun. juin 28 20:37:08 CEST 2010
$ ./exemple-tzname

tzname[0] = CET

tzname[1l] = CEST

$ export TZ=EST
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$ date
Tun. juin 28 13:37:15 EST 2010
$ ./exemple-tzname

tzname[0] = EST
tzname[1l] = EST
$

Nous pouvons faire un essai en inventant notre propre fuseau horaire.

$ export TZ=
$ date

Tun. juin 28 18:37:33 UTC 2010
$ ./exemple-tzname

tzname[0] = UTC

tzname[1l] = UTC

$ export TZ="RIEN -1:12"

$ ./exemple-tzname

tzname[0] = RIEN

tzname[1l] =

$

Les possibilités de configuration du fuseau horaire utilisateur par utilisateur (et
méme session par session) offrent des perspectives trés intéressantes en ce qui con-
cerne les fonctionnalités de communications internationales, aussi bien pour le cour-
rier électronique que pour les groupes de discussion, en permettant 4 chacun
d’obtenir des informations temporelles intelligibles dans son propre environnement,
sans avoir a s'interroger sur la position précise de ses interlocuteurs.

Conclusion

Nous avons examiné en détail 'essentiel des fonctionnalités d’horodatage offertes par
Linux et la GlibC ainsi que leurs implémentations en Python.

Insistons encore sur la nécessité de mettre I'accent dés a présent sur la portabilité des
programmes qui manipulent des données de type time_t et sur le risque d’évolution
de celui-ci dans I'avenir.

A présent que nous disposons des outils de mesure du temps — et plus particuliére-
ment de gettimeofday () — nous allons examiner les mises en sommeil, les attentes et
les comportements périodiques des taches.



Sommeil des processus
et controle des ressources

Nous allons étudier dans la premiére partie de ce chapitre les méthodes permettant
d’endormir un processus pendant une durée plus ou moins précise, et d’exécuter une
tiche différée ou périodique. Nous aborderons ensuite les moyens de suivre
I'exécution d’un programme et d’obtenir des informations statistiques le concernant.
Enfin, nous examinerons les fonctions de limitation des ressources, permettant de
restreindre l'utilisation du systéme par un processus.

Endormir un processus

La fonction la plus simple pour endormir temporairement un processus est sleep(),
qui est déclarée ainsi dans <unistd.h> :

I unsigned int sleep (unsigned int nb_secondes);

Cette fonction endort le processus pendant la durée demandée et revient ensuite. A
cause de la charge du systéme, il peut arriver que sleep() dure un peu plus long-
temps que prévu. De méme, si un signal interrompt le sommeil du processus, la fonc-
tion sleep() revient plus tét que prévu, en renvoyant le nombre de secondes res-
tantes sur la durée initiale. En Python, time.sleep() autorise un argument de type
réel, le sommeil pouvant ainsi durer un nombre de secondes non entier, mais ne ren-
voie pas la durée de sommeil restante.
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Voici un exemple dans lequel deux processus exécutent un appel a sTeep(). Le pro-
cessus pere dort deux secondes avant d’envoyer un signal a son fils. Ce dernier essaye
de dormir 10 secondes, mais sera réveillé plus tot par le signal. On affiche 'heure
avant et aprés 'appel sleep(). On présente également la durée restante :

exemple-sleep.c :
#include <stdio.h>
#include <stdlib.h>
#include <signal.h>
#include <time.h>
#include <unistd.h>
#include <sys/wait.h>

void gestionnaire_sigusrl(int numero)
{ /* Ne rien faire */

}

int main (void)

{
pid_t pid;
time_t heure;
unsigned int duree_sommeil;

if ((pid = fork()) < 0) {
fprintf(stderr, "Erreur dans fork \n");
exit (EXIT_FAILURE);
}
/* Installation d'un handler vide pour SIGUSR1 */
signal (SIGUSR1, gestionnaire_sigusrl);

if (pid == 0) {
/* Fils */
time(& heure);
fprintf(stdout, "Avant : %s", ctime(& heure));
duree_sommeil = sleep(10);
time(& heure);
fprintf(stdout, "Apres : %s", ctime(& heure));
fprintf(stdout, "Duree restante %u\n", duree_sommeil);
} else {
/* Pére */
sleep(2);
/* Envoi d'un signal vers le fils */
ki11(pid, SIGUSR1);
waitpid(pid, NULL, 0);
}
return EXIT_SUCCESS;
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Le méme programme peut s’écrire en Python :

exemple-sleep.py :

#! /usr/bin/python

from _ future__ import print_function
import os

import signal

import time

def handler_usrl(signum, stack):
pass

signal.signal(signal.SIGUSR1, handler_usrl)
pid = os.fork(Q
if (pid == 0):
print("Before :
time.sleep(10)
print("After :", time.ctime())
else:
time.sleep(2)
0s.kil1(pid, signal.SIGUSR1)

, time.ctime())

Voici un exemple d’exécution :

$ ./exemple-sleep

Avant : Wed Jun 30 08:02:10 2010
Apres : Wed Jun 30 08:02:12 2010
Duree restante 8

$

La fonction sTeep () est implémentée a partir de I'appel systéme alarm(), que nous étudierons ulté-
rieurement avec les signaux. Il est vraiment déconseillé de les utiliser ensemble dans la méme portion de
programme. La bibliotheque GlibC implémente s1eep () en prenant garde aux éventuelles interactions
avec une alarme déja programmée, mais ce n'est pas forcément le cas sur d'autres systemes sur lesquels
on peut étre amené a porter le programme.

Lorsqu'on désire assurer une durée de sommeil assez précise malgré le risque d’inter-
ruption par un signal, on pourrait étre tenté de programmer une boucle du type :

void sommeil (unsigned int duree_initiale)
{
unsigned int duree_restante = duree_initiale;
while (duree_restante > 0)
duree_restante = sleep(duree_restante);
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Malheureusement, ceci ne fonctionne pas, car lors d’'une invocation de la fonction
sTeep() si un signal se produit au bout d’'un dixi¢me de seconde par exemple, la durée
renvoyée sera quand méme décrémentée d’une seconde compléte. Si ce phénomene se
produit a plusieurs reprises, un décalage certain peut se produire en fin de compte. Pour
Péviter, il faut recadrer la durée de sommeil régulierement. On peut par exemple utiliser
Iappel systéme time (), que nous avons vu dans le chapitre précédent :

void sommeil (unsigned int duree_initiale)

{
time_t heure_fin;
time_t heure_actuelle;

heure_fin = time(NULL) + duree_initiale;

while ((heure_actuelle = time(NULL)) < heure_fin)
sleep(heure_fin-heure_actuelle);

Cette routine peut quand méme durer un peu plus longtemps que prévu si le systéme
est trés chargé, mais elle restera précise sur des longues durées, méme si de nombreux
signaux sont regus par le processus.

Si on désire avoir une résolution plus précise que la seconde, la fonction usTeep() est
disponible. I1 faut imaginer que le u représente en réalité le u de microseconde. Le
prototype de cette fonction est déclaré dans <unistd.h> ainsi :

I void usleep (unsigned long nb_micro_secondes);

Cette fonction n'existe pas en Python, car time.sleep() indique des fractions de
secondes. L'appel endort le processus pendant le nombre indiqué de microsecondes,
a moins qu’un signal ne soit regu entre-temps. La fonction usleep() ne renvoyant
pas de valeur, on ne sait pas si la durée voulue s’est écoulée ou non. Cette fonction est
implémentée dans le bibliothéque G/4C en utilisant 'appel systéme select(), que
nous verrons dans le chapitre consacré aux traitements asynchrones.

Voici une variante du programme précédent, utilisant usTeep(). Nous allons montrer
que cette fonction peut aussi étre interrompue par l'arrivée d’un signal.

exemple-usleep-1l.c :
#include <stdio.h>
#include <stdlib.h>
#include <signal.h>
#include <time.h>
#include <unistd.h>
#include <sys/wait.h>
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void gestionnaire_sigusrl(int numero)
{ /* Ne rien faire */

}

int main (void)

{
pid_t pid;
time_t heure;

if ((pid = fork()) < 0) {
fprintf(stderr, "Erreur dans fork \n");
exit (EXIT_FAILURE);

}
signal (SIGUSR1, gestionnaire_sigusrl);

if (pid == 0) {
time(& heure);
fprintf(stdout, "Avant : %s", ctime(& heure));
us1eep(10000000); /* 10 millions de us = 10 secondes */
time(& heure);
fprintf(stdout, "Apres : %s", ctime(& heure));

} else {
usleep(2000000); /* 2 millions de us = 2 secondes */
ki11(pid, SIGUSR1);
waitpid(pid, NULL, 0);

}

return EXIT_SUCCESS;

}

Le sommeil du processus fils, censé durer 10 secondes, est interrompu au bout de
2 secondes par le signal provenant du pére.

$ ./exemple-usleep-1

Avant : Wed Jun 30 08:03:45 2010
Apres : Wed Jun 30 08:03:47 2010
$

Il existe encore une autre fonction de sommeil, offrant une précision encore plus
grande : nanosleep(). Cette fonction est définie par SUSv4. Elle est déclarée ainsi
dans <time.h>:

I int nanosleep (const struct timespec * voulu, struct timespec * restant);

Le premier argument représente la durée de sommeil désirée, et le second argument,
s'il est non NULL, permet de stocker la durée de sommeil restante lorsque la fonction a
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été interrompue par l'arrivée d’un signal. Si nanosleep() dort pendant la durée
désirée, elle renvoie 0. En cas d’erreur, ou si un signal la réveille prématurément, elle
renvoie -1 (et place EINTR dans errno dans ce dernier cas).

La structure timespec servant a indiquer la durée de sommeil contient deux
membres : 'un précisant le nombre de secondes, I'autre contenant la partie fraction-
naire exprimée en nanosecondes (tableau suivant).

Nom Type Signification
tv_sec time_t Nombre de secondes écoulées depuis le 1* janvier 1970.
tv_nsec Tong 1int Nombre de nanosecondes depuis le dernier changement de tv_sec.

I1 est illusoire d’'imaginer avoir une précision de I'ordre de la nanoseconde, ou méme
de la microseconde, sur un syst¢me multitiche. Méme sur un syst¢éme monotiche
dédié a une application en temps réel, il est difficile d’obtenir une telle précision sans
avoir recours a des boucles d’attente vides, ne serait-ce qu'en raison de l'allongement
de durée dt a I'ordonnancement proprement dit.

Longtemps, les sommeils (ainsi que les #imers que nous verrons plus loin) étaient
cadencés par le tick du systtme. Celui-ci, configurable lors de la compilation du
noyau Linux, prenait généralement pour valeur 10 ms pour les noyaux jusqu’au 2.4 et
sur les systtmes embarqués, et 1 ms sur les noyaux 2.6. Ceci signifiait qu’il était
impossible d’obtenir des sommeils ou des #imers dont la durée soit inférieure a la mil-
liseconde (voire 2 la dizaine de millisecondes).

Plus récemment, les #imers a haute résolution (Artimers) sont apparus, s'appuyant sur
les améliorations du matériel. Gréce a ceux-ci, la granularité des sommeils peut des-
cendre 4 quelques dizaines de microsecondes.

Voici un exemple ot nous allons mesurer la durée effective d’'un sommeil demandé
avec usleep(). Le programme ci-dessous mesure la durée d’un seul sommeil, mais il
serait intéressant de faire cette opération en boucle, pour vérifier la durée moyenne
(et la durée maximale).

exemple-usleep-2.c :
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <sys/time.h>

int main (int argc, char * argv[])
{

struct timeval tv_avant;

struct timeval tv_apres;
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struct timeval tv_duree;
long int duree_sommeil;
long int sommeil_voulu;
int i;

if ((argc !'= 2)
| | (sscanf(argv[1], "%1d", & sommeil_voulu) != 1)) {
fprintf(stderr, "usage: %s duree_sommeil_en_us\n",
argv[01);
exit (EXIT_FAILURE);
}

for (i =0; i <10; i ++) {
gettimeofday(& tv_avant, NULL);
usleep(sommeil_voulu);
gettimeofday(& tv_apres, NULL);
timersub(& tv_apres, & tv_avant, & tv_duree);
duree_sommeil = tv_duree.tv_sec * 1000000

+ tv_duree.tv_usec;

}

fprintf(stdout, "%1d\n", duree_sommeil);

return EXIT_SUCCESS;

}

La durée de sommeil voulu est passée en argument sur la ligne de commande du pro-
cessus.

$ ./exemple-usleep-2 100000
100059

$ ./exemple-usleep-2 10000
10050

$ ./exemple-usleep-2 1000
1035

$ ./exemple-usleep-2 100
144

$ ./exemple-usleep-2 50
110

$ ./exemple-usleep-2 10

80

$

Nous voyons que sur cette machine (les performances peuvent varier sensiblement
d’un matériel a l'autre) la précision du sommeil est de I'ordre de la cinquantaine de
microsecondes.
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Utilisation des temporisations Unix

Pour chaque processus, il existe en fait trois temporisations Unix (¢imers) qui lui per-
mettent de recevoir réguliérement un signal. Lors de la réception de ce signal, le pro-
cessus peut exécuter une fonction préprogrammeée (bandler). Le principe des signaux
sera approfondi dans le second volume.

Les temporisations peuvent étre configurées pour s'exécuter une seule fois ou se
relancer automatiquement en fonctionnement périodique. Les trois temporisations
sont programmées par I'appel systéme setitimer(). On peut également consulter la
programmation en cours grice a 'appel getitimer().

Le prototype de setitimer() est déclaré dans <sys/time.h>, en Python il s'agit
d’une fonction du module signal.

int setitimer (int laquelle, const struct itimerval * valeur,
struct itimerval * ancienne);

Le premier argument permet de choisir quelle temporisation est utilisée parmi les
trois constantes symboliques suivantes (tableau ci-aprés).

Nom Signification
ITIMER_REAL Le décompte de la temporisation a lieu en temps « réel », et lorsque le compteur
arrive a zéro, le signal STGALRM est envoyé au processus.

ITIMER_VIRTUAL  Latemporisation ne décroit que lorsque le processus s'exécute en mode utilisateur.
Un signal STGVTALRM lui est envoyé a la fin du décompte.

ITIMER_PROF Le décompte a lieu quand le processus s'exécute en mode utilisateur, mais égale-
ment pendant qu'il s'exécute en mode noyau, durant les appels systéme. Au bout
du délai programmé, le signal STGPROF est émis.

Lutilisation de la temporisation ITIMER_REAL est la plus courante. Elle correspond
généralement a ce que le programmeur entend par timer.

ITIMER_VIRTUAL s'utilise surtout conjointement a ITIMER_PROF, car ces temporisa-
tions permettent, par une simple soustraction, d’obtenir des statistiques sur le temps
d’exécution passé par le processus en mode utilisateur et en mode noyau.

La temporisation ITIMER_PROF permet de rendre compte du déroulement du pro-
cessus indépendamment des mécanismes d’ordonnancement, et donc d’avoir une
indication quantitative de la durée d’une tache quelle que soit la charge systéme. On

peut utiliser cette technique pour comparer par exemple les durées de plusieurs algo-
rithmes de calcul.

z

Pour lire I'état de la programmation en cours, on utilise getitimer() en C et
signal.getitimer() en Python.
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I int getitimer (int laquelle, struct itimerval * valeur);

La structure itimerval servant a stocker les données concernant un timer est définie
dans <sys/time.h> avec les deux membres suivants.

Type Nom Signification
struct timeval it_interval Valeura reprogrammer lors de I'expiration du timer.

struct timeval |it_value Valeur décroissante actuelle.

Les temporisations n'expirent jamais avant la fin du délai programmé, mais plutét
légerement apres, avec un retard constant dépendant de I'horloge interne du systéme.
Si on désire faire des mesures critiques, il est possible de calibrer ce léger retard.

Avec la temporisation ITIMER_REAL, lorsque le signal SIGALRM est émis, le processus
n'est pas nécessairement actif (contrairement aux deux autres temporisations). Il peut
donc s’écouler un retard avant 'activation du processus et la délivrance du signal. Avec
la temporisation ITIMER_PROF, le processus peut se trouver au sein d’un appel systéme,
et un retard sera également possible avant 'appel du gestionnaire de signaux.

Lexemple suivant va utiliser conjointement les deux timers ITIMER_VIRTUAL et
ITIMER_PROF pour mesurer les durées passées dans les modes utilisateur et noyau
d’une routine qui fait une série de boucles consommant du temps processeur, suivie
d’une série de copies d’un fichier vers le périphérique /dev/null pour exécuter de
nombreux appels systéme.

Le gestionnaire de signaux commun aux deux temporisations départage les signaux,
puis incrémente le compteur correspondant. Les temporisations sont réglées pour
envoyer un signal tous les centi¢émes de seconde. Une routine d’affichage des données

A

est installée par atexit() afin d’étre invoquée en sortie du programme.

exemple-setitimer-1l.c :
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <signal.h>
#include <sys/time.h>
#include <sys/wait.h>

unsigned Tong int mode_utilisateur;
unsigned Tong int mode_utilisateur_et_noyau;

void gestionnaire_signaux (int numero);
void action_a_mesurer (void);

int main (void)
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struct itimerval timer;

/* Préparation du timer */

timer.it_value.tv_sec = 0;

timer.it_value.tv_usec = 10000; /* 1/100 s. */
timer.it_interval.tv_sec = 0;
timer.it_interval.tv_usec = 10000; /* 1/100 s. */

/* Installation du gestionnaire de signaux */

signal (SIGVTALRM, gestionnaire_signaux);

signal (SIGPROF, gestionnaire_signaux);

/* Programmation des timers */

if ((setitimer(ITIMER_VIRTUAL, & timer, NULL) != 0)
|| (setitimer(ITIMER_PROF, & timer, NULL) != 0)) {
fprintf(stderr, "Erreur dans setitimer \n");
return EXIT_FAILURE;

}

/* Appel de 1a routine de travail effectif du processus */

action_a_mesurer();

/* Désinstallation des timers */

setitimer (ITIMER_VIRTUAL, NULL, NULL);

setitimer (ITIMER_PROF, NULL, NULL);

fprintf(stdout, "Temps en mode utilisateur : %1d/100 s \n",
mode_utilisateur);

fprintf(stdout, "Temps en mode noyau : %1d/100 s \n",
mode_utilisateur_et_noyau - mode_utilisateur);

return EXIT_SUCCESS;

}

void gestionnaire_signaux (int numero)
{
if (numero == SIGVTALRM)
mode_utilisateur ++;
else
mode_utilisateur_et_noyau ++;

void action_a_mesurer (void)
{

int i, j;

FILE * fpl, * fp2;

double x = 0.0;

for (i = 0; i < 30000; i ++)
for (3 = 0; j < 30000; j ++)
X +=1 * j;
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for (i = 0; 1 < 50000; i ++) {
if ((fpl = fopen ("exemple_setitimer_2", "r")) != NULL) {
if ((fp2 = fopen("/dev/null", "w")) != NULL) {
while (fread(& j, sizeof (int), 1, fpl) == 1)
fwrite(& j, sizeof (int), 1, fp2);
fclose(fp2);
}
fclose(fpl);
}
}
}

Lexécution affiche les résultats suivants.

$ ./exemple-setitimer-1

Temps en mode utilisateur : 470/100 s
Temps en mode noyau : 9/100 s

$ ./exemple-setitimer-1

Temps en mode utilisateur : 471/100 s
Temps en mode noyau : 10/100 s

$ ./exemple-setitimer-1

Temps en mode utilisateur : 470/100 s
Temps en mode noyau : 10/100 s

Nous voyons les quelques fluctuations dies a4 'ordonnancement sur un systéme mul-
titiche, méme si les ordres de grandeur restent bien constants. Nous copions & pré-
sent ce programme dans exemple-setitimer-2.c en ne conservant plus que la rou-
tine de travail effectif, ce qui nous donne cette fonction main() :

int main (void)
{
action_a_mesurer();
return EXIT_SUCCESS;
}

Nous pouvons alors utiliser la fonction times de Bash, qui permet de mesurer les
temps cumulés d’exécution en mode noyau et en mode utilisateur du shell et des pro-
cessus qu'il a lancés.

$ sh -c "./exemple-setitimer-2 ; times"
Om0.003s 0m0.001s
Om4.701s 0m0.096s
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$ sh -c "./exemple-setitimer-2 ; times"
0m0.002s 0m0.002s

Om4.696s 0m0.096s

$ sh -c "./exemple-setitimer-2 ; times"
0Om0.001s Om0.001s

Om4.696s 0Om0.089s

$

Nous voyons que les résultats sont comparables, méme s’ils présentent également une
variabilité due a I'ordonnancement multitache.

Nous allons voir un exemple facile d’utilisation de signal.setitimer() en Python.
La configuration s’effectue simplement en indiquant la durée avant le premier signal
et la période de répétition. Les durées sont des nombres réels de secondes, la partie
fractionnaire étant prise en considération.

Dans notre exemple, un processus installe un handler pour le signal, programme le
timer, puis se met en boucle a afficher un point chaque seconde. Lorsque le timer se
déclenche, on affiche la chaine "Alarme !".

exemple-setitimer.py :

#! /usr/bin/python

from __ future__ import print_function
import signal

import sys

import time

def handler_sigalrm(signum, stack):
print("Alarme !", file=sys.stderr)

signal.signal(signal.SIGALRM, handler_sigalrm)
signal.setitimer(signal .ITIMER REAL, 5, 5)
while True:
print(".", file=sys.stderr, end='")
time.sleep(l

On notera que les écritures s'effectuent sur la sortie interactive stderr afin de
s'assurer que les messages seront visibles immédiatement (nous détaillerons ceci dans
le chapitre 21).

$ ./exemple-setitimer.py
..... Alarme !
..... Alarme !
..... Alarme !
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Timers temps réel

Depuis le noyau 2.6, Linux intégre un ensemble d’appels systéme permettant de réa-
liser des tiches périodiques plus élaborées. Le principe est simple : on programme un
timer avec un délai initial et une période de répétition donnés. Au déclenchement du
timer, le noyau délivrera un signal au processus et réarmera la temporisation. La créa-
tion et la destruction d’un timer se font avec les routines suivantes.

int timer_create (clockid_t clock, struct sigevent * event,
timer_t * timer);
int timer_delete (timer_t timer);

Le premier argument de timer_create(), de type clockid_t, décrit une horloge
fournie par le syst¢me sur laquelle le timer doit s'appuyer. Chaque implémentation
peut proposer ses propres horloges, et éventuellement proposer la définition d’hor-
loges par I'application. Toutefois, certaines ont une signification standard.

* CLOCK_REALTIME : cette horloge représente I'écoulement effectif du temps tel qu’il
est pergu par le systéme. La valeur de 'horloge peut étre modifiée (par exemple
avec la commande date depuis le shell).

* CLOCK_MONOTONIC : contrairement a la précédente, la valeur de I'horloge monotone
est strictement croissante. La modification de I'heure syst¢éme n’influe pas sur elle.

* CLOCK_PROCESS_CPUTIME_ID : une horloge qui démarre en méme temps que le
processus. Elle représente la durée compléte d’exécution du processus, méme
lorsqu’il est endormi.

* CLOCK_THREAD_CPUTIME_ID: cette horloge est semblable 4 la précédente mais
démarre lorsque le thread courant débute. Elle peut donc étre décalée par rapport
a la précédente.

Le second argument est une structure décrivant la maniére dont le noyau doit noti-
fier le processus de 'expiration du timer. Cette structure est également utilisée dans
les notifications d’entrées-sorties asynchrones telles que nous les retrouverons dans le
troisi¢me volume de ce livre.

Elle contient un premier champ sigev_notify qui indique, quand il contient la
valeur SIGEV_SICGNAL que le noyau dans notifier le processus en lui envoyant un signal
(dont le numéro est indiqué dans le champ sigev_signo)

Lorsque ce champ contient SIGEV_THREAD, la notification se fait en démarrant un
thread qui exécutera la fonction indiquée dans le membre sigev_notify_function
avec les attributs du champ sigev_notify_attributes.

Le troisitme argument enfin est un pointeur sur un objet de type timer_t qui con-
tiendra au retour l'identifiant du timer créé.
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Pour amorcer le timer, il faut utiliser la fonction suivante :

int timer_settime (timer_t timer, int options,
const struct itimerspec * spec,
struct itimerspec * precedent);

Le premier argument est l'identifiant du timer obtenu précédemment, si le second
argument est nul, les valeurs indiquées dans la structure itimerspec du troisiéme
argument sont relatives 4 I'heure actuelle. Si ce second argument contient la valeur
TIMER_ABSTIME, les valeurs sont des heures absolues.

La structure itimerspec est trés proche de la structure itimerval que nous avons
vue plus haut. Elle contient deux champs it_value et it_interval de type struct
timespec (deux champs tv_sec et tv_nsec) décrivant (en secondes et nanosecondes)
le délai avant expiration du timer et la période de répétition.

Ces fonctions de temporisation étant issues de la norme Posix.1b (temps réel), il faut
ajouter l'option -1rt (real time library) lors de I'édition des liens. Ceci est présent
dans le fichier Makefile fourni avec les sources des programmes du livre.

Dans 'exemple suivant nous allons programmer deux timers : le premier s’exécute
avec une fréquence fournie par l'utilisateur sur la ligne de commande. A chaque expi-
ration nous incrémentons un compteur global. Le second timer fonctionne avec une
période d’une seconde. I affiche la valeur du compteur (qui correspond donc 2 la fré-
quence réelle de l'autre timer) et le réinitialise.

exemple-timer-create.c :
#include <signal.h>
#include <stdio.h>
#include <stdlib.h>
#include <time.h>
#include <unistd.h>

volatile int compteur = 0;

void gestionnaire<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>